Y

Technik & Medien Verlagsges.m.b.H. e Traviatagasse 21-29/8/2, A-1230 Wien  Osterr. Post AG, GZ 172041008 M e € 9,- Ma)qmale stelldauer: 5 Werktab

LM

re »
‘ :"t

>
l OT INDUSTRYGBUSINESS
q 112022

Erscheinungstermin:
. pe . . 31. Marz 2022
Das Magazin fir loT, Big Data und Security www.iot4industry.at

WEN hﬁ:ﬂ—a A _;;
s SALGORITHI »LL)'

AY Y‘ qu!HLL
KEINGELET

= -

F
: Vf:h]llir[i;

Tool treibt Weidmiiller das
Thema Kl im Maschinen- und

Anlagenbau voran.
Im Fokus Im Gesprach Coverstory
TECHNIK & MEDIEN : TRESMO: i TECH DATA:

VERLAGSGMBH . GEGENDENSTILLSTAND | VERTRAUENSSACHE



Kom paktes Fir millimetergenaue Positionier-
Prézisionsgenie aufgaben - auch tber groBe

Distanzen hinweg.

Distanzsensor R1000 mit
Pulse Ranging Technology

LD

el ‘-‘% Mehr Informationen unter
E.-‘. n pepperl-fuchs.com/pr-R1000

Your automation, our passion. E PEPPERL+FUCHS



INDUSTRYGBUSINESS

as ist mein erstes ganz eigenes Editorial! Geschrieben habe ich in den ver-
gangenen Jahren schon viele, aber immer im Auftrag von anderen. Ghost-
writing sozusagen. Jetzt also meines, mit meinem Namen drunter und mei-
nem Foto driiber. Da gilt es aufzupassen, es gibt passionierte Vorwort-Leser.
Was gehort nun in ein Editorial? Wie personlich darf es sein? Nimmt es auf die Welt-
lage Bezug oder nur auf den Inhalt der nachfolgenden Seiten?

Damit ich diese Frage nicht sofort beantworten muss, schweife ich kurz ab und
stelle mich einmal bei all jenen Leser:innen vor, die mich nicht oder nur fliichtig
kennen. Mein Name ist Barbara Sawka und ich beschiftige mich seit mehr als 20
Jahren mit Kommunikation und Marketing. 2010 habe ich meine Agentur ,,marke-
ting on demand“ gegriindet und bereits seit 2017 bin ich als freie Redakteurin
Teil des Teams des Technik & Medien Verlags und damit auch der Redaktion des
IoT4 Industry & Business. Hatten Sie mich vor 15 Jahren gefragt, als ich auf Seite der
Presseverantwortlichen bei einem Unternehmen stand, ob ich Teil einer Redaktion
eines technischen Fachverlages hitte werden wollen, ich hitte Thnen ein klares: Nein!
entgegengeschmettert. Nun ja die Jahre sind ins Land gezogen und meine Meinung
hat sich geédndert. In den letzten Jahren ist es mir zu einer ganz grofen Freude ge-
worden iiber spannende Anwendungen (ein bisschen wie die Sendung mit der Maus),
neue Produktlosungen und iiber interessante Menschen zu schreiben.

Jetzt also hab ich mit Beginn dieses Jahres mit grofler Freude die Chefredaktion
des IoT4 Industry & Business iibernommen. Es sind ja auch spannende Themen, um
die es da geht. Und auch wenn der Inhalt in den Mediadaten mit den grolen Begriffen
IoT, Security, Big Data beschrieben ist, geht es immer auch um den Menschen: Den
Menschen, der eine Losung sucht und findet, den Menschen, der mit seinem Wissen
Fortschritt bringt, den Menschen, der dank einer Innovation endlich ein Problem be-
heben kann. Und dariiber werde ich in den kommenden Ausgaben schreiben.

Und nun halten Sie MEINE erste Ausgabe in Hidnden und ich hoffe, sie gefillt
Thnen so wie mir. Sollten Sie Wiinsche, Ideen oder Anregungen haben — schreiben
Sie mir, rufen Sie mich an! Reden wir miteinander. Ich bin ein Mensch der Kommu-
nikation und immer offen fiir gute, ehrliche Gespriche.

So, jetzt habe ich mich vor der Antwort nach dem Inhalt eines Vorwortes gedriickt.
Und ich glaube ich will mich da auch gar nicht festlegen. Denn wenn etwas gesagt
werden muss, werde ich es tun.

In diesem Sinne freue ich mich auf unser erstes gemeinsames Jahr mit weiteren zwei
Ausgaben im Juni und November.

Alles Liebe

Barbara Sawka

April 202210T | 3
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Mit seinem Industrial-
Automated-Machine-
Learning-Tool treibt
Weidmiiller das Thema Kl
im Maschinen- und Anlagen-
bau voran. Das Ziel: der An-
wender soll seine Analyse-
Modelle eigenstandig
weiterentwickeln - ohne
selbst Data Scientist sein zu
missen. Dartiber haben wir
mit Dr. Markus Koster, Head
of R&D Industrial Analytics
gesprochen.

Lesen Sie mehr ab Seite 12!
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The Place to be. Cyberattacken nehmen zu,
das ist kein Geheimnis. Wer und was hinter
den Angriffen steht, weifl Andreas Hajek,
IT-Security-Experte bei Ingram Micro. Und
er verrat, dass es auch unter den Hackern
so etwas wie eine Ganovenehre gibt. Da
heifit es dann hoflich: ,Sorry, wir sind

im Moment sehr beschaftigt, aber unser
Sales Departement wird sich innerhalb des
nachsten Tages bei Ihnen melden.” Wann
man es sich leisten kann nicht zu bezahlen,
erklart der Experte im Interview.

IoT:

INDUSTRYGBUSINESS

Zwischen Visionen und Mehrwert. Wie kann man loT zum Leben erwe-
cken? Stefan Gottwald, Country Director Austria bei Routeco rat zum Blick
Uber den Tellerrand und zu einem Kulturwandel in der Projektarbeit.
Moderne loT-Projekte sind seiner Meinung nach so abzuhandeln, dass
man klare Zieldefinitionen fir jede einzelne Phase festlegt, damit das Ziel
auch wirklich erfolgreich erreicht werden kann und das Projekt nicht zu
einer,Wiinsch-dir-was-Liste” wird, die permanent wachst. Was er Giber
den Osterreichischen Maschinenbau, die Griinde fir Lieferengpdsse und
das Datensammeln denkt, hat er im Interview verraten.

40

Warum die Automotivebranche Ki
braucht. Der alltagliche Einsatz von
selbstfahrenden Autos liegt zwar noch in
der Zukunft, ohne Kiinstliche Intelligenz
kommen aber schon die heutigen Autos
nicht mehr aus. Egal ob beim Fahren
oder bereits in der Produktion, Kl
bestimmt hier die Reise. Allerdings tun
sich insbesondere die angestammten
Unternehmen mit dem Wandel vom
traditionellen Autobauer zum Data- und
Software-Driven-Mobilitatsanbieter
schwer.

April 202210T | 5
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Predictive Maintenance ist nur eine Maoglichkeit Kinstliche Intelligenz in seinen
Produktionsalltag zu integrieren. Neben Zeit- und Geldersparnis bietet die
Zustandsiberwachung auch Vorteile fur die Sicherung der Produktqualitat.

Allerdings sind noch nicht alle bereit dazu.

iinstliche Intelligenz und die damit verbundenen Basis-
technologien des Maschinellen Lernens gelten als ent-
scheidend fiir die langfristige Wettbewerbsfihigkeit des
Standorts Osterreich. Begleitet von groBen Erwartun-
gen, Chancen und Risiken hilt KI daher auf breiter Front Einzug
in die unternehmerische Praxis. Die zunehmende Digitalisierung
in der Industrie ermoglicht Datenauswertungen in noch nie dage-
wesener Genauigkeit und Schnelligkeit und eréffnet zudem neue
Geschiftsmodelle. KI spielt dabei eine entscheidende Rolle, vor
allem in den Bereichen der Prognose und Analyse, und gilt da-
her als Wettbewerbsvorteil. Diesen Vorteil gilt es zu nutzen. Zur
Anwendung kommt Kiinstliche Intelligenz oft bei der Unterstiit-
zung der Wartung — also Predictive Maintenance. KI und Machine
Learning machen es moglich, Anomalien oder Fehler im Voraus
zu erkennen und damit Maschinenstillstinde und teure Ausfalls-
zeiten, die in die hunderttausende Euro gehen konnen, zu verhin-
dern. Damit konnen die Wartungseinsitze effektiver geplant wer-
den und bringen eine Abkehr von starren Wartungsplénen.
Doch wie weit sind die Unternehmen wirklich und wie schétzen
sie Aufwand und Nutzen fiir sich ein? Fraunhofer Austria hat im
Rahmen einer groBangelegten Studie 455 Unternehmen aus ganz
Osterreich befragt. Ein Drittel der Unternehmen gibt an, dass
KI keine Relevanz fiir sie hat, knapp ein weiteres Drittel sieht
KI zwar als relevant an, hat aber trotzdem noch keine konkreten
Pldne zur Umsetzung. Nur bei neun Prozent der befragten Unter-
nehmen sind KI-Anwendungen bereits operativ im Einsatz, vier
Prozent befinden sich in der Implementierungsphase, elf Prozent
der Unternehmen in einer Test- und Pilotphase.

Vorausschauende Qualitdt. Wer die Zustidnde seiner Maschinen
kennt, kann auch von einer Verbesserung der Produktivitit profi-
tieren, denn auch Abldufe und Leistungen der Anlagen und Ma-
schinen konnen optimiert werden. ,,Die Maschine zu iiberwachen
und mittels Predictive Maintenance rechtzeitig Wartungsarbeiten
einzuleiten ist das eine. Aber man kann die Daten auch dazu nut-
zen, um den Fertigungsprozess selbst zu beurteilen. Etwa ob man
eine Charge unter den aktuellen Qualitdtsanforderungen noch
fertig produzieren kann oder ob der Verschleil der Maschine
so stark ist, dass die gefertigten Produkte nicht mehr den Qua-
litdtsanforderungen geniigen®, erkldrt Dr. Markus Koster, Head
of R&D Industrial Analytics bei Weidmiiller im Gespréch (das
ganze Interview lesen Sie ab Seite 12).

Allerdings macht den Security-Beauftragten das Thema IoT
grofle Sorgen. Mittlerweile haben Sensoren eine unverschliis-
selte Verbindung ins Internet — vom Standpunkt der Security
aus: Eine Katastrophe. ,,Bei einem Angriff denkt man meistens
an einen Produktionsstillstand, aber es geniigt schon, wenn
Verfahrensparameter eines Produktes manipuliert werden. Da
reicht z.B. schon eine Abweichung von einem Bruchteil eines
Millimeters, die Qualitét ist dahin und man kann eine ganze
Charge entsorgen, warnt Andreas Hajek, IT-Security-Experte
bei Ingram Micro (das ganze Interview lesen Sie ab Seite 26)
abschlieBend. @

www.fraunhofer.at
www.weidmueller.at
https://at.ingrammicro.com

April 202210T | 7
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UBERWACHUNG MITTELS ONE-STOP-LOSUNG

Der typische Workflow fir die Wartung
und Instandhaltung in Fabriken lauft
meist analog. Aufgaben werden ma-
nuell gemeldet, Arbeitsberichte auf
Vordrucken erfasst und dann spater in
ein System manuell eingepflegt. ,Dies
kostet viel Zeit, ist nicht nachhaltig und
erschwert vor allen Dingen den konti-
nuierlichen Verbesserungsprozess, da
die Daten vergangener Stérungen oft-
mals nicht mehr zur Verfligung stehen
und auswertbar sind”, so Sebastian
Schumann, CTO bei der S5thindustry
GmbH. Nun haben die Spezialisten von
Sthindustry und Wandelbots ihre Soft-
wareentwicklungen im Bereich der
Roboterwartung kombiniert, um eine
durchgangige Losung fir Industrieun-
ternehmen zu ermoglichen. Wandelbots
lieferte daflirseinenagnostischen ,Robot
Fleet Monitor”, mit dem Anwender auf
roboterspezifische Digitale Zwillinge, Vi-
sualisierungen und Analysen zugreifen
konnen, um Probleme zu identifizieren
und die Produktivitat jeder Roboterzelle
zu steigern. Das kombinierte 5thindustry
mit ihrer 5i.Maintenance-App, die die
Aufgabe der Roboterwartung digitali-
siert und in Echtzeit Statusmeldungen
an die Produktionsmitarbeiter liefert.
Das Ergebnis: Eine One-Stop-L&sung,
mit der die gesamte Flotte von 6-achsi-
gen Industrierobotern von einem Ort aus
lberwacht werden kann.

Wandelbots bietet mit seiner No-Code-
Robotic-Plattform eine herstellerunab-
hangige Softwareldsung, die es Anwen-
dern vereinfacht mit Industrierobotern zu
arbeiten. Die Software-Plattform ,Robot
Fleet Monitor® ermoglicht es Entwick-
lern, ihre Software auf der Basis eines
hardware-agnostischen Frameworks zu
erstellen, die gewahrleistet, dass mobile
Applikationen fiir alle gangigen Roboter
anwendbar sind. ,Dies ist unsere Vision
der Fabrik der Zukunft im Kontext von
Industrie 5.0: Mitarbeiter werden von ma-

PRADIKTIVE MODELLE MOGLICH

Durch die Erweiterung des Qlik Advan-
ced Analytics Connector fiir Amazon
SageMaker werden nun die fortschritt-

8 | IeT April 2022

lichen  Machine-Learning-Funktionen
von AWS auf der Qlik Active Intelligence
Platform integriert. . Fortgeschritte-
ne Machine-Learning-Fahigkeiten fir
mehr pradiktive und praskriptive Ana-
lysen sind ein wichtiger Teil unserer
Vision von Active Intelligence. Ab sofort
konnen Anwender:innen von Amazon
SageMaker die Vorteile dieses Angebots
direkt in unserer SaaS-Plattform nut-
zen. Das er6ffnet ihnen noch mehr Mdg-
lichkeiten”, erklart James Fisher, Chief
Product Officer bei Qlik. ,Diese Funkti-
on erganzt Qlik AutoML und verdeutlicht
unser kontinuierliches Engagement,
eine vollstandig offene, unabhangige
Plattform fiir Daten zu sein.”

SMART MANUFACTURING

nuellen, repetitiven Tatigkeiten entlastet
- diese Aufgaben Ubernehmen intelli-
gente Softwarelosungen. Die effiziente
und einfache Interaktion des Menschen
mit maschinengenerierten Daten - in
unserem Beispiel Stormeldungen vom
Roboter - machen es maglich, weitere
Produktivitatspotenziale zu heben und
gleichzeitig die Mitarbeiterzufriedenheit
zu steigern”, so das Fazit von 5thindustry-
Co-Founder Dr. Robert Harms. €

www.5thindustry.de

Die Integration des Amazon SageMaker
ist Teil der neuen Strategie von Qlik, ver-
starkt Advanced Analytics zu integrie-
ren. Diese Erweiterung ist cloudnative
und findet bereits auf der Engine-Ebene
statt. Sie ermoglicht den direkten Daten-
austausch zwischen der Qlik Analytics
Engine und dem Amazon SageMaker.
Die Technologie liefert prediktive Da-
ten und aktualisierte Berechnungen
in Echtzeit. Die Integration des Sage-
Maker Autopilot, der tber Qlik Applica-
tion Automation verfiigbar ist, ermdg-
licht es auch technisch weniger versier-
ten Anwender:innen Vorhersagemodelle
zu erstellen. ©

www.qlik.com/de
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SMART MANUFACTURING

FORSCHUNGSPARTNERSCHAFT

Die gemeinsamen Forschungsak-
tivitaten von Crate.io und der Digi-
tal Factory Vorarlberg GmbH - ein
Joint-Venture der FH Vorarlberg und
des AIT Austrian Institute of Techno-
logy - konzentrieren sich kiinftig auf
die Themen Smart Manufacturing und
Smart Factory. ., Wir freuen uns darauf,
gemeinsam mit der Digital Factory
den dynamischen Forschungs- und
Wirtschaftsstandort  Vorarlberg als
Innovationscluster voranzubringen.
Aus der Zusammenarbeit sollen viel-
versprechende Partnerschaften fiir
zukiinftige groBRe Forschungsprojek-
te im Bereich der zukunftstrachtigen
Themen Smart Manufacturing und
Industrie 5.0 entstehen. Mit unserer
Technologie und Expertise wollen wir
dazu beitragen, viele zukunftsweisende
Projekte zu realisieren”, kommentiert
Eva Schonleitner, CEO bei Crate.io die
zukinftige Zusammenarbeit. Aufgabe
der Forschenden der Digital Factory
Vorarlberg GmbH ist es unter anderem,
verschiedene Algorithmen zur Produk-
tionsoptimierung zu entwickeln, zu tes-
ten und zu trainieren. Hier kommt die
Multi-Modell-Datenbank CrateDB zum
Einsatz. Als erster Anwendungsfall
lauft bereits eine kleine Fabrikumge-

bung fiir Fidget Spinner, trendige
Handkreisel zur Forderung der
Konzentration und Koordination.
Mehrere Messboxen und Steue-
rungen sammeln dabei relevante
Daten einer kleinen Produktions-
straBe. Diese Daten werden in
Echtzeit an CrateDB transferiert,
wo in Sekundenbruchteilen die
Auswertung erfolgt. @

www.crate.io

KUNSTLICHE INTELLIGENZ IN ECHTZEIT

Durch die Analyse von Daten konnen
Anwender ihre Produktivitdt steigern,
Energiekosten senken, Qualitatsverlus-
te vermeiden, den Shopfloor optimieren
und neue Geschaftsmodelle schaffen.
Festo Automation Experience (Festo AX)
ermoglicht es Anwendern, durch Kl und

maschinelles Lernen den maxima-
len Wert aus den Daten ihrer Anlage
zu ziehen. Sie kann flexibel in das
bestehende System integriert wer-
den. Die Losung ist in der Lage, das
kundeneigene Know-how nach dem
Prinzip .,.Human-in-the-Loop” zu nut-
zen. Dabei bleibt der Anwender selbst
Eigentimer der gesammelten Daten
und niemand anderes. ,Mit den Bau-
steinen Predictive Maintenance, Pre-
dictive Energy und Predictive Quality
setzen wir gemeinsam mit unseren
Kunden deren individuelle Losungen
um”, erklart Dr. Oliver Niese, Leiter
Digital Business bei Festo. €

www.festo.com

“HRARARF

DER KREIS SCHLIESST SICH.

THIS IS SICK

Sensor Intelligence.

Produktion und Intralogistik erganzen sich. Was friher
als zwei unterschiedliche Disziplinen wahrgenommen
wurde, wachst immer mehr zusammen. Die Voraus-
setzung flr eine smarte, vernetzte Produktion. Dafr
steht SICK mit seinem 360-Grad-Ansatz zur Optimie-
rung der gesamten Wertschopfungskette. So schliefit
sich der Kreis - und Produktionslogistik wird smart.
Wir finden das intelligent.
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GASTKOMMENTAR

GEGEN DEN

Fallt eine Maschine aus, steht oftmals die gesamte Produktion still.

ertschopfungsketten und Produktionslinien
in Unternehmen sind auf maximale Effizienz
getrimmt. Dies fiihrt zwar zu hoheren Umsiit-
zen, birgt allerdings auch Risiken, vor allem
was unvorhergesehene Ereignisse betrifft. Wie Unternehmen ihre
Predictive-Maintenance-Losung bestmoglich an die Bediirfnisse
ihrer Kunden anpassen und selbst einen Mehrwert aus den neu
gewonnen Erkenntnissen ziehen, erkldrt Dr. Sebastian Heger,
Solution Specialist bei tresmo.

In der Praxis. Die Vorteile einer Losung zur vorausschauenden
Wartung sind klar: Sie erkennen Maschinenausfille bevor sie ent-
stehen und warnen, sobald sich ein Defekt ankiindigt. Dies ge-
schieht anhand von Echtzeitdaten, die die Maschinen mit Hilfe
von Sensoren sammeln. Die Predictive-Maintenance-Losung ana-
lysiert diese Informationen und errechnet die Wahrscheinlichkeit,
mit der ein Ereignis demnichst eintritt. Dabei kann es sich um
einen Ausfall der Maschine handeln, aber auch verschleif3beding-
te Fertigungstoleranzen, die zwar keinen Ausfall, aber eine nied-
rigere Produktqualitit zur Folge haben.

Fiir Unternehmen bedeutet der Einsatz einer solchen Losung, dass
es seine klassischen Wartungsmethoden ablosen kann: Anstatt
Wartungsintervalle anhand historischer Daten und Erfahrungs-
werte festzulegen, findet die Instandhaltung bedarfsgerecht statt.
Bei ausreichend abgestimmten und gut integrierten Losungen
ist somit kein grofles Lager an Ersatzteilen mehr notwendig, da

10 | IOT April 2022

defekte Komponenten rechtzeitig erkannt und bedarfsgerecht be-
stellt werden konnen. Zudem sinkt die Gefahr, funktionierende
Teile auszutauschen, obwohl sie noch weiter hitten im Einsatz
bleiben konnen.

Vorteile aus Anbietersicht. Der Mehrwert solcher Losungen fiir
Kundenunternehmen liegt auf der Hand: Niedrigere Wartungs-
kosten bei hoherer Zuverldssigkeit der Maschinen. Gleichzeitig
lassen sich aufgrund der gesunkenen Ausfallwahrscheinlichkeit
hohere Produktionsvolumina realisieren, was in Umsatzsteige-
rungen resultieren kann.

Aber auch Produzenten von Maschinen und Anlagen ziehen einen
Mehrwert daraus, ihren Kunden Predictive-Maintenance-Losungen
anzubieten. Eine solche Software im Portfolio zu haben, weist das
eigene Unternehmen als innovativ und zukunftsfahig aus. Doch
auch tiber den Marketing-Aspekt hinaus ergeben sich Vorteile: Der
Hersteller kennt seine Maschinen besser als das Kundenunterneh-
men oder etwaige Drittanbieter und kann somit eine genau abge-
stimmte Losung erstellen, die die Eigenschaften seiner Maschinen
mit einbezieht. Zudem kann die Losung kundentibergreifend funk-
tionieren und somit durch mehr Daten zu detaillierten Vorhersagen
kommen sowie die Fehlerquote verringern.

Richtig umsetzen. Die Umsetzung einer Losung zur voraus-
schauenden Wartung ist komplex. Dennoch kann die Umsetzung
so angegangen werden, dass sich schon in frithen Phasen Mehr-
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werte fiir das eigene Unternehmen und fiir Kundenbetriebe bie-
ten. Bei der Entwicklung der Losung konnen sich Maschinen- und
Anlagenhersteller an drei Phasen orientieren:

Dr. Sebastian Heger

GASTKOMMENTAR

1. Connect. Der erste Schritt ist die Vernetzung der Maschinen, die
die Losung spéter tiberwachen soll. Das Ziel der Connect-Pha-

se besteht darin, eine erste App fiir die Zustandsiiberwa-

chung zu entwickeln, mit der entweder Mitarbeiter:innen

des eigenen Unternehmens oder des Kunden Einblicke

in den aktuellen Status der Maschinen erhalten.

Moderne Produktionsmaschinen und -anlagen besitzen bereits
Sensoren, die sich iiber das IoT vernetzen lassen. Daten, die die
Sensoren von einer oder mehreren Maschinen auf diese Weise sam-
meln, gelangen iiber ein (Internet-)Gateway an eine IoT-Plattform.
Diese sendet und empfingt Geritedaten und iibernimmt zusitzlich
das Gerite- sowie Benutzermanagement. Das Backend bildet eine
Cloud, die der Speicherung, Verarbeitung und Bereitstellung fiir an-
dere Applikationen dient.

Die Condition-Monitoring-App greift auf diese gesammelten
und weiterverarbeiteten Daten zu und visualisiert sie fiir die
Anwender:innen. Zugleich bildet sie die Basis fiir die Predictive-
Maintenance-Losung.

2. Integrate. In der zweiten Phase geht es darum, die Condi-
tion-Monitoring-Losung in andere Anwendungslandschaften,
tibergeordnete Plattformen und Produktportfolios zu integrieren.
Spitestens hier ergibt es Sinn, die Losung auch in die Kunden-
umgebungen einzubinden, die spéter von einer vorausschauenden
Wartung profitieren sollen.

3. Automate. Beim dritten und letzten Schritt geht es darum, Vor-
hersage- und Entscheidungsmodelle zu entwickeln. Die vorher
entwickelte Condition-Monitoring-Losung hilft hier, Betriebs-
zustidnde zu beobachten und Anomalien sowie andere Ereignis-
se festzustellen und gemidB ihrer Kritikalitdt zu klassifizieren.
Anhand dieser Daten und Einblicke lasst sich die Frage klidren,
wann der Ausfall einer Komponente wahrscheinlich eintritt. Der
Anbieter der Losung sollte besonders am Anfang einfache Model-
le mit wenigen Variablen erstellen, um die Komplexitit niedrig
zu halten und schnell erste Ergebnisse vorweisen zu konnen. Die
Prizision der Prognosen kann das Unternehmen dann in weiteren
Schritten steigern und beispielsweise kiinftig auch eine kiinstliche
Intelligenz implementieren, die bei der Verarbeitung hilft.

Liefert die vorausschauende Wartung erst einmal zuverldssige Er-
gebnisse, gilt es festzulegen, wie das System mit den Vorhersagen
umgehen soll. Dazu kann ebenso die Uberpriifung der Maschine
durch eine Servicekraft gehoren, wie der Austausch eines Ver-
schleifteils.

Fazit. Vorausschauende Instandhaltung birgt viele Potenziale fiir
Unternehmen, sowohl in der eigenen Produktion als auch als in-
novative Losung fiir das jeweilige Produkt. Durch die Vorhersa-
ge (unerwarteter) Ereignisse ermoglicht Predictive Maintenance
Kosteneinsparungen bei gleichzeitiger Verbesserung der Qualitit.
Mittlerweile gibt es zahlreiche Anbieter, die das passende Tool
fiir jede Anforderung anbieten. Die Nutzung bereits existierender
Losungen bringt Unternehmen den Vorteil, hohe Entwicklungskos-
ten zu sparen und schnell zu ersten Ergebnissen zu kommen. Viele
Unternehmen setzen deshalb bei der Umsetzung auf Partner mit
den richtigen Kompetenzen. Die Unabhingigkeit ist hierbei duflerst
wichtig: Reine IoT-Dienstleister kdnnen sowohl Uberblick als auch
Erfahrung einbringen und zur idealen Losung beraten. ©

www.tresmo.de

April 2022 ieT | 11
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ioT4 Industry & Business: Maschinen werden zunehmend intelli-
genter. Wie macht Weidmiiller Maschinen intelligent?

Indem wir das, was die Maschinen an Daten
liefern, aufgreifen, sammeln und durch Analysemodelle aus-
werten. Es geht uns darum, den Anwender zu befahigen, seine
Maschine besser kennenzulernen, genau zu wissen, was gerade
mit ihr passiert und den Anwender in die Lage zu versetzen,
seine Maschine entsprechend zu optimieren. Das ist genau das,
was wir mit dem Bereich Industrial Analytics und den unter-
schiedlichsten Software-Komponenten machen.

12 | IOT April 2022
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das selbststandige
Programmieren von Analysemodellen ganz einfach machen. Wie es geht
und welchen Mehrwert die gewonnen Daten neben Predictive Maintenance
haben, erklart Dr. Markus Koster, Head of R&D Industrial Analytics bei
Weidmuller im Gesprach.

IOT: Was bedeutet das?

Wir sind vor vier bis fiinf Jahren mit der Idee gestar-
tet, mit Hilfe von Kinstlicher Intelligenz unseren Kunden einen
Mehrwert zu liefern. Dazu haben wir mit einem Team aus Data
Scientists und der Firma Boge Kompressoren ein Projekt gestar-
tet. Boge hatte die Idee eines neuen Geschaftsmodells: Weg vom
Verkauf der Kompressoren hin zu Druckluft-as-a-Service. Sprich
der Kunde kauft nicht den Kompressor, sondern die Druckluft.
Dafiir musste Boge wissen, ob der Kompressor vor Ort gut [8uft
oder nicht. Innerhalb von kurzer Zeit haben wir erste Analyse-
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verfahren entwickelt und damit auch Predictive Maintenance
ermdglicht. Das heif3t, wir waren in der Lage festzustellen, mit
welcher Wahrscheinlichkeit bestimmte Bauteile innerhalb der
nachsten zwei Wochen ausfallen werden. Das war unser Start-
punkt in das Thema Industrial Analytics.

Wir haben festgestellt, dass unsere Kunden sehr ahnliche Anfor-
derungen haben. Zum einen wollen sie ihre Daten nicht preisge-
ben und andererseits mochten sie nicht bei jeder neuen Maschi-
ne oder bei jeder neu aufgetretenen Anomalie bzw. Anpassung
ein Data-Science-Projekt starten. Die Anwender wollen selbst
in der Lage sein, ihre Analysemodelle zu entwickeln. Das war
fiir uns die Geburtsstunde des industriellen AutoML (Automated
Machine Learning). Dabei geht es fir Weidmdiller darum, den
Anwender zu befdhigen, mit seinem eigenen Ingenieurswissen
Analysemodelle mittels Kiinstlicher Intelligenz zu entwickeln.

IOT: Wie funktioniert Automated Machine Learning?

Der Anwender muss zunachst Daten aus seiner
Maschine sammeln und archivieren. Dann nimmt er seinen Da-
tensatz und ladt ihn in unseren Model Builder. Bei unterschied-
lichen Datenquellen kann das etwas schwierig werden. Daher
ist die erste grof3e Herausforderung die Zeitstempel zu synchro-
nisieren. Dann werden im jeweiligen Datensatz Bereiche oder
Zeiten markiert, in denen die Maschine ein Problem hatte oder
Anomalien verzeichnet hat. Daraus baut sich ein Analyse-Modell
zusammen. Dann ist es Sache des Anwenders, zu entscheiden,
wie und wo die Analyseergebnisse dargestellt werden.

IOT: Was tun, wenn bei der Programmierung Messwerte falsch
eingegeben wurden oder ein bislang unbekanntes Problem
auftaucht?

Das Aktualisieren von Modellen ist ein spannen-
des Thema. Neue Anomalien kann das Modell nicht immer
selbststandig erkennen. Das heif3t, wir miissen den Anwender
befahigen, diese Anomalie im Datensatz zu markieren. Dadurch
kann man die Modelle aktualisieren und neue, vielleicht bessere
erzeugen. Ich erlebe ganz haufig viele und spannende Diskussi-
onen zum Erstellen von Modellen, aber damit hat man nur einen
ersten Schritt geschafft. Der reicht aber noch nicht. Weidmiiller
begleitet seine Kunden dabei, ihre Losung komplett auszubauen
und die Modelle zu aktualisieren. Das ist definitiv ein Thema, das
uns noch die ndchste Zeit beschaftigen wird.

IOT: Gibt es in Folge bei Anomalieerkennung eine Alarmierung
oder muss der Anwender das System kontrollieren, um reagie-
ren zu konnen?

Den Wunsch nach Automatismen auf Basis der
Modellergebnisse horen wir ofter. Leider sind wir da noch nicht
so weit, da bin ich ganz ehrlich. Unsere Idee ist es eher den
Anwender zu befahigen, moglichst schnell und sicher Ent-
scheidungen zu treffen. Das heifit, Maschineninformationen so
anzubieten, dass der Anwender sofort den Zustand der Maschine
erkennt und die ndtigen Arbeiten einleitet. Darauf haben wir uns
fokussiert.

IOT: Ist das eine natiirliche Grenze der Kiinstlichen Intelligenz
oder ist es eine Grenze, die sich Weidmiiller gesetzt hat?
Damit wir diesen nachsten Schritt Richtung aktives

COVERSTORY WEIDMULLER INTERVIEW

Eingreifen in Prozesse durch Kiinstliche Intelligenz gehen kén-
nen, braucht es seitens der Anwender Vertrauen in die Modelle.
Und das fehlt aktuell noch. Das ist ahnlich wie beim selbststandi-
gen Fahren. Auch da braucht es ein grofles Maf3 an Vertrauen und
Nachvollziehbarkeit. Und das ist es, was uns im Augenblick in
unserer Branche noch fehlt. Maschinen sind sehr individuell, die
Anwendungsfille sehr unterschiedlich: Das heiBt, die Ubertrag-
barkeit von Modellen im industriellen Kontext ist ein schwerwie-
gendes Problem. Da haben wir noch einen weiten Weg vor uns.

IOT: Glauben Sie, dass die letzten zwei Jahre, in denen wir ja
alle gelernt haben, digitaler zu werden, mehr Verstandnis,
mehr Interesse, mehr Neugierde an Kiinstlicher Intelligenz
bewirkt haben?

Ich weif3 nicht, ob die Pandemie das unbedingt stark
befeuert hat. Seit etwa zehn Jahren sehen wir einen klaren Trend
Richtung Kiinstlicher Intelligenz, die mehr und mehr Einzug in
unseren Alltag findet. Ich personlich glaube, dass das Vertrauen
vermehrt durch intelligente Alltagsgerate, wie z.B. einem Staub-
saugerroboter kommt. Und das braucht es auch im industriellen
Kontext. Allerdings dauert es hier immer etwas langer. Hier hat-
ten wir bei der Adaption von neuen Technologien immer schon
Verzégerungen. Es liegt an uns Menschen, wie sehr wir uns auf
Automatismen einlassen.

ioT:Im Zusammenhang mit Datenanalyse spricht Weidmiiller
auch von Predictive Quality. Was meinen Sie damit?

Die Maschine zu Uberwachen und mittels Pre-
dictive Maintenance rechtzeitig Wartungsarbeiten einzuleiten
ist das eine. Aber man kann die Daten auch dazu nutzen, um
den Fertigungsprozess selbst zu beurteilen. Etwa ob man eine
Charge unter den aktuellen Qualitdtsanforderungen noch fertig
produzieren kann oder ob der Verschlei3 der Maschine so stark
ist, dass die gefertigten Produkte nicht mehr den Qualitatsanfor-
derungen gentigen. Das verstehen wir unter Predictive Quality.
Zusammengefasst haben wir drei Bereiche fir uns definiert, die
mit Industrial Analytics zu erreichen sind: erstens Maschinen-
anomalien und Wartungsfenster rechtzeitig erkennen, zweitens
die Prozessiiberwachung um Ausschuss zu vermeiden und
drittens Prozessoptimierung. Das heif3t, die Daten zu nutzen, um
etwa Energieeffizienz zu optimieren. Das sind die Ziele, die wir
mit unseren Analyseverfahren anvisieren. Den Optimierungs-
prozess finde ich immer noch die grofite Herausforderung. Viele
Firmen wollen ihre Prozesse in irgendeiner Form optimieren und
hier die Patentlésung zu finden, ist die grofle Herausforderung.

IOT: Vielen Dank! p

www.weidmueller.com

Dr. Markus Koster
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WENN DER ALGORITHMUS
/WEIMAL KLINGELT

: Mit seinem Industrial-Automated-Machine-Learning-Tool

! treibt Weidmiiller das Thema Kiinstliche Intelligenz im Maschi-
: nen- und Anlagenbau voran. Das Ziel: der Anwender soll seine
: Analyse-Modelle eigenstindig weiterentwickeln - ohne selbst

: Data Scientist sein zu miissen.
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eit einigen Jahren schon wird die Fantasie der Ingeni-

eure und Anlagenbauer befliigelt durch die Moglich-

keiten der Kiinstlichen Intelligenz (KI). Die Erhebung

und Veredelung von Daten erméglichen gesteigerte
Effizienz und Produktivitit. Moglich gemacht werden soll dies
mittels Machine-Learning-Algorithmen. Was zunichst sehr
deep-tech klingt, bietet konkrete Vorteile fiir die Smart Industry.
Maschinen und Anlagen bzw. Produktionsprozesse erzeugen
kontinuierlich Daten. Erfolgreich werden zukiinftig Unterneh-
men sein, denen es gelingt Mehrwert aus diesen Daten zu ge-
nerieren. Ein Mehrwert erschlieft sich vor allem im Bereich der
Datenanalyse, so z.B. bei Predictive Maintenance. Vereinfacht
ausgedriickt meldet die Maschine selbststindig, wann voraus-
sichtlich ein Ersatzteil benotigt wird. So konnen Maschinenbau-
er zukiinftig neue datengetriebene Services anbieten und somit
neue Geschiftsmodelle etablieren. Produzierende Unternehmen
erhohen ihre Produktqualitidt und reduzieren Kosten. Metho-
den der KI und insbesondere des Machine Learnings (ML) sind
Werkzeuge, die zur Analyse der Maschinendaten eingesetzt wer-
den. Diese erlauben es, bisher unerschlossene Daten zu verkniip-
fen und unbekannte Zusammenhénge zu identifizieren. Aber was
steckt genau hinter Data Science? Was versteht man eigentlich
unter ,,Automated Machine Learning*?

Eigenstindige Modelle erstellen. Das Konzept von Weidmiiller
ist der einfache Einsatz von KI mittels einer Automated-
Machine-Learning-Software fiir den Maschinen- und Anlagen-
bau. Dazu hat Weidmiiller die Anwendung von ML fiir indust-
rielle Applikationen soweit standardisiert und vereinfacht, dass
Dominenexperten ohne Expertenwissen im Bereich Data Science
eigenstindig ML-Losungen erzeugen konnen. Das Software-Tool
fiihrt den Anwender durch den Prozess der Modellentwicklung,
weshalb Weidmiiller hier auch von ,,Guided Analytics* spricht.

COVERSTORY WEIDMULLER
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Maschinen- und Prozessexperten konnen einfach, ohne die Hilfe
von Data Scientists, ML-Modelle erstellen, modifizieren und zur
Ausfiihrung bringen, um Ausfallzeiten und Fehler zu reduzieren,
Wartungsarbeiten zu optimieren und die Produktqualitit zu erho-
hen. Die Software hilft bei der Ubersetzung und Archivierung des
komplexen Applikationswissens in eine verldssliche Machine-
Learning-Anwendung. Dabei fokussiert sich der Experte auf sein
Wissen zum Maschinen- und Prozessverhalten und verkniipft die-
ses mit den im Hintergrund ablaufenden ML-Schritten.
Automated-Machine-Learning kann in vielen Bereichen seine
Anwendung finden, von der Erkennung von Anomalien, deren
Klassifizierung bis zur Vorhersage. Um jedoch Anomalien zu er-
kennen und daraus Vorhersagen zu treffen, z.B. fiir das Predictive
Maintenance, miissen die Daten erfasst und in Beziehung zuei-
nander gesetzt werden. Prozessrelevante Daten von Maschinen
oder Anlagen liegen in der Regel in ausreichendem Umfang vor.
Um die Mehrwerte aus diesen Daten zu extrahieren, werden sie
mit Hilfe von Machine-Learning-Methoden analysiert und ent-
sprechende Modelle entwickelt.

Einfach durch die Software gefiihrt. Fiir den Anwender stellt die
Software im Wesentlichen zwei Module zur Verfiigung. Mit dem
Model Builder kann der Doménenexperte ML-Losungen zur An-
omalieerkennung, Klassifikation und Fehlervorhersage erzeugen.
Entscheidend hierbei ist das Wissen der Applikationsexperten,
denn sie haben die Erfahrung, wie das regulire oder das anormale
Verhalten ihrer Maschinen und Anlagen aussieht. Die Experten er-
kennen direkt in der iibersichtlichen Darstellung der Daten Abwei-
chungen vom “normalen” Verhalten, konnen diese detektieren und
klassifizieren und so fiir die Modellbildung definieren.

Der mit dem Applikationswissen angereicherte Datensatz ist die
Eingangsgrofe fiir das anschliefende automatische Generieren der
ML-Modelle. Dabei entstehen ML-Losungen, die mit den von >>

Mit der automatischen
Modellbildung wird
Machine Learning einfach
anwendbar - ohne
Expertenwissen im
Bereich Data Science.
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Das Know-how iiber die Maschine und deren Anwendung flieft unmittelbar in die Modellbildung ein und liefert so schnell und einfach Ergebnisse ...

Data Scientists manuell erstellten Losungen durchaus vergleichbar
sind. Dem Anwender werden mehrere Modelle vorgeschlagen, die
auf unterschiedlichen Algorithmen und Werteparametern beruhen.
Am Ende des Modellbildungsprozesses wiéhlt der Nutzer das fiir
seine Applikation am besten geeignete Modell nach bestimmten
Kriterien wie Modellgiite, Ausfiihrungszeit oder seinen bevorzug-
ten Parametern aus. Das ausgewihlte Modell kann exportiert und
in die Ausfiihrungsumgebung iiberfiihrt werden. Im zweiten Mo-
dul der AutoML-Software erfolgt schlieBlich die Ausfiihrung der
Modelle an der Maschine — on premise oder cloudbasiert — in der
sogenannten Laufzeitumgebung.

Entscheidende Mehrwerte. Die Moglichkeiten des Machine
Learnings werden mit dem immer breiter werdenden Spektrum
grofBer. Das macht es nicht unbedingt einfacher, ohne spezifische
Data-Science-Kenntnisse, die bestmdogliche Erstellung und Imple-
mentierung sowie die operative Anwendung von ML zu erreichen.
Mit anderen Worten: Die Erstellung von ML-Modellen ist in der
Regel zeitaufwindig und kostenintensiv in der Umsetzung. In der
klassischen Herangehensweise zur Einfithrung von ML werden
verschiedene technische Machbarkeitsstudien, sogenannte Proof-
of-Concepts (PoCs), durchlaufen, um passende ML-Use-Cases
zu finden. Darin werden die mit ML erzielbaren Ergebnisse von
Maschinenexperten validiert und deren Wirtschaftlichkeit iber-
priift. Durch die ML-Automatisierung mit dem Weidmiiller-In-
dustrial-AutoML-Tool ergibt sich eine hohe Zeitersparnis fiir die
Erstellung und den Vergleich von Modellen und Ergebnissen, die
time-to-market wird verkiirzt. Die Aufgaben konnen deutlich ra-
tioneller umgesetzt werden, was wiederum wertvolle Ressourcen
spart. Gleichzeitig profitiert der Nutzer auch von den jeweils ak-
tuellsten Entwicklungen aus dem Machine-Learning-Umfeld, die
kontinuierlich in das Tool einflieen. Vor allem aber liefert das Tool
einen entscheidenden Vorteil: Die Analyse der Daten, die in der Re-
gel von einem Data Scientist eines externen Partners oder aus dem
eigenen Unternehmen durchgefiihrt werden muss, liefert das Tool
—und wird ,,lediglich® gefiittert mit dem Applikations-Know-how
des Experten. Mit anderen Worten: Das Know-how tiber die Ma-
schine und deren Anwendung flieft unmittelbar in die Modellbil-
dung ein. Die Symbiose aus Fachexpertise zur Maschine und Data-
Science-Know-how — was das Tool mitbringt — liefert so schnell
und einfach Ergebnisse. Ohne umfangreiche Schulung. Ohne Zu-
kauf von weiterem Know-how. Bereits in einer Stunde ldsst sich
ein Modell aufsetzen, das dann automatisiert Anomalien erkennt.
Einfacher geht es kaum.
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Losungen fiir ausgewahlte Applikationen. Gibt es nun wirklich
diese eine Losung, die auf alle Anwendungen passt und automa-
tisiert die gewiinschten Ergebnisse liefert? Sicher nicht, hier ist
eine differenziertere Sichtweise notig.

Auch wenn mit zeitreihenbasierten Daten und géngigen ML-Al-
gorithmen gearbeitet wird, so liegt der Schliissel zum Erfolg im
gezielten Zuschnitt der ML-Automatisierung durch die sukzessi-
ve Verkleinerung des Suchraumes. Je breiter der Anwendungsbe-
reich sein soll, desto allgemeiner miissen die ML-Pipelines aus-
gestaltet sein. Hier gilt es den Spagat zu schaffen, moglichst viele
Anwendungen erfassen zu konnen, aber spezifisch genug zu sein
mit Blick auf die Erreichung ausreichender Modellgiite und das
bei immer noch endlichen Rechenressourcen.

Es ist offensichtlich, dass die Uberwachung eines Kiihlsystems
basierend auf Steuerungsdaten eine andere Herangehensweise be-
notigt als die Uberwachung eines Lagers mit Hilfe von Schwin-
gungsdaten. Die besten Ergebnisse werden erreicht, wenn die
ML-Automatisierung auf einen moglichst spezifischen Prozess
zugeschnitten werden kann, ohne zu kleinteilig zu werden.
Werden also etwa spezifische ML-Losungen fiir die in der Intralo-
gistik iiblichen Regalbediengerite aufgebaut, so konnen hier — bei
entsprechender Datenlage — sehr gute Ergebnisse erzielt werden.
Auch fiir Cluster wie Pumpen/Kompressoren/Geblise sind die Vor-
teile von spezifischen ML-Losungen offenkundig. Der Nutzen der
automatisierten Erstellung von ML-Losungen kommt hier voll zum
Tragen, von der Vermeidung moglicher individueller Fehler in der
manuellen Herangehensweise bis zum erzielten Zeitgewinn.

Es zeigt sich, dass gerade solche applikationsspezifischen
Losungen sehr gute Ergebnisse liefern, insbesondere wenn Best-
Practice-Erfahrungen mit einflieen.

Dariiber hinaus kann der Anwender die Ergebnisse aus dem Algo-
rithmus sehr gut nachvollziehen. Es ist eben keine Black Box, die
scheinbar willkiirliche Ergebnisse ausspuckt. Durch die einfache
Nachvollziehbarkeit besteht die Moglichkeit fiir den Anwender,
die Modelle und damit die Ergebnisse iiber die Zeit durch seinen
Input weiter zu optimieren, beispielsweise durch eine Verfeine-
rung des Feature Engineerings oder das Hinzufiigen neuer Anno-
tationen, die besonders relevante Zeitbereiche in den Sensordaten
darstellen und fiir kiinftiges Modelltraining gezielt verfiigbar ma-
chen.

Das Industrial-AutoML-Tool ist Teil des umfassenden zukunfts-
orientierten und aufeinander abgestimmten IoT-fahigen Portfolios
von Weidmiiller. Hiermit gelingt der einfache Weg ins Industrial
IoT — ,,from data to value®, sowohl fiir Greenfield- als auch fiir
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... ohne umfangreiche Schulung.

Brownfield-Applikationen. Die Losungen aus den Bereichen Da-
tenerfassung, -vorverarbeitung und -kommunikation bilden dabei
die Infrastruktur, um darauf aufbauend die logische Verkniipfung
und Auswertung der gesammelten Informationen — die Datenana-
lyse — aufzusetzen.

Eines ist dabei klar: Digitalisierung ist kein Selbstzweck. Die
Mehrwerte erschlieffen sich im konkreten Anwendungsfall: Ob
es um die Sicherstellung der Verfiigbarkeit mit Condition Moni-

Beim Automated Machine Learning werden die notwendigen
Schritte zur Erstellung von Machine-Learning-Modellen fiir
verschiedenste ML-Algorithmen automatisiert durchlaufen.
AnschlieBend wird automatisch bestimmt, welcher Algo-
rithmus (ML-Modell) relevante Maschinenzustande oder
Prozesskriterien am robustesten erkennt. Die ML-Automati-
sierung betrifft dabei vor allem folgende Schritte:
um die Daten in eine fur ein ML-
Modell verdauliche Form zu konvertieren. Dabei wird fir jede
eingehende Datenspur automatisch das dem Datentyp (nu-
merisch oder kategoriale Zeitreihe) entsprechende Bereini-
gungsverfahren ausgefiihrt und es werden die fiir das Modell
relevantesten Zeitbereiche aus dem Datenpool gefiltert.
bei dem aus den vorbereiteten
Daten durch mathematische Transformationen besonders
informative Eingangsdaten, sogenannte Features, fir das
ML-Modell berechnet und selektiert werden. So ist fir viele
Analytics Use Cases nicht der absolut Wert eines Sensors
relevant, z.B. die Temperatur oder die Motordrehzahl,
sondern wie schnell sich die Sensormesswerte ber die Zeit
verandern. In einem Folgeschritt werden mit Hilfe von statis-
tischen Methoden aus dem Pool an automatisch erzeugten
Features diejenigen herausgefiltert, die mit ihrem Informa-
tionsgehalt dem ML-Modell am wahrscheinlichsten helfen
eine richtige Entscheidung zu fallen. Dies hilft entscheidend
den riesigen Suchraum fiir das anschlieBende Optimie-
rungsproblem, das Training des ML-Modells, zu begrenzen
und mit den zur Verfligung stehenden Rechenressourcen in
einer moglichst kurzen Rechenzeit ldsbar zu machen.
bei der aus einem Pool an verflig-
baren ML-Algorithmen diejenigen ausgewahlt werden, die
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toring geht oder die Planbarkeit von Servicetechnikereinsétzen
tiber Remote Maintenance. Nicht zuletzt neue Geschiftsmodelle
entwickeln durch den Einsatz Kiinstlicher Intelligenz ohne dabei
selbst Data Scientist zu sein — Weidmiiller gestaltet gemeinsam
mit und fiir den Anwender die digitale Transformation: Einfach
und effizient.

www.weidmueller.at

bei industriellen Zeitreihen in der Regel gute Ergebnisse lie-
fern. Dies kann fir den jeweiligen Analytics Use Case (Ano-
malieerkennung, Fehlerklassifikation, Fehlervorhersage,
Uberpriifung der Prozessqualitét) und die Charakteristika
der Eingangsdaten sehr unterschiedlich ausfallen.
bei dem das ML-
Modell iterativ mittels verschiedenster Optimierungsalgo-
rithmen die statistischen Eigenschaften des Trainingsdaten-
satzes erlernt und diese mit einem weiteren Testdatensatz
Uberprift werden. Zur weiteren Verbesserung der Modelle
werden zusatzlich sogenannte Hyperparameter automati-
siert an den Datensatz angepasst. Die Hyperparameter be-
stimmen die Architektur und das Verhalten des ML-Modells.
Die Modelle werden so zu Spezialisten fiir den bestimmten
Datentyp und den zu ldsenden Analytics Use Case.
ist heutzutage ein weiterer
wichtiger Schritt in der ML-Automatisierung. Dabei wird fir
die besten Modelle berechnet, welches Eingangs-Feature,
also welche Maschinensensorik, die Modellantwort am
meisten beeinflusst hat. Dies hilft dem menschlichen An-
wender zu evaluieren, ob die Modelle das Richtige gelernt
haben und gibt zusatzliche Einblicke, welche Messdaten re-
levant bzw. wertvoll sind und archiviert werden sollten und
welche Daten keinen Mehrwert liefern und nicht gespei-
chert werden miissen. Dies hilft Kosten fir Datentransport
und Vorhaltung zu optimieren.
bei dem das Modell, welches von
speziellen ML-Code-Bibliotheken abhangig ist, in eine gekap-
selte Form gebracht wird um es vielseitig z.B. direkt an der
Maschine ausfiihrbar zu machen. Dadurch konnen die Model-
le dann mit wenigen Klicks zur Anwendung gebracht werden.
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Der Nutzen aus der Uberwachung von verschiedenen Geraten ist die vorausschauende
Wartung und damit die Abkehr von starren Wartungsplanen. Sick hat dazu drei Beispiele von
der Lichtschranke uUber einen Pneumatikzylinder bis zur Industrieanlage.

redictive Maintenance, zu Deutsch ,,vorausschauende

Wartung* ist eine Herangehensweise, um notwendige

Wartungstitigkeiten gezielt durchzufiihren. Damit erspart

man sich die Befolgung starrer Wartungspline, die oft ei-
nen nicht unbedeutenden Mehraufwand inkl. Stillstandszeiten mit
sich bringen. Der Ansatz ist einfach: Nicht die Menschen legen fest
wie oft und wann gewartet wird, sondern die Maschine meldet,
wenn Wartung benotigt wird. Die Umsetzung kann auf verschie-
dene Arten erfolgen.

Drei Falle. Als einfachsten Fall betrachtet man ein einzelnes Gerit
z.B. einen Aktor oder einen Sensor. Reflexionslichtschranken sind
milliardenfach in vielen Arten von Anlagen im Einsatz. Prinzipbe-
dingt funktionieren sie aber nur in Verbindung mit einem Reflektor.
Wird dieser beschidigt, verstaubt zu sehr oder die Position wird
durch Vibrationen bzw. unachtsame Personen verindert, dann funk-
tioniert nichts mehr. Der klassische Ansatz wire es, fixe Kontroll-
bzw. Reinigungszyklen vorzuschreiben. Beim Predictive-Mainte-
nance-Ansatz liefert die Lichtschranke selbst Kennwerte, anhand
derer der aktuelle Zustand beurteilt werden kann. Beispielsweise
einen ,,Quality-of Run*“-(QoR) Wert, der im Wesentlichen anhand
der vom Reflektor reflektierten Lichtstirke errechnet wird. Bei Ver-
schmutzung oder Verstellung sinkt er, und bei Unterschreiten einer
definierbaren Schwelle erfolgt ein Alarm, auf dessen Grundlage
dann eine gezielte Reinigung erfolgen kann. Das ldsst sich auch
weitertreiben: Speichert man z.B. den QoR téglich, dann kann man
beurteilen, wie schnell er sinkt und ausrechnen, wann er voraus-
sichtlich die Alarmschwelle unterschreiten wird.

In einem zweiten Anwendungsfall geht es um einen Sensor, der
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neben Indikatoren fiir seinen eigenen Zustand auch Daten ausgibt,
die auf den Zustand der Anlage schliefen lassen, in der er mon-
tiert ist. Zylindersensoren eignen sich hierfiir gut, sie sind vielfach
verbaut und messen die Position eines Pneumatikzylinders. Der
Sensor MPS-G von Sick misst beispielsweise die Zeitdauer, die fiir
einen Positionswechsel benotigt wird. Steigt diese sukzessive, so
lasst das auf einen geringeren Luftdruck oder einen mechanischen
Verschleifl schlieBen. Weiters sind Beschleunigungssensoren inte-
griert, die neben der Lage des Sensors auch Vibrationen messen.
Steigende Vibrationen kénnen auf einen Schaden in einem Lager
hindeuten, oder auf eine Befestigung, die locker wird.

Der dritte Anwendungsfall ist der komplexeste. Wird eine Indus-
trieanlage genauer unter die Lupe genommen, so lassen sich auf
Anlagenebene neuralgische Punkte identifizieren, an denen Senso-
ren gezielt Informationen zum Zustand oder der Wartungsbediirf-
tigkeit liefern konnen. Der Kreativitit sind hier wenig Grenzen
gesetzt: Von einfachen Anwendungen wie der Abnutzungsiiberwa-
chung iiber Distanzsensoren bis hin zur Priifung komplexer Vor-
ginge wie Synchronizitidt mehrerer Aktoren.

Zauberwort 10-Link. Wichtig in diesem Zusammenhang ist auch
die Frage: ,,Wie wird das realisiert?. Bei den o.g. Beispielen mit
Reflexionslichtschranken und Zylindersensoren heifit das Zauber-
wort [O-Link. Als Nachfolger der klassischen schaltenden 24 V-
Schnittstelle gewihrleistet IO-Link eine Kommunikation mit dem
Sensor. Uber I0-Link konnen siamtliche Daten ausgelesen werden,
die der Hersteller vorsieht. In unserem Beispiel QoR und Vibrati-
onsmesswerte, aber auch Betriebstemperatur, Zykluszéhler, u.v.m.
Ein Gerit (z.B. ein dezidierter Rechner) im selben Netzwerk (z.B.
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Profinet) wie der I0-Link Master, kann die Daten der
angeschlossenen Sensoren mit einfachen Anfragen iiber
das Netzwerk direkt vom Master auslesen und neben
Produktnamen, Seriennummern, etc. die wartungsre-
levanten Daten speichern und eine Ubersicht iiber den
anlagenweiten Zustand erstellen. Mittlerweile ist eine
JSON-Rest-API-Schnittstelle standardméBig im IO-Link
Master enthalten. Das hat in der Praxis den Vorteil, dass
die wartungsrelevanten Sensordaten nicht zwingend im
SPS-Programm beriicksichtigt werden miissen.

Dies kann z.B. mit FieldAnalytics von Sick realisiert
werden. Das Programm wird auf einem Rechner/Server
installiert, iiber Rest API konnen die bendtigten Daten
von allen IO-Link-Mastern abgerufen werden, und die
Anzeigeelemente lassen sich in beliebiger Weise auf ver-
schiedenen Dashboards anordnen. Die Dashboards sind
per Webbrowser auf jedem Gerit (PC, Handy, Tablet) im
selben Netzwerk darstellbar. Eine SPS muss dabei nicht
integriert werden, was diese Losung auch fiir Retrofit-
Anwendungen interessant macht.

Fiir die schwierigen Fille. Bei komplexen Laserscan-
nern, Emissionsmesssystemen oder Tunnelsensoren ist
es fiir den Endanwender schwierig, die richtigen Para-
meter fiir den Geritezustand zu bestimmen, da hier schon
mehr Insiderwissen notwendig ist. Fiir diese Fille gibt
es die Sick Monitoring Box. Die betroffenen Sensoren
sind meist ohnehin per Ethernet an die Anlage angebun-
den. Die Monitoring Box wird im bestehenden Netzwerk
eingebunden und eine zum Sensor passende Monitoring-
App installiert. Die Daten werden gesammelt und auf
einem fiir den Sensor mafgeschneiderten Dashboard
dargestellt. Die Infrastruktur kann einerseits firmenintern
vorhanden sein, oder die Daten werden tiber eine gesi-
cherte Verbindung an Sick iibertragen und sind online
iiber ein Dashboard weltweit fiir den Nutzer abrufbar.
Uber ein integriertes Mobilfunkmodem kann diese Lo-
sung auch an entlegeneren Standorten auferhalb eines
Firmengebdudes eingesetzt werden. Klar ist, ganz ohne
Wartung wird es nie gehen. Aber mit den aktuellen tech-
nologischen Mdglichkeiten kann mit einfachen Mitteln
ein bedarfsorientierter Ansatz verfolgt werden. Vor allem
auf der Ebene einzelner Sensoren konnen heute bereits
universelle und skalierbare Losungen umgesetzt werden.
Fiir komplexere Projekte gilt es, die

passenden Ansitze anlagenspezi-
fisch zu identifizieren und indi-
viduelle Losungen zu entwickeln
— die Werkzeuge dafiir sind vor- 1 st
handen. ©

www.sick.at

David Pescha

Plug & Produce

mit MTP’

Machen Sie lhr Leben
einfacher mit MTP in der
Softwareplattform zenon:

Senkung der Produktionskosten um 40%
50% schnellere Time-to-Market

Hohe Innovationskraft sorgt fiir gréfsere
Wettbewerbsfihigkeit

Grofstmogliche Flexibilitdt der
Anlagennutzung

"Module Type Package (MTP), definiert nach VDI/VDE/NAMUR 2658,
ist ein herstellerunabhangiger Standard zur Beschreibung von Prozessmodulen

www.copadata.com/mtp

ﬂ Zenon

by COPA-DATA
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OT-Systeme werden angreifbarer. Offene Funkbereiche, remote arbeitende Wartungs-
techniker und die Schwachstelle wie zum Beispiel Log4j machen den Verantwortlichen zu
schaffen. Patrick Latus von mod IT Services kennt die Probleme der OT ganz genau und
versucht zu motivieren doch einmal genau hinzuschauen.

10T 4 Industry & Business: Sind sich Maschinenhersteller bzw. IOT: Warum waren so viele Unternehmen brancheniibergrei-
produzierende Betriebe der Gefahr von Hackerangriffen liber fend von der Schwachstelle bei Log4j betroffen?

OT-Systeme bewusst? Latus: Java hat den Vorteil, dass es plattformun-

Patrick Latus: Definitiv. Aufgrund der vielen Medienberichte, abhangig ist. Und Log4j ist ein einzelnes

aber vor allem auch dadurch, dass verstarkt OT-Systeme durch Modul fiir eine Ereignisprotokollierung
Ransomware-Attacken betroffen sind, riickt das Thema noch und daher sowohl auf Windows-Rech-

mehr in den Fokus. Da ist im Moment richtig Druck dahinter. nern als auch auf Linux-Systemen im

Viele Produktionssysteme, die Mitte der 90er Jahre immer weiter  Einsatz. Diese Plattformunabhangig-

digitalisiert wurden, liefen gekapselt im Inselbetrieb. Ende der keit ist also Vorteil wie auch Nach-

90er wurden viele Leistungsdaten aus genau diesen gekapselten

Systemen, die keinerlei Verbindung zum Internet hatten, an die

IT angeschlossen um Leistungswerte abzurufen, Optimierungen

vorzunehmen oder einfach fiir Remoteanbindung zu Diagno- Patrick Latus
sezwecken oder ahnliches. Dadurch sind immer mehr Schnitt-

stellen entstanden und durch das stetige Hinterherwandern

was gtwa die.Patchzyklen ang"eh.t, sind die“Systeme inzwischen 0T und IT sind
deutlich erreichbarer und anfalliger als frither. Das macht die D
ganze Sache so gefahrlich. ZWEIVOLligrunter-
Die meisten OT-Verantwortlichen kommen aus der Maintenance. schieatiche Welten.
Das heif}t, sie machen Wartungsarbeiten, tauschen Monitore, Nun mussen
Turbinenteile und so weiter. Das sind im Grunde keine IT-affinen digsenWelten

Leute. Und die IT hat die OT immer als eigenen Bereich betrach-
tet und keinen Computer angegriffen, der eine Turbine regelt.
Das sind zwei vollig unterschiedliche Welten. Nun missen diese
Welten zusammenriicken.

ZUSamimenricken.”

20 | 1T April 2022



IM GESPRACH ITUNDOT

teil. Viele Firmen mussten bei Bekanntwerden des Problems
Uberhaupt einmal Uberprifen, ob sie diese Komponente selbst
im Einsatz haben. Es hat gedauert einen Uberblick dariiber

zu bekommen, wo diese Bibliothek tberall eingesetzt wird.

Das hat ganz speziell die OT betroffen, in der die Leitsystem-
hersteller schauen mussten, ob sie die Patches iberhaupt
einspielen konnen ohne dass wichtige Funktionen anschlieend
betroffen sind.

IOT: Die Schwachstelle bei Log4j besteht seit seiner Entwick-
lung Anfang August 2013. Ist es reines Gliick, dass sich die
Hacker so lange Zeit gelassen haben, sie zu niitzen?

Latus: Das ist eine spannende Frage. Das Log4j-Modul haben
viele Leute ,gelesen”, aber es ist fast unmaglich, alle Neben-
wirkungen mit den vielen anderen Modulen und Komponenten
zu Uberpriifen. Bis zur Veroffentlichung im Dezember 2021
war es der breiten Offentlichkeit gar nicht bekannt, dass diese
Schwachstelle existiert. Inwieweit sie bis dahin schon bdose
ausgenutzt wurde, kann im Nachhinein keiner mehr sagen.
Nach Bekanntwerden haben viele Firmen und auch der Ent-
wickler selbst nachgearbeitet und neue Versionen freigegeben.

IoT: Ein Vorteil von Open Source ist die Offenheit und die Ein-
sichtnahme in die Codes. Das Viel-Augen-Prinzip hat hier aber
nicht geholfen. Warum nicht?

Latus: Bei Open Source generell und auch bei Log4j konnte
und kann man sehr viele Module selber programmieren. Dabei
ist es natiirlich schwierig den Uberblick {iber alle Bausteine zu
behalten. Bei Open-Source-Ldsungen gibt es kein externes
Audit oder dhnliches, das genau diese Schwachstellen beleuch-
ten kann. Das Audit wird von anderen Entwicklern gemacht,
aber keiner davon setzt sich freiwillig hin und betrachtet das
komplette Konstrukt. Und das ist halt die Krux an der Ge-
schichte. Fluch und Segen zugleich.

IOT: Predictive Maintenance ist ein klassisches OT-Thema. Um
von den neuen technischen Vorteilen zu profitieren, miissen
sich Maschinenbetreiber teilweise 6ffnen und damit machen
sie sich angreifbar. Wie sehen Sie das?

Latus: Predictive Maintenance ist ein sehr, sehr spannendes
Thema. Friher war das die Aufgabe eines ganz klassischen
Wartungstechnikers. Der konnte allein aus seiner Berufserfah-
rung am Klang einer Anlage horen, ob sie rund lauft oder nicht.
Solche Leute gibt es immer weniger. Die IT versucht jetzt diese
Erfahrung Gber Sensoren abzubilden und in KPIs widerzuspie-
geln. Wenn nun die IT-Leute kommen und sagen: wir machen
hier jetzt alles mit Sensoren voll, dann wird es fir die OT-Leute
zunehmend schwieriger. lhnen werden damit Bereiche abge-
nommen, um die sie sich vorher gekiimmert haben. Aber es ist
definitiv der richtige Schritt solche Systeme einzusetzen.

IOT: Ist es méglich, die Arbeits- und Denkweise der IT 1:1 auf
die OT umzulegen? Oder sind die beiden so grundverschieden,
dass es schon reicht nur gut zusammenzuarbeiten? >>

| B512:026 |

EtherCAT und
PC-based control:
New Automation
Technology

EthercAT~

PC- und EtherCAT-basierte Steuerungstechnik setzt weltweit Standards:
= 3lle Komponenten fiir IPC, 1/0, Motion und Automation
= \eltweit etablierte Meilensteine der Automatisierung:
Lightbus-System, Busklemme, Automatisierungssoftware TwinCAT
maximal skalierbare und offene Automatisierungssysteme
basierend auf dem Hochleistungsfeldbus EtherCAT
Integration aller wesentlichen Maschinen- und Anlagenfunktionen
auf einer Steuerungsplattform
universelle Automatisierungsldsungen fiir tiber 20 Branchen:
von der CNC-gesteuerten Werkzeugmaschine bis zur intelligenten
Gebaudesteuerung

O
i Scannen und alles

New Automation Technology
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Latus: Ein ganz simples Beispiel zeigt die unterschiedliche
Denkweise: Wenn Sie zu einem IT-Administrator gehen, kann
er Ihnen ganz genau sagen, wie viele Server er mit welchen
Funktionen im Einsatz hat. Das geht in der OT nicht. Hier
werden fur jeden Bereich eigene Systeme von anderen Her-
stellern mit ganz bestimmten Nischenlosungen eingesetzt.
Der Anlagenbetreiber verbindet sie dann zu einem grofien
Netzwerk zusammen.

Die IT versucht jetzt die OT dazu zu bewegen durch eine
Asset-Inventarisierung iiberhaupt einen Uberblick zu be-
kommen. Da gibt es dann so Schlagworte wie Hardware-Life-
Cycle. Fur die OT war es aber ganz normal, dass es Computer
gibt, die 10 bis 15 Jahre am Stiick laufen. Das ist nun fir die
IT eine Riesenherausforderung. Aber ohne einen Uberblick
Uber alle Assets kann keine Risikobetrachtung erfolgen und
GegenmafBnahmen ergriffen werden.

IOT: Wo sehen Sie die kritischen Schnittstellen der OT nach
draufien?

Latus: Kritisch wird es im Moment auf vielen Feldgerate-
ebenen, die mittlerweile mit Funkstandards arbeiten. Die
reichen teilweise weiter als unbedingt notig. Viele Anlagen
sind mit einem Zaun geschiitzt, aber es ist weiterhin moglich
den Funkbereich anzuzapfen. Das heif3t: Angriffe von aufien
werden definitiv zunehmen. Ebenso Angriffe iber VPN und
Home-Office-Ldsungen. Es arbeiten auch viele OT-Techniker
und Systemintegratoren remote.

Aber natiirlich gibt es viele Moglichkeiten OT-Systeme
physikalisch zu schiitzen. Das fangt schon ganz simpel beim
Abschlielen der Rdume an, denn der geschlossene Schrank
ist nur eine einzige Hiirde. Um OT-Systeme zu schiitzen,
muss man allerdings mehrere aufbauen. Dazu gehort die
physische ebenso wie die virtuelle Sicherheit. Die IT scannt
regelmafig die eigenen Netze auf Schwachstellen, um ein
aktuelles Lagebild zu bekommen. Fir die OT gibt es inzwi-
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Friiher konnten War-
tungstechniker allein
am Klang einer
Anlage horen, ob sie
rund lauft oder nicht.
Die IT versucht jetzt
diese Erfahrung iiber
Sensoren abzubilden.

schen ebenfalls spezielle Tools. Doch die alleine helfen nicht.
Man muss auch wissen, wie man mit den Gerdten umgeht und
dass man sie nicht einfach ,.stumpf” abscannen kann. Denn
wenn das OT-System unter Last zusammenbricht, dann kostet
der Stillstand einer Produktion schnell zehn- bis hunderttau-
sende Euro am Tag. Daher trauen sich noch nicht viele an die
OT-Systeme heran.

IOT: Gibt es schnelle Mainahmen die Unternehmen ergrei-
fen konnen um ihre OT-Systeme zu schiitzen?

Latus: Definitiv. Und die bieten wir mit mod IT Services auch
an. Das fangt oft mit politischer Unterstitzung vor Ort an,

um die IT-/0T-Parteien zusammenzubringen. Nicht sel-

ten stellen wir uns mit unserem IT-Know-how auf die Seite
der OT-Leute. Dabei helfen wir der OT die Richtlinien der

IT umzusetzen und damit auch der IT die anspruchsvollen
OT-Netze zu schiitzen. Wir unterstiitzen das OT-Personal bei
einer Risikobetrachtung, machen etwa Penetrationstests oder
Schwachstellenscans. Dabei schauen wir uns auch den Stand-
ort der Schranke und Dokumentationen an oder wie im Notfall
gehandelt werden kann. In der IT sind Notfallplane standard,
in der OT gibt es das in der Form noch nicht. Von Gesetzes we-
gen gibt es schon seit ein paar Jahren die Forderung dunkle
Netzwerkflecken aufzudecken. Ab nachstem Jahr kommt wei-
terer gesetzlicher Druck durch verschiedene ISO- oder IEC-
Richtlinien, die ganz speziell die Industrie betreffen werden.
Viele beflirchten allerdings, dass ihre OT-Bereiche bei einer
Uberpriifung als ,verwahrlost” gelten. Dass sie dafiir verant-
wortlich gemacht werden. Aber diese Systeme sind einfach
historisch gewachsen. Was ich daher vielen OT-Betreibern von
Anfang an sage: es ist wichtig sich auf jeden Fall zu trauen,
die Dinge in die Hand zu nehmen, die Sache aktiv anzupacken
und sich in kleinen Schritten zu verbessern. €

www.it-mod.de
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LAUNCH MACHT DEN'ANFANG EINFACH

Als erster 3rd-Party-Produktanbieter geht die Softing AG mit ihrer neuen edgePlug-
Produktfamilie in den Siemens Industrial Edge Marketplace. Das ermdglicht den
Anwendern einen leichten Einstieg zu den Industrial-Edge-Produkten.

dge Computing bezeichnet die dezentrale Verarbeitung

von Daten, gemanagt iiber eine zentrale Plattform. Fiir

das Industrielle Internet der Dinge ist Edge Computing

von grofer Bedeutung. So ist in vielen Anwendungen
die Menge der anfallenden Daten so grof3, dass nicht alle Daten
in eine zentrale (Cloud-)Plattform iibertragen werden konnen.
Softing liefert Konnektivititsprodukte, die Container-Technolo-
gie bzw. Standarddienste fiir Edge Computing nutzen. Jetzt pla-
nen wir im ersten Quartal 2022 den Launch unserer neuen edge-
Plug-Produktfamilie fiir das Siemens Industrial Edge Ecosystem.
Damit sind wir einer der ersten 3rd-Party-Produktanbieter auf
dem dazugehorigen Siemens Industrial Edge Marketplace.

Drei Produkte zur Auswahl. Industrial Edge ist eine
offene Software-Plattform, die IT und Software fiir
den Shopfloor einfach, skalierbar und leicht zu ver-
walten macht. Der Marketplace fungiert dabei als
Einstiegspunkt fiir softwarebezogene Angebote von
verschiedenen Anbietern, die es Anwendern leicht
machen, alle benétigten Produkte fiir Industrial Edge L
zu finden und zu beziehen.

Im ersten Quartal 2022 starten wir mit den drei
Produkten edgePlug Sinumerik CNC, edge-
Plug Fanuc CNC und edgePlug Simatic
PLC. Ersterer ermoglicht den Zugriff auf
Daten von Siemens-840D-CNC-Steuerun-
gen. Die Software unterstiitzt sowohl den
Zugang zu Solution-Line-Steuerungen alg
auch zu dlteren Power-Line-Steuerungen|
Zum einen stellt sie Maschinendaten wid
Betriebsdaten, Alarme und Energiedater|

zur Verfiigung. Zum anderen liefert sie Fertigungsdaten, wie den
Antriebsstrom, die Positionswerte der Achsen und Informationen
tiber die genutzten und in den Magazinen befindlichen Werkzeuge.
Mit edgePlug Fanuc CNC lassen sich Maschinen- und Ferti-
gungsdaten aus den Fanuc-CNC-Produktserien 30i-B, 31i-B,
32i-B, 35i-B und 0i-F auslesen. Der edgePlug Simatic PLC er-
laubt den Zugriff auf Siemens-Simatic-S7-Steuerungen. Die
Software unterstiitzt sowohl den Zugriff auf die Daten der élteren
S7-300- und S7-400-Steuerungen als auch den auf die neueren
S7-1200- und S7-1500-Steuerungen. Bei den S7-1200- und
S7-1500-PLCs konnen Anwender weiterhin mit optimierten
Datenblocken arbeiten, da der edgePlug Simatic PLC das Ausle-
sen der Variablen dieser Datenblocke beherrscht.
Alle edgePlug-Produkte werden nahtlos in die Siemens-
Industrial-Edge-Device-Umgebung eingebunden und
lassen sich liber das integrierte Konfigurationstool
konfigurieren. ©

https://myautomation.at

Dieter Buxbaum
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Wie kann man loT zum Leben erwecken? Stefan Gottwald, Country Director Austria

bei Routeco rat zum Blick Uiber den Tellerrand und zu einem Kulturwandel in der Projekt-
arbeit. Was er Uber den osterreichischen Maschinenbau, die Griinde fir Lieferengpasse
und das Datensammeln denkt, hat er im Interview verraten.

IOT 4 Industry & Business: Wir verwenden alle sehr gerne

die Begriffe loT bzw. lloT. Aber wie erweckt man diese Worte
konkret zum Leben?

Stefan Gottwald: Dazu muss man tber den Tellerrand hinaus-
blicken. Chancen sehen, die hinter den Moglichkeiten der heu-
tigen Technologien stehen und daraus einen Mehrwert generie-
ren. Dazu bedarf es allerdings eines kulturellen Wandels. Es geht
z.B. darum, intelligente Komponenten einzusetzen, mit denen
man mehr Uber eine Maschine erfahrt. Also nicht nur einfachste
Sensorwerte, sondern auch zusatzliche Informationen. Etwa wie
es dem Sensor geht, bewegen sich die Sensorwerte aus seinem
definierten Bereich heraus, woraus ich schlieen kann, dass er
defekt ist bzw. kurz davor steht defekt zu werden?

Dazu ein konkretes Beispiel eines Referenzkunden aus dem
Bereich Liftung und reine Luft. Der setzt Sensoren ein, um
durch Differenzdruckmessung am Filter festzustellen, wann

ein Filtertausch notwendig ist. Das kombiniert er etwa mit der
Information, tber die Qualitat der Umgebungsluft und ob die
Maschine in Betrieb ist oder nicht. Damit kann er einerseits die
Wartung optimieren aber auch das Service an seine Endkunden
kalkulatorisch richtig berechnen. Diese intelligente Verkniipfung
hat viele positive Folgewirkungen, mit denen man zusatzliches
Geschaft gewinnen kann.

IOT: Beim Datensammeln scheiden sich die Geister. Die einen
meinen, man soll nur jene Daten sammeln, die tatsachlich ge-
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braucht werden - die anderen sind der Meinung, man braucht
alle nur erdenklichen Daten, um auch kiinftige Zusammenhan-
ge sehen zu kdnnen. Was meinen Sie?

Gottwald: Das bringt mich auf einen Punkt, der generell wichtig
ist: Es ist notwendig bei IT-Projekten bzw. loT-Projekten im
Automatisierungsumfeld eine Vision zu haben, wie einer unserer
Referenzkunden Rauch Furnace Technology. Dieser hat sich das
Ziel gesetzt, Simulations- mit Echtdaten aus der Produktion zu
vergleichen, um Innovationszyklen zu verkirzen. Naturlich gibt
es in jeder Automatisierungsebene bereits Unmengen an Daten
und unheimlich viele Informationen tiber den gesamten Produk-
tionsprozess. Solche Daten gibt es en masse. Es ist aber wichtig
zuerst zu Uberlegen: Welche Services mdchte ich in Zukunft
anbieten, welche Daten muss ich miteinander kombinieren und
welche Daten benctige ich zusatzlich. Das ist eine Aufgabe, die
fir viele Maschinenhersteller neu ist. Dazu miissen sie gemein-
sam mit ihren Kunden den gewlinschten Mehrwert identifizieren,
der oft in ganz anderen Bereichen liegt, als gedacht. Dieser
notige Beratungstask wird straflich vernachlassigt. Dadurch
erkennen viele Anbieter ihr Potenzial gar nicht.

IOT: Viele Unternehmen springen sehr enthusiastisch auf den
Zug in die Digitalisierung auf, stiirzen sich formlich in loT-Pro-
jekte hinein. Was passiert dann weiter, vor allem dann, wenn
man die angesprochene Vision nicht hat?

Gottwald: Es gehort meiner Meinung nach zu einer professi-



onellen loT-Projekt-Beratung, die Rahmenparameter fiir die
einzelnen Phasen festzuzurren, damit das Projekt nicht zu einer
.Wiinsch-dir-was-Liste” wird, die permanent wachst. Denn die
logische Konsequenz daraus ware, nie einen Erfolg zu verbu-
chen. Moderne loT-Projekte sind meiner Meinung nach so abzu-
handeln, dass man klare Zieldefinitionen fir jede einzelne Phase
festlegt, damit das Ziel auch wirklich erfolgreich erreicht werden
kann. Fur die Zielerreichung gilt: Mehrwert sowohl Know-how-
maBig als auch betriebswirtschaftlich, damit man in die nachste
Phase der Investition treten kann.

Das ist nicht mehr so wie friiher, als am Beginn eines Projektes
eine grofle Investition, ein grofes Ziel fur die Zukunft stand. Am
Weg dorthin hat man haufig bemerkt, dass das Ziel gar nicht
richtig definiert wurde. Das kann man dadurch vermeiden, indem
man mit kleinen Schritten vorangeht und von gut entwickelten
Basistechnologien wegstartet, die sich selbst nachhaltig weiter-
entwickeln. Das ist die Aufgabe der beratenden Organisation - so
wie wir es bei Routeco verstehen - dem Kunden das klarzuma-
chen, damit am Ende des Tages alle das Projekt gemeinsam
weiterentwickeln kdnnen. Von Erfolg zu Erfolg.

IOT: Das ist ja genau der Ansatz von Routeco, seinen Kunden
ein niederschwelliges loT-Angebot zu bieten.

Gottwald: Ja, absolut. Unterhalb der ausgewachsenen loT-Pro-
jekte gibt es in Osterreich ein relevantes Marktsegment, welches
die Chancen von loT nutzen mochte und eine niedrige Einstiegs-
schwelle benctigt. Es handelt sich dabei oft um Nischenplayer,
die in ihrem Bereich Weltspitze sind, die aber kein eigenes
loT-Team finanzieren wollen, welches sich dauerhaft exklusiv mit
dem Thema beschaftigen kann.

Mit Cumulocity loT haben wir eine loT-Plattform im Portfolio, die
alle gewlinschten Parameter erfiillt und eine generische Ldsung

INTERNET OF THINGS

mit einer sehr grofen Anzahl an zertifizierten Plug-&-Play-Gate-
ways und -Geraten und einer Vielzahl an unterstiitzten Automati-
sierungsprotokollen darstellt. Das heifit, unsere Kunden kénnen
im Standard bereits sehr viel machen, so dass das Key-Know-
how uber die Applikation und die Maschine im Unternehmen

des Maschinenbauers bleibt. Der Kunde ist nicht unmittelbar auf
Systemintegratoren oder Softwarehersteller angewiesen, um
neue Services zu generieren. Mit der Low-Code-Ldsung Cumulo-
city loT bringen wir somit einen echten Mehrwert in das Unter-
nehmen und nehmen ihm die Biirde, in Softwareentwicklung
investiert zu missen. Sollte dariiber hinaus Bedarf bestehen,
bietet die Ldsung natirlich entsprechende Erweiterungsmodule
wie z.B. im Analytics-Bereich und State-of-the-Art-Program-
miermaoglichkeiten wie Microservices oder Webanwendungen
zur spezifischen Weiterentwicklung. Dabei stehen wir natirlich
auch gerne beratend zur Seite.

IOT: Wo liegen Ihrer Erfahrung nach die groten Hemmnisse
oder Befiirchtungen lhrer Kunden vor Start eines loT-Projekts?
Und wie kann man sie den Unternehmen nehmen?

Gottwald: Bei vielen geht es noch gar nicht um konkrete
Befiirchtungen, sondern erst einmal darum tberhaupt ihre
Erwartungen zu definieren. Viele Kunden erkennen, dass sie
etwas machen missen, haben aber noch kein klares Bild, was
das sein konnte. Hier beraten wir und zeigen auch mittels Use
Cases die verschiedenen Maglichkeiten auf.

Die Kunden haben hier oft einen blinden Fleck und sehen noch
nicht, was sie iberhaupt machen kénnten. Sie sind noch sehr in
traditionellen Denkmustern verhaftet. Das heifit: Sie versuchen
mit herkdmmlichen MaBBnahmen die aktuelle Situation besser zu
machen bzw. effizienter zu gestalten. Was hier fehlt, ist dariiber

Stefan Gottwald

Country Director Austria
bei Routeco

.Es ist bei IT-Projekten

bzw. loT-Projekten im
Automatisierungs-
umfeld notwendig eine
Vision zu haben.”

April 2022 IOT | 25



IM GESPRACH

—_— ||I il
m Dhaten llHﬂ i g .ll.lrrrrhn.ll.;
EMOTT

LoRa Banutoer Versaltung

INTERNET OF THINGS

Cumulocity laT
m
laia

Dashboard
Widigets

Mit Cumulocity loT
hat Routeco eine
loT-Plattform im
Portfolio.

hinauszublicken. Also zu schauen, ob man mit Daten, die ganz
woanders herkommen, in Kombination mit bestehenden Daten
etwas erreichen kann. Etwa ob man einen Mehrwert bieten kann,
indem man etwa ein essenzielles Werkzeug mit einem Zusatz-
feature wie z.B. einem Geofencing versieht. Das sind Themen,
die der typische Maschinenbauer nicht auf seiner Agenda hat.
Was schade ist, denn maoglicherweise gibt es beim Kunden be-
stimmte Probleme, die der Maschinenbauer mit etwas Kreativi-
tat zusatzlich fir seine Kunden losen konnte. Das wiirde fiir ihn
auch ein neues Marktsegment und ein weiteres Alleinstellungs-
merkmal bedeuten.

IOT: Corona war fiir viele Anwender ein groBer Digitali-
sierungstreiber. Gilt das auch fiir die Anbieter? Waren die
letzten beiden Jahre Technologietreiber oder sind die Kunden
einfach erst jetzt auf die zahlreichen Moglichkeiten aufmerk-
sam geworden?

Gottwald: Unsere bestehenden Fernwartungstools sind ein
Marktsegment, das bei uns Uber viele Jahre schon sehr, sehr
stark gewachsen ist. Corona und die damit einhergehenden
Reisebeschrankungen haben sehr viele unserer Kunden davon
abgehalten zu Inbetriebnahmen und Wartungen vor Ort zu
fahren. Das heifit, die Endkunden mussten gewisse Restriktion,
Fernzugriff zu erlauben, auflésen. Das ist mit Sicherheit dadurch
ein noch starker wachsendes Marktsegment flir uns geworden,
allerdings kein neues. Aktuell sprechen wir mit unseren Be-
standskunden, die bereits tausende unserer edgefahigen Kom-
ponenten einsetzen. Jetzt kdnnen diese Hardware-Module Daten
sammeln, vorverarbeiten und bei Bedarf in die Cloud schicken
wo sie in der Cumulocity loT zu neuen Infos verarbeitet werden
und in Dashboards rollenspezifisch einfach verteilt werden kén-
nen. Da hat Corona sicher verstarkend gewirkt.

IOT: Der Branche geht es grundsitzlich gut. Woran es meist
scheitert, sind die fehlenden Teile. Stichwort Lieferengpdsse.
Wie schaut es bei lhnen aus?

Gottwald: Materialverfiigbarkeit ist fiir uns als Handler ein
Tagesthema. Was man aber dazu sagen muss ist, dass das nicht
ausschlieflich aufgrund von Supplychain-Problemen der Fall ist,
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sondern auch wegen der massiv wachsenden Markte.

Die Hersteller investieren mittlerweile in Ressourcen, bauen
Abteilungen um, andern Algorithmen, um diese Probleme

zu glatten. Dennoch glaube ich, dass wir die Effekte noch die
nachsten zwei Jahre sehen werden, weil sich die verschiedenen
Bottlenecks am globalen Markt andauernd verlagern werden.
Die Prognoserechnungen werden damit zu einem Problem, denn
jeder muss schliefllich seine Produktionskapazitaten voraus-
schauend planen.

Was wir auch feststellen ist, dass es in der Produktion wieder
Verlagerungen zurlick nach Europa gibt, was mit einer Zeitverzo-
gerung auch zu mehr Stabilitat fihren wird.

Routeco selbst hangt auch stark von der Entwicklung des
amerikanischen Endkundenmarktes ab, da einer unserer
Schwerpunkte darin liegt, 6sterreichische Maschinenbauunter-
nehmen bei ihrem Markteintritt bzw. ihrer Marktperformance

im US-amerikanischen Markt so zu unterstiitzen, dass sie dort
erfolgreicher, risikoloser und schneller zum Erfolg kommen.

IOT: In den letzten Jahren sind sehr viele Begriffe iiber
Industrie 4.0 bis zu loT entstanden. Haben Sie das Gefiihl
der ndchste Trend wartet schon? Oder ist jetzt einmal ein
bisschen Ruhe und man kann die vorhandenen Aufgaben
aufarbeiten?

Gottwald: Trends kommen und gehen. Allerdings haben sie in
den letzten Jahren vorrangig mit Digitalisierung zu tun und das
ist damit ein umfassender und langer Weg. Einerseits weil man
ihn ganzheitlich beschreiten sollte, damit sich tatsachlich der
Mehrwert maximiert und andererseits bieten sich sehr viele
Moglichkeiten, die darauf aufbauend generiert werden kdnnen.
Ein weiteres essenzielles Thema ist Cybersecurity. Das ist ein
sehr heifles Thema. Auch fiir uns. Und hier sind wir froh, dass
wir mit namhaften globalen Herstellern zusammenarbeiten,
die in diesen Bereichen relevant investieren. Daher kénnen wir
unsere Kunden in Sachen Security beraten. Das geht definitiv die
nachsten Jahre Hand in Hand mit der Digitalisierung. Es bleibt
also spannend. @

www.routeco.com
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GASTKOMMENTAR

DAMIT WAS GEHT,
WENN NICHTS MEHR GEHT

Den Blick aktiv auf Risiken im Unternehmensumfeld zu richten ist in den letzten
Jahren zu einer der wichtigsten Fihrungsaufgaben geworden. Ein Unternehmen
muss rasch auf unerwartete Ereignisse reagieren konnen. Mit einfachen Schritten
schafft es jedes Unternehmen, vorbereitet zu sein.

s gibt eine Vielzahl an Risiken, die den Betrieb von
einem Tag auf den anderen stilllegen konnen: Strom-
ausfille, Brinde, Uberschwemmungen, Cyberattacken,
Personalausfall und einige mehr. In solchen Fillen
braucht es gute Vorbereitung, um einen Stillstand des Unterneh-
mens, und somit auch Umsatzausfille und die Abwanderung von
Kunden, zu verhindern. Erst im Krisenfall Uberlegungen anzu-
stellen, wie man den Betrieb aufrechterhalten kann, funktioniert
nicht. Es braucht beim Eintreten eines Notfalls vorbereitete Ab-
laufe, passende Alternativen und richtige Entscheidungen, deren
Folgen schon vorher geklirt sind.
In der Regel tritt bei allen Notfillen ein Stillstand ein. Hier einige
Beispiele:
* Bei einer Cyberattacke miissen die IT-Systeme wiederherge-
stellt werden. Dies kann mehrere Wochen dauern.
* Nach einem Brand oder einer Uberschwemmung konnen Teile
des Betriebes (Produktion, Lager, Biiro, ...) nicht benutzt werden.
e Ohne Strom funktioniert heute so gut wie nichts mehr.
 Corona-Cluster haben gezeigt, dass der Ausfall von vielen Mit-
arbeitern ebenso zu Stillstdnden fiihren kann.

So geht der Notfallplan. Auch die Absicherung des Risikos durch
Versicherungen bringt hier keine Abhilfe. Versicherungen zahlen
Schiden an materiellen Werten meist erst nach Kldrung der Sachla-
ge. Dafiir und fiir die Wiederherstellung der Maschinen oder Waren
konnen viele Tage vergehen. Bis dahin steht das Unternehmen still.
Dabher ist die Rechnung ganz einfach. Sollte der mogliche Schaden
(Umsatzausfall, Imageschaden) hoher sein als die Kosten fiir die
Erstellung eines Notfallplans, darf man nicht z6gern.
Um einen Notfallplan zu erstellen, miissen folgende Schritte ge-
tatigt werden:
o Risikoanalyse

* Wie wahrscheinlich ist welches Szenario?

* Welche Auswirkungen hat jedes dieser Szenarien

auf das Unternehmen?

© Analyse der Ablidufe im Unternehmen

* Welche sind kritisch bzw. bei welchen haben wir

gesetzliche oder vertragliche Strafen zu erwarten?

* Von welchen Ressourcen sind wir abhidngig?
o Notfallablidufe definieren

* Welche Ressourcen brauchen wir im Notfall?

* Wie haben wir im Notfall Zugriff auf diese Ressourcen?)

o Erstellung eines Kommunikationsplans
* Wie erfolgt die Erst-Alarmierung?
* Welche Stakeholder informieren wir in
welcher Form und wie hiufig?
o Aufsetzen des Krisenmanagements
e Wer ist im Krisenteam und wo wird es
dann titig sein?
* Welche Tools braucht das Krisenteam?
e Welche externen Partner braucht es im
Krisenfall und wie arbeiten wir zusammen?
® Wiederherstellung planen
¢ In welcher Reihenfolge muss was funktionieren?
* Welche Ressourcen brauchen wir dafiir?
® Trainings und Testpliine erstellen
* Wie oft und wie realistisch werden die
diversen Szenarien getestet?
* Wie trainieren wir die Mitarbeiter und das
Krisenteam richtig?
* Wie binden wir Partner in die Tests ein?
Vor allem das regelmifige Trainieren solcher Situationen wird oft
unterschitzt. Nehmen Sie die Feuerwehr als Referenz: Auch diese
funktioniert im Notfall nur so gut, weil sie die Szenarien immer
wieder iibt, bis jeder Handgriff sitzt.
Uberlegen Sie fiir Ihr Unternehmen anhand eines einfachen
Beispiels: Was wiirde passieren, wenn
jetzt, genau in diesem Moment, der
Strom fiir vier Stunden ausfallen
wiirde? ©

www.cio-office.at

Thomas Laszlo

Bild: © MiriamMehlman
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Cyberattacken nehmen zu, das ist kein
Geheimnis. Wer und was hinter den Angriffen
steht, weif3 Andreas Hajek, IT-Security-

Experte bei Ingram Micro. Und er verrat,

dass es auch unter den Hackern so etwas
wie eine Ganovenehre gibt.

THE PLACE

ioT4 Industry & Business: Die meisten Unternehmen verschwei-
gen, dass sie Ziel einer Cyberattacke wurden. Wiirde es nicht
helfen, an die Offentlichkeit zu gehen, um andere fiir das Thema
zu sensibilisieren?

Andreas Hajek: Nein, denn die betroffenen Firmen wiirden sich
als extrem angreifbar zeigen und sich damit zu einem potenziellen
Ziel fir weitere Hackerangriffe machen. Die Message nach aufen
ist: Da ist schnelles Geld zu holen. Und fiir die Reputation ist es
schlichtweg eine Katastrophe. Denn die Kunden verlieren Vertrau-
en. Meiner Meinung nach ist dieser Schaden um ein Vielfaches
grofer als der rein monetare, den man unmittelbar beziffern kann.
Viele Unternehmen gehen erst zwei bis drei Jahre nach einem
Angriff in Konkurs. Haufig geht es um Daten und Informationen
von deren Kunden, die méglicherweise kompromittiert wurden.

Es geht nicht nur darum, dass man seine Daten wieder freikaufen
muss, der Weg kann auch umgekehrt sein - die Daten werden erst
durch Losegeldzahlungen nicht veroffentlicht. Da sprechen wir
ganz eindeutig von klassischer Kriminalitat - allerdings mit einem
riesigen Businessmodell dahinter.

IOT: Im echten Leben heiBt es bei Lésegeldforderungen nach
einer Entfiihrung: Nur nicht bezahlen. Wie schaut das bei Cyber-
erpressung aus? Was ist eine verniinftige Vorgehensweise?
Hajek: Das muss man individuell sehen. Grundsatzlich wiirde ich
sagen: Nicht zahlen. Die Frage ist aber, ob sich ein Unternehmen
das erlauben kann. Wer etwa Vorsorge getroffen und ein Backup
hat, das nicht mit Schadsoftware infiziert ist, kann es sich leisten,
nicht zu bezahlen. Installiere ich allerdings wieder eine schadhafte
Software mit dem Backup zuriick, dann habe ich die Probleme
nicht geldst und noch dazu viel Aufwand. Aufgrund der grof3en
Datenmengen wird heutzutage ja alles auf Disks gesichert, die
immer online sind. Wenn man jetzt von einer Verschliisselungs-
software betroffen ist, dann gilt das auch fiir das Online-Backup,
das somit wertlos ist. Ich kenne viele Falle, wo die Kunden einfach
gezahlt haben, weil sie keine andere Moglichkeit hatten: Die
Hacker machen Stress, mit jeder Minute steigt die Hohe der For-
derung und man muss sich dann schnell entscheiden.

IOT: Gibt es eine Garantie, dass man seine Daten wieder erhalt
bzw. dass sie nicht veroffentlicht werden?

Hajek: Die Hacker haben so etwas wie eine Ganovenehre und ein
solides Geschaftsmodell dahinter. Sie wissen ganz genau, dass es
sich herumspricht, wenn sie nach der Bezahlung die Daten nicht
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entschlisseln. Es geht dabei auch um ihre eigene Reputation. Sie
wiirden sich selbst aus dem Spiel nehmen, denn die Unternehmen
wissen dann: an diese Gruppe brauchen wir nicht zahlen. Die An-
greifer wiirden sich damit ihr eigenes Geschaftsmodell zerstoren
- man kann hier durchaus von einem Geschaftsmodell sprechen.
Ich habe selbst die Kommunikation zwischen Hackern und Unter-
nehmen gesehen. Da heif3t es hoflich: .Sorry, wir sind im Moment
sehr beschaftigt, aber unser Sales Departement wird sich inner-
halb des nachsten Tages bei Ihnen melden.” Daran sieht man,

wie ernst die das nehmen. Es ist ein organisiertes, strukturiertes
Business, bei dem man sich verschiedene Arten von Bedrohungen
und Angriffen kaufen kann. Die Anzahl der Cyberattacken auf Or-
ganisationen stieg von 2020 auf 2021 um 40 Prozent, aufgrund der
aktuellen Ereignisse wird das auch nicht aufhoren sondern weiter
steigen, daher ist der Bereich Security ..the place to be".

IOT: Wer steht hinter diesen Geschiftsmodellen?

Hajek: Vor vielen Jahren waren das ein paar dumme Jungs, die
nur die Nachricht ,Ich war hier” hinterlassen haben. Mittlerweile
ist das nicht mehr lustig. Zu 99,99 % stehen hinter den Angriffen
kriminelle Organisationen oder Staaten und deren Geheimdienste,
die sich gerne ,externer” Dienstleister bedienen. Die sind den
Forensikern, R&D-Abteilungen der Security-Software-Hersteller
und Behorden aufgrund der Handlungsmuster sehr gut bekannt
— leider wird man ihrer trotzdem nicht habhaft. Die kriminelle
Energie ist da genauso hoch wie die Kreativitat.

IOT: Wer ist im Unternehmen erster Ansprechpartner fiir Cyber-
security?

Hajek: Meiner Meinung nach ist das Chefsache. Nattrlich ist die
IT fachlich zustandig, aber das Thema Sicherheit muss sich wie
ein roter Faden durch alle Unternehmensbereiche ziehen. Und
mittendrin stehen die Mitarbeiter. Hier sind Schulung und eine all-
gemeine Awareness-Generierung wichtige Themen. Es ist leider
so, dass der Mensch die grof3te Schwachstelle im Unternehmen
ist: Einerseits betrifft das gekrankte Mitarbeiter und Spionage,
andererseits ist es oftmals einfach nur Unwissenheit. Viele Dinge
passieren, weil Mitarbeiter in einer relevanten Position auf einen
Link von einer ihr unbekannten Person klicken.

Das hat sich zu Beginn der Pandemie noch verstarkt, als viele
unvorbereitet ins Home-Office geschickt wurden. Dort wurden
teilweise private Gerate verwendet und Uber herkommliche, nicht
gesicherte Kanale kommuniziert. Fiir die IT hat das einen Mega-
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stress erzeugt, die Nachfrage nach Equipment und damit verbun-
denen Sicherheitslosungen ist stark gestiegen.

IOT: Wie gehen die Hacker vor?

Hajek: Hacker wollen zu den Kronjuwelen - also zu den sensiblen
Firmendaten. Das Einfallstor dazu sind die Endpoints wie PCs,
Notebooks, Handys, aber auch loT-Gerate. Dabei kiimmern sich
die Angreifer tiberhaupt nicht um das, was sie dort sehen. Sie
verursachen mit einer Attacke auf ausgewahlte Endgerate oder
Benutzer - ganz beliebt ist die Finanzabteilung - Unruhe. Deshalb
ist das Thema Privileged Account Management sehr wichtig,
denn oft ist es gar nicht der Geschéaftsfiihrer, sondern jemand mit
privilegiertem Zugang zu geschaftskritischen Daten. Werden diese
Accounts kompromittiert, liegt alles offen und der Hacker kann

in der IT-Landschaft tun und machen, was er will. Wahrend am
Eingang grof3e Aufregung herrscht, kommen die Hacker unbe-
merkt Uber die Hintertiir und verschliisseln oder kidnappen die
Serverdaten.

Daher forcieren wir bei Ingram Micro eine ganzheitliche Betrach-
tung. Es macht keinen Sinn, wenn verschiedene Security-Teams
getrennt voneinander arbeiten und nie das Big Picture vor Augen
haben. Klar muss man einen Notfallplan haben, um kurz- und
mittelfristig alles ,.on track” zu bringen - aber das ist dhnlich
einem Schmerzmittel, das man erst bei Kopfschmerzen nimmt.
Es gilt den Schmerz erst gar nicht entstehen zu lassen.

IOT: Wie geht das?

Hajek: Wir missen die drei Bereiche klassisches Netzwerk, User
bzw. Endpoints und zentrale Server bzw. Cloud unter einen Hut
bringen. Das geht mit Extended Detection Response, kurz XDR.
Das ist unsere Strategie. Wir gehen die Cybersicherheit fir unsere
Partner gesamtheitlich an und gemeinsam mit dem XDR-Tool

von Trend Micro, einem wichtigen Lieferanten von uns, konnen sie
die Systeme ihrer Kunden in Echtzeit monitoren und Probleme
friihzeitig detektieren.

IOT: Ist einem produzierenden Betrieb, der jetzt beginnt, sich
mit loT-Themen zu beschaftigen, das AusmaB der Gefahren
bewusst?

Hajek: Den Security-Beauftragten macht das Thema loT extreme
Bauchschmerzen. Friiher sind die Steuerungen etc. in autar-
ken, proprietaren Systemen gelaufen. Jetzt haben oft Sensoren
eine unverschliisselte Verbindung ins Internet. Auch wenn mit
Predictive Maintenance eine gute Idee dahinter steht und sich
neue Geschaftsmodelle daraus generieren lassen, so ist das vom
Standpunkt der Security aus oft eine Katastrophe. Bei einem
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Angriff denkt man meistens an einen Produktionsstillstand, aber
es genligt schon, wenn Verfahrensparameter eines Produktes ma-
nipuliert werden. Da reicht z.B. schon eine Abweichung von einem
Bruchteil eines Millimeters, die Qualitat ist dahin und man kann
eine ganze Charge entsorgen. Bis die Verantwortlichen bemerken,
dass der Fehler System hat, vergeht viel Zeit. Und dann sind wir
wieder beim Imageschaden.

IOT: Es gibt zahlreiche skalierbare loT-Angebote. Kann ich mit
Security auch klein anfangen und mich voran arbeiten?

Hajek: Ein bisschen Security ist wie ein bisschen schwanger. So
geht das nicht. Es gibt, abgesehen von Konzepten bei Service Pro-
vidern, beim einzelnen Unternehmen ein Mindestmaf an Security,
das abgedeckt sein sollte. Das bedeutet: Endpoints, Netzwerk und
Server missen gleichermafen bedacht werden. Es hat keinen
Sinn zu sagen: Heuer kiimmern wir uns nur um das eine, weil wir
flr das andere kein Geld mehr haben. Wichtig ist eine gesamtheit-
liche Betrachtung. Den Vorteil, den Trend Micro bietet ist, dass das
XDR-Tool Vision One herstelleriibergreifend eingesetzt werden
kann. Denn die meisten Unternehmen haben sich ja in irgendeiner
Form bereits mit Security auseinandergesetzt und Lésungen im
Einsatz. Die hatten wenig Freude, wenn sie ihre bestehenden Lo-
sungen nicht einbinden kdnnten um die Investitionen zu schiitzen.
Nicht zu vergessen ist auch hier das Thema Privileged Account
Management, also der Schutz von Benutzerkonten mit hohen
Rechten. Diesen gehort besondere Aufmerksamkeit geschenkt, da
sie das vordringliche Ziel von Hackern und deren Einfallsvektoren
sind.

loT: Wie erreichen Kunden diese gesamtheitliche Losung?
Hajek: Mit unseren Advanced Solutions gehen wir tber das
Angebot als Distributor hinaus. Wir haben in Europa vier Centers
of Excellence mit Security-Gurus und Experten, die fir unsere
Kunden Assessments durchfiihren - teilweise sogar kostenfrei.
Wir machen interne und externe Penetrationstests und geben
Empfehlungen zur Behebung mdglicher Schwachstellen. Das ist
wie beim Hausbau: Ich kann nicht in den Baumarkt gehen und
dort ein paar Ziegeln, eine Tlirmatte und ein Dach kaufen. Ich
werde vorher einen Architekten beauftragen, der mir einen Plan
erstellt. Genauso startet es bei uns mit der Analyse mdglicher
blinder Flecken lber das Security-Design

bis zur Umsetzung. Das unterschei-
det uns mit Sicherheit von anderen
Anbietern. ©

https://at.ingrammicro.com

Andreas Hajek
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VERTRAUEN

Um unsere Lebensqualitat zu steigern,
muss die Technik agiler, moderner und
nachhaltiger werden. Wie man dazu die OT
mit der IT verbindet, was das alles mit
Vernunft und Vertrauen zu tun hat oder
warum die Kl jetzt so richtig Fahrt aufnimmt,
erklaren Natascha Buck und Alexander
Biedermann von Tech Data.

IOT 4 Industry & Business: Welche Rolle spielt loT fiir Tech Data
als IT-Distributor?
Alexander Biedermann: Fir uns geht es um Vitalitat. Der Kern
rund um alle Aufgaben der Technik ist nur einer: Wir arbeiten
von Menschen mit Menschen und fir Menschen. Und im Endef-
fekt wollen wir die Vitalitat steigern, auch technisch gesehen. Es
geht uns darum, das Leben qualitativ lebenswerter, einfacher
und besser zu gestalten. Und wenn wir das im Auge behalten,
konnen wir nicht ganz falschliegen.

De facto wollen wir alle mehr Lebensqualitat. Und die wollen wir

als Distributor in die Welt hinaus bringen. Das zieht sich durch
alle Bereiche: da gehdrt Medizin genauso dazu wie die Bildung
und die Industrie und der Handel. Wir wollen eine agile, schnell
agierende, flexible, modulare, moderne und nachhaltige Indus-
trie, die nicht Arbeiter verschleif3t, sondern Produkte produziert,
die uns das Leben erleichtern und nachhaltig sind. Genau dazu
dient unser Lésungskatalog.

IOT: Auf lhrer Homepage steht: Sie wollen Orientierung in der
Technologie-Landschaft bieten. Das ist schon formuliert, was
bedeutet es konkret?
Biedermann: Wir wollen den Leuten zeigen, wohin die Reise
geht. Und dann wollen wir ihnen die Moglichkeiten geben, es so
gut es geht, auch zu machen. Wir gehen so weit, dass wir ganz
offen tber Finanzen sprechen. Was
kdnnen wir bei Krediten machen?
Wo kénnen wir Forderungen

so gut es geht darum, dass
die Technologie in den Markt

beantragen? Wir kimmern uns
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kommt und dass die Leute weiterkommen. Unsere Uberlegun-
gen gehen genau dorthin, Dienstleister und Partner ins Boot zu
holen, die die .Kleinen” abholen und ihnen passende Dienstleis-
tungen und Al-Services bieten. Wir treten daher als Solutions
Aggregator auf, um den Bedarf abzufragen und klar zu machen,
dass es Losungen gibt.

Natascha Buck: Gerade kleine und mittelstandische Unter-
nehmen haben nicht das Know-how, die Fahigkeiten oder auch
nicht die Mitarbeiter fiir viele dieser Projekte. Genau deswegen
ist es uns bei Tech Data umso wichtiger, alle Seiten abdecken zu
konnen.

[OT: Viele Unternehmen trauen sich dennoch nicht an loT-Pro-
jekte heran. Wie schafft man Vertrauen in die Welt des loT?
Biedermann: Die Maschinenwartung war frither auf Ausfall
ausgelegt. Das heifit: Der Maschinist musste im Bedarfsfall
reparieren, egal ob ber Nacht oder drei Wochen lang inkl.
Stillstand. Mittlerweile besteht die Aufgabe darin, die Produkti-
vitat zu erhalten. Und die Frage ist, wie schnell reagiere ich auf
Zwischenfalle und wie gut isoliere ich kritische Infrastrukturen?
Die Angste der OT sind berechtigt und man sollte mit Vernunft
auf sie eingehen. Und jetzt komme ich mit einem Begriff aus der
Resilienz: Vertrauensniveau. Wenn ich einen Mitarbeiter kenne
und ihm vertraue, dann bekommt er einen Schlissel zur Firma.

Alexander Biedermann
Senior Busjness Development Manager Next Gen IT,
Tech Data Osterreich GmbH

.Es geht uns darum, das Leben qualitativ
lebenswerter, einfacher und besser zu gestalten.
Und wenn wir das im Auge behalten, konnen

wir nicht ganz falschliegen.”
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Ich kann aber nicht vorhersehen, ob er psychische Probleme hat
und eventuell Maschinen ruiniert und am nachsten Tag kiindigt.
Solche Events sind nicht vorhersehbar, weder in der realen Welt
noch in der digitalen Welt. Aber man kann sich bestmaoglich
schitzen. Und das ist auch in der OT so. Dazu gibt es Risikoma-
trixen, um diese Gefahren abzuschatzen. Wenn ich dann Profis
fur die Umsetzung ran lasse, die wir als Tech Data im Portfolio
haben, dann kann man wieder relativ sicher sein.

IOT: Die OT und IT verstehen einander nicht. Warum nicht?
Buck: Die OT hat noch nie mit der IT gesprochen. Die Maschinen
reden untereinander eine andere Sprache und sind per se nicht
sicher. Keine der Maschinen hat eine Firewall oder eine Anoma-
lienerkennung. Und dann kommt die IT und sagt: Wir mochten
dir, liebe OT, griines Licht geben, kdnnen es aber nicht, weil du
keinen Sicherheitsanforderungen gerecht wirst. Aber Maschinen
konnen auch von der IT-Seite her angegriffen werden. Das darf
man gar nicht so einseitig von der OT betrachten, sondern muss
auch die IT in die Pflicht nehmen. Die zentrale Herausforderung
ist es, die OT und IT zu connecten, die Daten aufzufangen, und
damit zu arbeiten.

IOT: Welche Lsungen gibt es dazu?
Buck: Genau diese Aufgabe hat sich die secunet Security

OTUNDIT

Networks AG gestellt. secunet edge, Gesamtlosung fir lloT, legt
sich wie eine Schutzhiille um die Systeme und schirmt sie von Be-
drohungen ab. Dabei macht die Losung keinen Unterschied zwi-
schen neuen und veralteten Industriekomponenten. Uber secunet
edge kann man Maschinen mit alten Protokollen anbinden. So
konnen die IT und OT sicher zusammenwachsen und Kosten
gespart werden, da keine neuen Anschaffungen notwendig sind -
Retrofitting in Verbindung mit Sicherheit auf hochstem Niveau.

IOT: Es wird sehr viel Datenmiill produziert. Auf der anderen
Seite: Ohne viele Daten werde ich nie sehen, ob irgendwas
miteinander in Verbindung ist. Was meinen Sie?

Biedermann: Absolut. Nehmen Sie Kamerasysteme, die mittels
Artificial Intelligence feststellen, wer in welcher Stimmung in
einen Shop reinkommt, was und wo die Menschen einkaufen.
Quasi eine Analyse wie bei Google Analytics nur im Live-Shop.
Oder in den USA hat ein Unternehmen festgestellt, dass immer
wenn im Lager die Prozessqualitat abnimmt - die Arbeiten also
nachlassiger gemacht werden - dass kurz darauf der Lagerlei-
ter kiindigt. Daraufhin haben sie nicht versucht, die Lagerleiter
wiederzugewinnen, sondern sie haben begonnen die Stellen
auszuschreiben. Diese Zusammenhange kann man nicht einfach
so ohne Daten erkennen.

IOT: Die Digitalisierung und loT sind ein stark wachsender
Markt. Haben Sie Zahlen dazu?

Biedermann: Der loT-Markt hat sich in den letzten zehn Jahren
extrem schwach entwickelt. Das hat viel mit Angst vor dem
Unbekannten zu tun und das hat uns ausgebremst. Seit der per-
sonliche Nutzen sichtbar und verstandlicher wird, beginnt das
Thema plétzlich zu ziehen. Denken Sie an Handykameras, die
einen QR-Code erkennen, die virtuellen Hintergriinde bei Video-
calls werden Uber Al gesteuert. Diese Dinge haben sich massiv
entwickelt. Da tut sich im Augenblick wirklich viel. Stichwort
Nvidia. Das wird die Zusammenarbeit von technischen Firmen
verandern. Und sollte es wirklich wahr sein, dass Facebook an
der Nvidia-Technologie dranhangt, dann ist das mit dem Meta-
verse keine Illusion mehr. O

www.techdata.com
www.secunet.com/industrie
www.secunet.com/loesungen/edge

Natascha Buck

Business Development Manager loT & Analytics,

Tech Data GmbH & Co

.secunet edge, Gesamtlosung fur lloT, legt sich wie eine
Schutzhille um die Systeme und schirmt sie von Bedrohun-
gen ab. Dabei macht die Losung keinen Unterschied
zwischen neuen und veralteten Industriekomponenten.”

April 2022 ToT | 31



IM GESPRACH

GASTKOMMENTAR

DISASTER RECOVERY
IST EIN MUSS

Ziel des Disaster Recovery ist die nahtlose und automatisierte Wiederherstellung
von Daten, um Ausfallzeiten zu minimieren und Funktionalitat rasch wiederherzu-
stellen. Container und Kubernetes bieten neue Maglichkeiten, erfordern aber
einen Plan, um sich gegen Cyber-Bedrohungen zu schiitzen.

n der Zeit vor Containern wurden Sicherungs- und Wieder-

herstellungslosungen im Allgemeinen auf der Ebene der

virtuellen Maschine (VM) implementiert. Das funktioniert

fiir Anwendungen, die auf herkommlichen Systemen im Re-
chenzentrum ausgefiihrt werden. Wenn Anwendungen jedoch in
Containern liegen und mit einem Orchestrator, wie Kubernetes,
dezentral verwaltet werden, kann dieses System zusammenbre-
chen. Das bedeutet, dass effektive Disaster Recovery (DR)-Pléine
fiir Container-Architekturen entwickelt werden miissen und die
Funktionsweise von Kubernetes ab Werk verstehen sollten. Laut
Gartner werden bis 2022 mehr als 75 Prozent der Unternehmen
weltweit Container-Anwendungen in der Produktion einsetzen.
Im Juni 2020 waren es weniger als 30 Prozent.

Einddmmung der Herausforderungen fiir DR. Trotz der Vor-
teile aus der bisherigen Entwicklung von Kubernetes, haben Con-
tainer-Anwendungen immer noch ihre Grenzen. Ironischerweise
fiihrt die Infrastruktur, welche die App-Entwicklung, -Produktivi-
tit und -Bereitstellung vereinfacht, zu groferen Herausforderun-
gen in Bezug auf die DR-Vorbereitung.

Die Container-Architektur zielt darauf ab, das Risiko von Aus-
fallzeiten zu minimieren, indem eine moglichst geringe Zahl un-
abhéngiger Dienste in jedem einzelnen Container aufgesetzt wird.
Da Kubernetes-Workloads jedoch Hunderte von Containern in-
nerhalb einer einzelnen IT-Strategie im Unternehmen umfassen
konnen, kann dies IT-Abteilungen leicht iiberfordern. Die grofite
Herausforderung, die diese Komplexitidt mit sich bringt, ist die
Sicherung und Wiederherstellung, weshalb Kubernetes immer
als zentrales Thema in einen Notfallplan aufgenommen werden
sollte. Aulerdem: Katastrophen gibt es in vielen Formen — von
menschlichem Versagen iiber IT-Angriffe bis hin zu Naturkata-
strophen.

Alarmbereitschaft und Liicken im DR-Plan. Geschwindig-
keit, Wiederholbarkeit und Ubertragbarkeit: Wenn Unternehmer
sicherstellen, dass ihr Wiederherstellungsplan diese Merkmale
vereint, bevor eine Katastrophe eintritt, sparen sie Zeit und Geld,
vermeiden Verfiigbarkeitsprobleme und stellen vor allem sicher,
dass die IT-Fachkrifte gut auf die Bedrohung durch Datenverluste
vorbereitet sind.

Die Vorteile von Kubernetes und Container-Anwendungen lie-
gen nicht nur in der Speicherung von Anwendungsdaten, sondern
ebenso in der Bewahrung von anderen geschiftskritischen Da-
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ten. Bei so vielen Komponenten in Container-Umgebungen (z.B.
Nodes, Pods, Container selbst) kann die Erstellung eines rei-
bungslosen Backup-Plans fast unmoglich werden. Um zu ver-
meiden, dass umfangreiche DR-Dokumentationen und Backup-
Skripte manuell entwickelt werden miissen, konnen Unternehmen
jedoch in automatisierte Losungen, wie Kasten K10 by Veeam,
investieren, die ihnen diese Arbeit abnehmen.

Die Effektivitit eines Notfallplans hidngt zudem maf3geblich von
dessen Wiederholbarkeit ab. Unternehmen sollten regelmifig
Ubungen durchfiihren, um Katastrophen zu simulieren. Die Ver-
antwortlichen miissen sich dariiber im Klaren sein, wo die Back-
ups gespeichert und wo sie wiederhergestellt werden sollen. Je
hédufiger ein Unternehmen solche DR-Tests in Container-Umge-
bungen durchfiihrt, desto sicherer und besser vorbereitet sind die
Mitarbeiter bei einem Zwischenfall. Denn wie ein altes Sprich-
wort sagt: ,,Wer nicht plant, der plant zu scheitern. (¢

WWWw.veeam.com/de

Dave Russell



Einen Blick auf die digitale Transformation der Industrie gibt die internationale
Vergleichsstudie , Al in Manufacturing” von IDC und InterSystems zum digitalen Reifegrad der
Fertigungsbranche. Dass sich die US-amerikanischen Unternehmen vor

den europaischen einordnen, verwundert nicht.

nternehmen der Fertigungsbranche inves-
tieren verstarkt in Smart-Factory-Projek-
te — vor allem in solche, die sich mit der
Analyse von Daten oder dem Einsatz von
Kiinstlicher Intelligenz befassen. Das haben die In-
ternational Data Corporation IDC und InterSystems
im Rahmen der neuen Studie ,,Al in Manufacturing™
ermittelt. Dazu wurden im Friihjahr 2021 insgesamt
650 leitende Mitarbeiter von Unternehmen der Ferti-

BUSA® Ewopa

Frage: Verfigt lhr Unternehmen dber ein Datenmanagementsystem, um ihre
Fertigungsabldufe ru digitalisieren?

gungsbranche in Europa und den USA befragt.

USA sehen sich vor Europa. Ihre digitale Reife
bestimmten die Herstellerfirmen anhand von fiinf
Stufen. An einem Ende des Spektrums verfiigt das
Unternehmen iiber keine strategische Vision fiir die
digitale Transformation. Am anderen Ende wird sie
als zentrales, strategisches Element fiir Prozessin-
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novation und neue Geschéftsmodelle gesehen. Da-
bei sehen sich Unternehmen aus den USA weit vor
ihren Kollegen in Europa: 57 % von ihnen sehen
ihren eigenen Betrieb auf einer der oberen Stufen. Die Mehrheit
der Unternehmen in Deutschland (33 %) und der Schweiz (42 %)
ordnet sich hingegen in der Mitte der Skala ein. In Osterreich liegt
die Mehrheit von 38 % auf der zweitniedrigsten Stufe.

stan

Optimierungspotenzial in der DACH-Region. Bei der Imple-
mentierung einer Strategie bzw. Plattform fiir ihr Datenmanage-
ment sehen sich Betriebe aus den USA ebenfalls weiter vorn als
ihre Kollegen in Europa. Auf der fiinfstufigen Skala wird auf den
ersten beiden Stufen keine iibergreifende Strategie fiir den Um-
gang mit Unternehmensdaten verfolgt. Die Informationen befin-
den sich in abgegrenzten Silos und werden nur punktuell genutzt.
Dagegen gibt es auf den letzten beiden Stufen eine unternehmens-
weite Data Governance mit einer Plattform fiir das Datenmanage-
ment, das auch den Austausch mit Partnern, Kunden und Zuliefe-
rern ermdglicht. Die Herstellerfirmen der DACH-Region sehen
sich hier mehrheitlich in der Mitte. Daten und Analysen werden
als wichtig eingestuft, noch fehlt eine geeignete unternehmens-
weite IT-Infrastruktur inkl. geeigneter Plattform fiir das tibergrei-
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fende Datenmanagement. Auf der entsprechenden Stufe ordnen
sich 30 % aus Deutschland, 32 % aus Osterreich und 38 % aus der
Schweiz ein. Allerdings verorten sich bereits 30 % der deutschen
Unternehmen auf der zweithdchsten Stufe dieser Skala.

Investitionen hdangen von digitaler Reife ab. Wie die Studie
belegt, hingen die Investitionspriorititen aller Unternehmen stark
von ihrer bereits erreichten digitalen Reife und der angewandten
Strategie fiir das Datenmanagement ab. Je fortschrittlicher sie sich
selbst einschitzen, desto héufiger konzentrieren sich die Firmen
auf stark datengetriebene und KI-basierte Anwendungsfille. Sie in-
vestieren insgesamt mehr in Smart-Factory-Projekte, wenn sie die
digitale Transformation des eigenen Fertigungsbetriebs als strate-
gisch wichtig ansehen. Unternehmen mit geringerer digitaler Reife
realisieren dagegen eher Anwendungsfille mit weniger KI-Techno-
logie. Im Hinblick auf die Strategie fiir das eigene Datenmanage-
ment fallt das Verhiltnis laut der Umfrage in gleicher Weise aus. Q

www.intersystems.com
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Das zenon Service Grid von Copa-Data vervollstandigt die Softwareplattform fur
geografisch verteilte, industrielle Anwendungen und hilft beim Einstieg in die loT-Welt.
Installation und Aktualisierung sind dank der Verwendung von Containern

fur jede IT-Abteilung einfach maglich.

as Internet of Things ist in aller Munde — auch in der In-
dustrie unter dem Namen Industrial Internet of Things
(IIoT). Diese Anwendungen kommunizieren meist
tiber das Internet oder mobile Funkverbindungen, ohne
teure, wartungsaufwindige und fehleranfillige VPN-Hardware
zu nutzen. Dazu werden IoT-Protokolle wie MQTT oder AMQP
fiir die verschliisselte, Internet- bzw. WAN-fihige Kommunika-
tion verwendet. Diese Protokolle sind so auslegt, dass sie auch
iiber unterbrechungsbehaftete 4G- oder 5G-Mobilfunknetze mit
niedriger Bandbreite korrekt arbeiten.
Neben Protokollen miissen auch die Softwarekomponenten so
ausgelegt sein, dass sie bei Netzwerkunterbrechungen Daten
puffern und nach erneuter Verbindungsherstellung mit dem iiber-
geordneten System abgleichen. Zudem erfordert der Einsatz im
offentlichen Netz von allen Softwarekomponenten ein schnelles
SchlieBen von Sicherheitsliicken. Das Service Grid innerhalb der
zenon-Plattform bietet all diese Features standardmiBig.

Das Service Grid. Die wichtigste Komponente ist der Service
Hub. Er besteht zum einen aus dem Data Hub, der als Drehscheibe
fiir die Daten dient, zum anderen aus dem Hub Controller, der die
Nodes verwaltet, also alle angebundenen lokalen Anlagen oder Ser-
vices. Erst wenn ein Node im Hub Controller autorisiert wurde, kann
dieser iiber eine sichere Verbindung mit dem Data Hub kommuni-
zieren. Der Data Hub iibertrdgt bidirektional Daten zwischen den
Diensten des Service Grid oder lokalen Anlagen. Neben der sicheren
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Kommunikation oder der Autorisierung von Geréten ist die Benut-
zerverwaltung ein wichtiger Baustein von IoT-Plattformen, um Be-
nutzer oder Applikationen zu authentifizieren und zu autorisieren.
Authentifizierung wird im Service Grid durch den Identity Ser-
vice erledigt. Er verwendet hierfiir das Standardprotokoll OAuth
2.0, mit dem Web-Applikationen, Desktop-Applikationen, mobile
Gerite und IoT-Gerite authentifiziert werden. Fiir die Autorisie-
rung wird im Service Grid der Policy Service verwendet.

Das Service Grid API ist eine webbasierte Programmierschnitt-
stelle, die Zugriff auf Echtzeit- und historische Daten wie Varia-
blenwerte, Alarme und Ereignisse erlaubt. Es wurde nach der fiir
Programmierer iiblichen Methode Representational State Transfer
(Rest) entwickelt. Diese Web-Service-Schnittstelle kommuniziert
iiber das HTTPS-Protokoll. So kann eine Drittanbietersoftware,
etwa Grafana, im zenon Service Grid angebunden werden.

Bei der Installation werden alle gingigen Betriebssysteme wie
Linux und Windows sowie Cloud-Systeme unterstiitzt. Die Be-
reitstellung des Service Grid durch die IT-Abteilung ist dank der
Verwendung von Docker einfach moglich. Dabei lassen sich Ser-
vices als Container, die alle nitigen Pakete enthalten, leicht als
Dateien transportieren und installieren. Das Update der Software
erfolgt durch den Austausch des Containers.

Im Einsatz. Die Technologie des zenon Service Grid ist vor
allem fiir geografisch verteilte Anwendungen iiber das 6ffentli-
che Netz ausgelegt und bietet viele Moglichkeiten. Etwa wenn
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mehrere landes- oder sogar weltweit verteilte Standorte fiir er-
neuerbare Energien, die autark funktionieren und — moglichst
kostengiinstig — von einem Leitstand zentral tiberwacht und ge-
steuert werden miissen. Echtzeit- und historische Werte werden
von den lokalen Anlagen per Ingress Connector an den Service
Hub iibergeben. Der Data Storage iibernimmt die Speicherung
aller historischen Daten der lokalen Anlagen. Der zentrale Leit-
stand empfingt die Daten per Egress Connector. Dabei stehen
die bewihrten Projektierungsmoglichkeiten mit Integrationspro-
jekt zur Ubersicht und Sub-Projekten fiir jede Anlage natiirlich

CLOUD COMPUTING | KI

1

Service Hub

Das zenon Service Grid

ist eine Erweiterung der
zenon-Softwareplattform
fiir geografisch verteilte,
industrielle Anwendungen.
Es besteht aus einzel-

nen Diensten, die je nach
Anwendungsfall bendtigt
werden.

Z

zur Verfiigung. Neben der einfachen Konfigurierbarkeit dieser
Losung ist auch keine VPN-Hardware notwendig. Nach einem
Verbindungsabbruch werden die restlichen Daten an den Data
Storage iibermittelt.

Oder Servicetechniker konnen per mobiler Applikation von unter-
wegs auf die Anlagen zugreifen und somit spontan entscheiden,
ob ein Einsatz vor Ort nétig ist. Das erleichtert die Wartung und
spart Kosten. &

www.copadata.com

Schneller zu besserer Planung:
Automatisiertes Engineering
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LIEFERKETTEN

Lieferketten sind in aller Munde seitdem sie global haufig nicht mehr reibungslos
funktionieren. Neben der Pandemie gibt es zahlreiche Trends, die fur stetigen Wandel in der
Lieferkette sorgen. Wer den aktiv mitgestalten mochte, braucht eine Portion

operative Kiunstliche Intelligenz.

ndustrie, IT-Technologie, Nachhaltigkeit, Arbeitsmarkt

und Cybersecurity heilen die wichtigsten Treiber fiir den

Wandel bei Fertigung und Lieferkette. Die ersten beiden

Bereiche bieten dabei die groften Optimierungspotenzia-
le: Bei der industriellen Produktion erwarten 80 % aller Unter-
nehmen allein aufgrund der besseren Vernetzung und Verzahnung
der Produktionspartner deutliche Effizienzsteigerungen. Durch
die Einfiihrung von Smart-Factory-Technologien gehen Experten
von Kosteneinsparungen von 17 bis 20 % aus. Deutliche Ver-
dnderungen stehen aber nicht nur bei Produktion und Logistik,
sondern auch bei der Steuerung durch die Software-Plattformen
an. Supply-Chain-Anwendungen haben Firmen bereits zu 90 %
in die Cloud verlagert, um agiler und flexibler auf Veridnderun-
gen reagieren zu konnen. Kiinstliche Intelligenz kommt vermehrt
zum Einsatz, besonders bei der ,,Predictive Analysis®, die grofie
Datenmengen nutzt, um moglichst exakte Prognosen fiir die Ent-
wicklungen in den Lieferketten zu generieren.
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Zur resilienten, flexiblen End-to-End-Logistik. Eine traditio-
nelle Lieferkette ist durch einen geringen Informationsaustausch
zwischen den einzelnen Abschnitten gekennzeichnet. Diese Silo-
Bildung erschwert und verkompliziert nicht nur die zentrale
Planung, sondern auch die schnelle Reaktion auf unvorhergese-
hene Verdnderungen. Sie benotigt daher groBere Puffer in Form
von Lagern.

Eine zukunftsorientierte Lieferkette stellt die maximale Trans-
parenz und intensiven Datenaustausch in den Mittelpunkt. Sie
setzt nicht darauf, dass die Lieferkette so funktioniert, wie sie
geplant wurde, sondern sie ist ein dynamischer Regelkreis, der
dank der gesammelten Daten stindig nachsteuert. Diese pradi-
kative Lieferkette ist hochdynamisch: Steigt etwa die Nachfrage
nach einem Produkt plotzlich an, justiert sie die Herstellung der
Teile, das Assembly und natiirlich auch die Logistik entspre-
chend nach.
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standteil fest in der Losung verankert haben. Das garantiert nicht
nur eine schnelle Implementierung, sondern auch dauerhaft funkti-
onierende Lieferketten.

Wohliiberlegte Partnerschaft. Bei der Auswahl des geeigneten

Partners ist es ratsam, darauf zu achten, welche Leistungsmerk-

male seine Losungen mitbringen. Dabei sollten folgende Frage-

stellungen eine Rolle spielen:

* Setzt der Anbieter auf eine eigens entwickelte KI oder greift er
auf generische Algorithmen zuriick?

* Bietet der Anbieter wirklich eine Kl-basierte Supply-Chain-
Plattform oder basiert diese lediglich auf MLP?

» Wirbt der Anbieter mit Schnelligkeit, fiir die er allerdings multi-
ple Test-Runs benotigt und auf deren Basis die Entscheidung am
Ende trotzdem vom Menschen getroffen werden muss?

e Ist der Anbieter in der Lage, Geschwindigkeit mit Genauigkeit
zu vereinen und so zu einer wirklichen Optimierung der Supply-
Chain-Prozesse beizutragen?

Idealerweise bietet der Partner eine SaaS-Losung, die es Unter-

nehmen ermoglicht, Echtzeit-Informationen aus dem gesamten

digitalen Okosystem einschlieBlich externer Datenquellen zu se-
hen, zu interpretieren und zu nutzen. Hierzu zihlen intelligente

Planungslosungen fiir dynamische Lieferketten, die potenzielle

Storungen vorhersagen und Pline mithilfe maschinellem Lernens

und Echtzeit-Informationen automatisiert End-to-End steuern

konnen.

Der grofite Vorteil vom Einsatz solcher Losungen ist die deutlich

gesteigerte Transparenz iiber die gesamte Lieferkette. Damit kon-

nen Verantwortliche die Planung und Ausfiihrung gezielt austa-
rieren und jederzeit kluge Entscheidungen fillen, die sich nicht
negativ auf zukiinftige Logistik-Planungen auswirken. ©

https://blueyonder.com

Die Rolle der KIl. In alle Ebenen der Lieferketten fallen grofie
Menge an Informationen an, die weit iiber die Datenmengen eines
klassischen ERP-Systems hinausgehen. Kiinstliche Intelligenz
und Machine-Learning-Algorithmen sind dafiir pradestiniert, die-
se grofen Informationsmengen zu verarbeiten, zu analysieren und
Prognosen zu stellen. Das bedeutet aber auch, dass Unternehmen
dafiir andere IT-Infrastrukturen bendtigen. Microsoft liefert zum
Beispiel mit Azure Data Lake und Cosmos DB, den Interfaces
zu Sensoren, ERP-Systemen und aktuellen Produktionsdaten das
passende Backend. Mithilfe von Azure Synapse Analytics konnen
Unternehmen komplexe Datenauswertungen iiber operationale
und transaktionale Daten performant vornehmen.

aften bei der Imple-
mentierung von Kl in der

Kl operativ implementieren. Viele Unternchmen haben Kiinst-
liche Intelligenz als potenzielle Losungsmethodik fiir das Liefer-
ketten-Management erkannt, scheitern aber nach einer ersten
Validierung und eines erfolgreichen Probelaufs daran, die KI in
die operativen Prozesse zu iibernehmen. Sie haben fiir die hoheren
Anforderungen keine etablierten Prozesse. Die Datenmengen sind
deutlich grofer, sie miissten regelméBig neu validiert und die KI-
Modelle erneut trainiert werden, um sich der verinderten Wirklich-
keit regelmiflig anzupassen.

Hier sind Losungen gefragt, die das Thema KI als integralen Be-
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Die Logistik ist ein idealer Anwendungsfall fur KI. Mit ihrem enormen Potenzial,
Prozesse zu optimieren, Storungen und Fehler im System rechtzeitig zu erkennen und
zu beheben, wird sie von der Mehrheit der Entscheidungstrager innerhalb der
nachsten zehn Jahre als unverzichtbarer Bestandteil gesehen werden.

ie Corona-Krise war und ist auch eine Krise der glo-

balen Lieferketten und der Logistik. Sie kann jedoch

auch als Weckruf verstanden werden: Immer ausge-

feiltere Supply-Chain-Systeme sind in einem volati-
len Umfeld und angesichts von Schwankungen bei Angebot und
Nachfrage umso verletzlicher. Bei Logistikprozessen selbst wer-
den tédglich riesige Mengen an Daten produziert. Basierend darauf
konnen Aussagen getroffen werden, wie sich Systeme iiber die
Zeit hinweg verhalten und auf welche Einflussfaktoren und Ver-
dnderungen sie wie reagieren. Systeme der Kiinstlichen Intelli-
genz bieten ungeahnte Moglichkeiten, auf rasche Verdnderungen
schnell zu reagieren — beziehungsweise sie vorherzusehen und
auch im Nicht-Krisenmodus die Abldufe effizienter zu organisie-
ren, Ressourcen zu sparen und Kosten zu senken.

Viele gute Daten. So stellen beispielsweise die B2B-Plattformen
wlw (ehemals ,,Wer liefert was) und Europages grofle Mengen
an Daten zu Rohstoffen und Produkten zur Verfiigung. Neben de-
taillierten Spezifikationen sind auch Preise und Lieferzeiten ent-
halten. Kiinftig konnten die Daten dieser beiden Plattformen des
Plattformanbieters Visable genutzt werden, um Lagerbestinde
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durch Kiinstliche Intelligenz effizient zu bewirtschaften. Voraus-
setzung dafiir ist die Verfiigbarkeit von qualitativ hochwertigen
Daten. ,,Es ist wichtig, eine addquate Vorauswahl zu treffen, wel-
che Daten benotigt werden. Zudem muss sichergestellt sein, dass
diese Daten in geniigender Qualitit vorhanden sind*, erklért der
CTO von Visable, Daniel Keller. ,,Visable hat fiir die Datensamm-
lung begonnen, Kiinstliche Intelligenz zu nutzen, um relevante
Daten als solche zu identifizieren — im Sinne eines Lernprozesses
iiber intelligente Algorithmen®, erklért Keller.

Vielfédltige Anwendungsgebiete. Kiinstliche Intelligenz kann aber
noch fiir viel breitere Anwendungsgebiete als die simple Lagerbe-
wirtschaftung genutzt werden. Zunéchst konnen Systeme der Kiinst-
lichen Intelligenz Transportrouten (innerhalb und auflerhalb des La-
gers) planen und, im Zusammenhang mit unerwarteten Ereignissen,
neu berechnen. Ankunftszeiten konnen noch genauer vorhergesagt
werden. Systeme der KI konnen leicht erkennen, wenn bestimmte
Produkte oder Komponenten im Lager rar werden — und die mog-
lichen Auswirkungen auf andere Produkte oder Komponenten im
Logistikzyklus vorhersehen — und diese dann rechtzeitig aufstocken.
Genauso konnen Uberkapazititen erkannt werden.
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Im Sinne von ,,Predictive Maintainance* kann Kiinstliche Intelli-
genz Maschinenausfille vorhersehen und dariiber hinaus effizient
die Timeslots fiir die entsprechenden rechtzeitigen Wartungsar-
beiten innerhalb des Gesamtprozesses einteilen. Autonome Droh-
nen konnen Inventuren erledigen und Bilder zur Schadenspriifung
aufnehmen. Chatbots konnen Anfragen von Paketempfingern
entgegennehmen. Das Sortieren von Waren und Komponenten
im Lager ist fiir den Menschen eine zeitintensive Aufgabe. Hier
konnen Roboter die Vorsortierung iibernehmen. Dariiber hinaus
konnen sie besser erkennen, welche Produkte oder Komponenten
gerade stirker nachgefragt werden und diese ndher am Ein-/Aus-
gang platzieren, um Wegzeiten zu sparen.

Und neben dieser Prozess- und Transportoptimierung kann
Kiinstliche Intelligenz auch in der Bedarfsprognose und Absatz-
planung eingesetzt werden. Durch Big Data kann besser vorher-
gesehen werden, wo es in néchster Zeit bei bestimmten Produk-
ten zu einem Nachfrageiiberhang oder -defizit kommen konnte.
Damit kann sie nicht nur in bestehende Prozesse eingreifen und
diese optimieren, sondern Ressourcen und Kapazititen auch in
die jeweilige Zukunft hinein besser aufteilen. Das wiirde be-
deuten, dass Kiinstliche Intelligenz in der Logistik nicht allein
innerbetriebliche Probleme und Engpédsse sondern vielleicht
sogar gesamtwirtschaftliche Abschwiinge oder Volatilititen bes-
ser abfedern konnte.

Abwartende Haltung. Die Moglichkeiten, Risiken und Neben-
wirkungen von Kiinstlicher Intelligenz sind fiir viele noch nicht
ganz greifbar, so ist es auch nicht verwunderlich, dass viele Un-
ternehmen noch zogern, Kiinstliche Intelligenz zu implementie-
ren. Laut einer Studie des Magazins Logistik heute und Inform
wenden nur 26 % der befragten Betriebe in Deutschland Kiinst-
liche Intelligenz in ihrer Logistik an. Dabei gibt mehr als die
Hilfte der Befragten (54 %) an, dass ihnen das entsprechende
Know-how fehlen wiirde. Als weitere Hindernisse werden hohe
Kosten (46 %), eine unzureichende IT-Infrastruktur (44 %) und
ein Mangel an zeitlichen Ressourcen (38 %) genannt. Aus einer
Bitkom-Studie aus dem Jahr 2019 geht jedoch hervor, dass
70 % aller Befragten davon ausgehen, dass Kiinstliche Intelligenz
in den niichsten zehn Jahren ein unverzichtbarer Bestandteil in der
Logistik sein wird. ©

www.visable.com

Daniel Keller :
CTO von Visable

wVisable hat fur die Datensammlung
begonnen; Kiinstliche Intelligenz
" zu nutzen, um relevante Daten als
solche zu identifizieren - im Sinne
eines Lernprozesses lber intelli-

gente Algorithmen.”
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WARUM DIE AUTOMOTIVE-
BRANCHE KI BRAUCHT

Der alltagliche Einsatz von selbstfahrenden Autos liegt zwar noch in der Zukunft, ohne
Kinstliche Intelligenz kommen aber schon die heutigen Autos nicht mehr aus. Egal ob beim
Fahren oder bereits in der Produktion, Kl bestimmt hier die Reise.

ei Kiinstlicher Intelligenz und Autos denkt man schnell

an autonomes Fahren. Der Blick nicht auf die Strafe,

sondern auf das Entertainmentprogramm gerichtet, das

Auto bremst, beschleunigt von alleine und hat die an-
deren Autos immer im Blick: Das ist eine Zukunftsvision der Au-
tobauer, die ihre ersten Fahrversuche auf Teststrecken absolviert.
Aber auch abseits des autonomen Fahrens hat Kiinstliche Intel-
ligenz fiir die Automobilindustrie und auch fiir den Autofahrer
immer mehr an Bedeutung gewonnen. Kiinstliche Intelligenz ist
heute bereits Bestandteil moderner Autos. KI-basierte personliche
Assistenten heben die Nutzerinteraktion, also das Zusammenspiel
von Fahrer und Auto, in neue Sphéren. Neben dem gesprochenen
Wort spielen Gesten und Gesichtserkennung eine grof3e Rolle. Sie
ermoglichen zum Beispiel das kontaktlose Steuern des Infotain-
ment-Systems oder das eigenstindige Entriegeln des Fahrzeugs.
Durch die Integration von Smartwatches konnen Emotionen beim
Fahrer erkannt werden. Dadurch lassen sich das Fahrerlebnis an
die Emotionen anpassen und Notsituationen friihzeitiger erken-
nen. Fiir Fahrer:innen ein Fortschritt in puncto Sicherheit am
Steuer.
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Anders sieht es in den Geschiftsprozessen der Automobilindu-
strie aus. Obwohl diese Features zum Top-Hightech-Segment
gehoren, ist eine breite Nutzung von Kiinstlicher Intelligenz in
den Geschiftsprozessen selbst noch nicht angekommen. Ins-
besondere die angestammten Unternehmen tun sich mit dem
Wandel vom traditionellen Autobauer zum Data- und Software-
Driven Mobilitédtsanbieter schwer. Ihr Fokus miisste stirker auf
Geschiftsprozessen und Anwendungsfillen von KI auflerhalb
des Fahrzeugs liegen, meinen die Experten des IT-Dienstleisters
adesso.

Kl in der Produktion und der Supply Chain. In der Produktion
sehen das Interesse und der Einsatz von Kiinstlicher Intelligenz
anders aus. Hier unterstiitzt KI ldngst mittels Bild-, Daten- und
Tonmustererkennung bei der Uberwachung von Robotern, Anla-
gen, Transportstrecken und der Qualititssicherung. So entdecken
trainierte Systeme per visueller Kontrolle feinste Risse in der
Windschutzscheibe oder per Audiopriifung abweichend klingende
Maschinengeridusche. Mit solchen Schritten optimieren Hersteller
und Zulieferer ihre Produktions- und Logistikprozesse, erkennen
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Kiinstliche Intelligenz unter-
stiitzt die Produktion mittels
Bild-, Daten- und Tonmuster-
erkennung bei der Uberwachung
von Robotern, Anlagen,
Transportstrecken und der
Qualitdtssicherung.

unmittelbar Qualitidtsdefizite und vermeiden Folgeschidden. Dank
fortgeschrittener Erkenntnisse im Deep Learning sind diese An-
wendungsfille heute sehr genau — mit geringen Fehlerquoten und
hoher Serien- und Produktionsreife.

Auch in der Logistik gelingen immer genauere Vorhersagen. Auf
Basis groler Datenmengen, die Einfluss auf die Lieferung von
Teilen fiir die Produktion von Fahrzeugen haben, ermitteln KI-
Anwendungen selbststindig die besten Transportwege. In Zeiten
von Just-in-time-Lieferungen iiber globale Lieferketten ist das ein
wertvoller Anwendungsfall. Denn: Wie sensibel die Supply Chain
ist und wie gravierend Ausfille sein konnen, musste die Branche
in der Corona-Pandemie schmerzhaft erfahren.

In die Zukunft fahren. Zwar steht der Durchbruch selbstfah-
render Autos auf unseren Straflen nicht unmittelbar bevor, die
Forschungs- und Entwicklungsarbeit schreitet aber weiter vor-
an. Das KI-System muss lernen, die Daten zu interpretieren. Mit
sehr umfangreichen Datensitzen trainieren die Entwickler:innen
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die KI und testen ihre Entscheidungen. Das KI-System entwi-
ckelt mit fortschreitenden Tests die Fiahigkeit, im Straenver-
kehr sicher zu navigieren. Es lernt, bei unvorhergesehenen Er-
eignissen wie dem abrupten Abbremsen eines anderen Autos,
schnell zu reagieren. Durch die Ausweitung der Sensorik iiber
das Fahrzeug hinaus auf das cyberphysische Umfeld wie ver-
kehrsfiihrende Systeme, Parkleitsysteme, Smartphones oder
andere Verkehrsmittel, entstehen nicht nur sicherere Routen-
fiihrungen, sondern auch effizientere. Stefan Hussmann, Leiter
des Geschiftsbereichs Automotive & Transportation bei adesso,
zieht folgendes Fazit: ,,Die Automobilindustrie muss stiarker auf
KI setzen. Automobilhersteller und Zulieferer nutzen die Mog-
lichkeiten Kiinstlicher Intelligenz bislang noch zu wenig. Gerade
in der betrieblichen Praxis hinkt der KI-Einsatz hinterher. Dabei
birgt KI wertvolle Chancen und erhoht die Wettbewerbsfihig-
keit. Angesichts des zunehmenden Konkurrenzdrucks durch
neue Akteure auf dem Markt und aufgrund der wirtschaftlichen
Auswirkungen der Pandemie konnen sich Automobilhersteller
und Zulieferer ein weiteres Zogern nicht leisten. €

www.adesso.at

Stefan Hussmann
Leiter des Geschaftsbereichs
Automotive & Transportation bei adesso

Kl birgt wertvolle Chancen und
erhoht die Wettbewerbsfahigkeit.”

April 2022 TOT | 41



SECURITY | BIG DATA

CLOUD COMPUTING | KI

BLACKBOX

NEURONALES NETZWERK

sind fur

selbstfahrende Autos ebenso wichtig wie schwer nachvollziehbar. Das macht die Bewertung
von Sicherheitsrisiken schwierig. Eine interaktive Visualisierung verbessert das
Verstandnis der Entscheidungsprozesse.

n selbstfahrenden Autos sind zuverldssige Convolutional
Neuronal Networks kurz CNN (siehe Kasten) essenziell.
Mit ihrer Hilfe soll die Kiinstliche Intelligenz automatisch
andere Verkehrsteilnehmer erkennen. Je selbstindiger ein
Auto fahrt, desto groBer werden die Anforderungen an die Sicher-
heit der Algorithmen. Damit Menschenleben effektiv geschiitzt
werden konnen, ist ein tiefes Verstidndnis der Klassifizierung der
neuronalen Netzwerke notwendig. Ein CNN arbeitet allerdings
per se als Blackbox. Die komplexen Entscheidungswege sind
schwer nachzuvollziehen, wodurch eine Bewertung der Sicher-
heitsrisiken schwierig wird. Diese Probleme konnen durch eine
entsprechende Visualisierung abgemildert werden. Die Arrk En-
gineering GmbH hat ein Validierungstool mit einer Methodik zur
Analyse dieser Entscheidungsprozesse entwickelt.
,Um Prézisionsprobleme bei der Objekterkennung durch CNNs
besser zu verstehen, haben wir eine Software entwickelt, mit der
eine standardisierte Validierung moglich ist“, berichtet Véclav
Divi§, Senior Engineer Adas & Autonomous Driving bei Arrk
Engineering. ,,Bei der Entwicklung dieses Visualisierungs-Tools
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legten wir die Grundlage einer neuen Bewertungsmethode: die
sogenannte Neurons’ Criticality Analysis (NCA).“ Aufgrund die-
ses Prinzips ldsst sich eine zuverldssige Aussage dariiber abgeben,
wie wichtig oder schédlich einzelne Neuronen fiir eine korrekte
Objekterkennung sind.

Interaktive Visualisierung. Das Zusammenspiel der einzelnen
Neuronen in den zahlreichen Schichten eines CNN ist {iberaus
komplex. Jede Schicht und jedes Neuron iibernehmen darin beson-
dere Aufgaben bei der Erkennung eines Objekts — beispielsweise
ein grobes Aussortieren nach Formen oder das Filtern bestimmter
Farben. Jeder Arbeitsschritt trigt aber in unterschiedlichem Aus-
maB zum Erfolg einer korrekten Objekterkennung bei und kann
im schlimmsten Fall das Ergebnis sogar verschlechtern. Diese
Komplexitit fiihrt dazu, dass die Wichtigkeit einzelner Neuronen
fiir die Entscheidung bislang undurchschaubar war. Arrk Enginee-
ring hat als Herzstiick seines neuen Tools eine interaktive und nut-
zerfreundliche Grafik-Oberfliache zur Visualisierung dieser Pfade
entwickelt. ,,Auf diese Weise ldsst sich die Entscheidungsfindung
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Bei einem CNN handelt es sich um ein neuronales Netz-
werk, mit dessen Hilfe die Kiinstliche Intelligenz maschi-
nell angelernt werden kann, um eigenstandig Entschei-
dungen fur die Bilderkennung zu treffen. Analog zum
menschlichen Gehirn verwendet es dabei Neuronen, die

fur bestimmte Aufgaben spezialisiert sind - beispielswei-
se Kantenglattung oder Farberkennung. Dadurch werden
in mehreren Schichten (Layers) bestimmte Aspekte eines
Bildes gefiltert und bewertet. Am Ende des gesamten
Prozesses berechnet das CNN die Wahrscheinlichkeit,
mit der es sich beispielsweise um einen Fuf3iganger, Rad-
fahrer oder ein Fahrzeug handelt.

eines CNN optisch darstellen®, so Divis. ,,Aulerdem kann die
Relevanz bestimmter Schritte fiir die finale Entscheidung erhoht,
verringert oder sogar ganz ausgeschaltet werden. In Echtzeit er-
mittelt das Tool nach jeder erfolgten Anpassung unmittelbar die
Auswirkung dieser geénderten Parameter. Somit kann die Wich-
tigkeit bestimmter Neuronen und deren Aufgabe leichter erkannt
und nachvollzogen werden.*

Besonderen Wert haben die Entwickler auf die Optimierung der
Berechnung und der grafischen Darstellung gelegt. ,,Daher wur-
den in unseren abschliefenden Benchmark-Tests besonders die
Framedrops tiberpriift. In diesem Rahmen konnten wir feststellen,
dass selbst bei der Verarbeitung eines Videos und unter Verwen-
dung einer Webcam die Framerate stabil bei circa 5 FPS lag —
sogar bei der Visualisierung von 90 % aller moglichen Feature-
Maps, was in etwa 10.000 entspricht“, so Divis.

Kritische und antikritische Neuronen. Beim Anlernen des
CNN innerhalb des Visualisierungs-Tools werden die Deep-
Learning-APIs TensorFlow und Keras als Grundlage verwendet,
wodurch allgemeine Standards wie eine flexible Implementierung
samtlicher Klassen und Funktionen in Python bedient werden.
Auch weitere externe Bibliotheken lassen sich einfach anbin-
den. Sobald das neuronale Netzwerk ausreichend trainiert wurde,
kann die Analyse der kritischen und antikritischen Neuronen be-
ginnen — die Neurons’ Criticality Analysis. ,,Dafiir bieten wir als
modifizierbare Parameter zusitzliches Bildrauschen (noise), das
Hinzufiigen oder Entfernen von Farbfiltern sowie die Maskierung
bestimmter benutzerdefinierter Bereiche®, erldutert DiviS. ,,Eine
Verinderung dieser Werte zeigt direkt, wie stark einzelne Neuro-
nen die Entscheidung am Ende beeinflussen. Auch wird so deut-
lich, welche Stellen des neuronalen Netzwerkes moglicherweise
den gesamten Erkennungsprozess storen.*

Mithilfe eines durchdachten Algorithmus wird basierend auf die-
ser Analyse automatisch die Kritikalitit jedes einzelnen Neurons
berechnet. Der kritische Schwellenwert kann beliebig angepasst
werden. ,,Die finale Definition dieses Schwellenwertes hingt von
zahlreichen Faktoren ab — beispielsweise von der erwiinschten
funktionalen Sicherheit, aber auch ethische Aspekte spielen hier-
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Die interaktive und nutzerfreundliche Grafik-Oberflidche ist das
Herzstiick des Tools. Auf diese Weise ldsst sich die Entscheidungs-
findung eines CNN iibersichtlich visualisieren. In Echtzeit ermittelt
das Tool nach jeder Anpassung der Parameter deren Auswirkung
auf das Endergebnis.

bei eine nicht zu unterschitzende Rolle®, ergénzt Divis. ,.Je nach
Wunsch kann dieser Wert selbst dariiber hinaus noch angepasst
werden, wodurch die grotmogliche Flexibilitdt des Tools ge-
wihrleistet ist.” Auf diese Weise ist das Tool nicht auf die derzeiti-
gen Anspriiche und Normen fixiert, sondern kann bei Anderungen
der Sicherheitsvorschriften jederzeit den neuen Anforderungen
angepasst werden.

,,unser Ziel ist es, die Anzahl der kritischen Neuronen zu mini-
mieren oder besser aufzuteilen, sodass wir auf eine robuste Bild-
erkennung der KI vertrauen konnen®, restimiert Divis. ,,Wir
freuen uns daher bereits auf das Feedback aus der Praxis, denn so
werden wir das Tool weiter optimieren konnen.* ©

www.arrk-engineering.com

*Vaclav Divis

- Senior Engineer Adas &
Autonomous Driving
bei Arrk Engineering

m Unser Ziel ist es am Ende,
~die Anzahl der kritischen

% Neuronen zu minimieren
+oder besser aufzuteilen,
odass wir auf eine robuste
“Bilderkennung der Kl
vertrauen konnen.”
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S

WIR HABEN DIE
TECHNIK, DIE VERBINL

UMGEBUNGS!
SENSORIK

Die Aspekte der Betriebssicherheit und
Energieeffizienz werden in IT-Netz-
werken immer wichtiger. Der PDU-
Hersteller Gude prasentiert mit der
neuen Expert Power Control 8001-1
eine 5-fach IP PDU mit 2 RJ45 An-
schliissen, die durch ihr Hutschienen-
Design ideal fiir ein flexibles und be-
darfsgerechtes Gerate-Management
in Schalt- und Verteilerschranken ist.

Intelligente Strommessung und
Stromverteilung

Das Gerat ermoglicht das Schalten
und die Strommessung elektrischer
Gerate Uber TCP/IP-Netzwerk oder
die Mobile Device App. Es bietet flinf
Lastausgange mit Anschlussklemmen,
welche Uber Webinterface, per SNMP
oder einen integrierten Taster auf dem
kompakten intelligenten Stromvertei-
ler separat schaltbar sind. Unterstiitzt
werden SNMPv3, SSL, Syslog, TLS,
|Pvé6 sowie Telnet, Radius, Modbus TCP
und MQTT. Die Steckerleiste verfligt
Uber zwei eingebaute Energiezahler
pro Lastausgang. Durch die Messung
verschiedener elektronischer Groflen
konnen Anwender die Energieeffizienz
inihrem IT- und AV-Umfeld verbessern
und Energieeinsparpotenziale erken-
nen.
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BellEquip

Technik, die verbindet!

,,Die smarte PDU fiir
DIN-Rail-Montage
steigert Betriebs-
sicherheit und

Energieeffizienz.”
Christoph Gattinger

Messgerat mit Datenschnittstelle

Die Expert Power Control 8001-1 eignet
sich fur die Gebaudetechnik bzw. smarte
Gebaudesteuerungen, fiir elektrische
Maschinen u.a. in der Automatisierungs-
technik, flir Serverraume und Rechenzen-
tren, Mediensteuerungen von Netzwerk-
oder Medientechnikgerdten und um PCs,
Router, Server oder Switches aus der
Ferne neu zu starten. Es reduziert den
Stromverbrauch von Standby-Geraten
durch Terminsteuerung und bietet Uber-
wachung mittels Plug-and-Play-Senso-
ren (Temperatur, Feuchte, Luftdruck).
Da zeigt sich auch Monitoring- und PDU-
Experte Christoph Gattinger von Bell-
Equip, dem niederdsterreichischen Sys-
temanbieter infrastruktureller Lésungen
fur den effizienten und sicheren Betrieb
elektronischer Anwendungen, begeistert:
.Dieses Produkt kann ohne zusatzliche
Software konfiguriert werden. Es bietet
viele Maoglichkeiten der Kommunikation
liber verschiedene Netzwerkprotokolle,
welche in der IT und auch in der Gebau-
detechnik verwendet werden. Zusatzlich
konnen viele Sicherheitseinstellungen
zur Erfillung der IT Security umgesetzt
werden.” €

www.bellequip.at

CLOUD COMPUTING | KI

Schaltbare IP-Hutschienen-PDU mit Uberwachungsfunktionen

INTELLIGENTE
STECKDOSENLEISTE
FUR SCHALT- UND
VERTEILERSCHRANKE

Das Unternehmen BellEquip mit
Sitz in Zwettl (NO) zahlt zu den
fiihrenden Systemanbietern von
infrastrukturellen Losungen fir
den effizienten und sicheren
Betrieb elektronischer
Anwendungen in den Bereichen
Remoteservice, Automatisierungs-
und Kommunikationstechnik.

Die BellEquip-Starken lassen sich

in sechs Bereiche zusammen-

fassen:

e M2M, loT, WLAN & Antennen

* KVM & Audio/Video Signal-
verteilung und -verlangerung

e USV, Energieverteilung und
-messung

¢ Umgebungsmonitoring &
Sensorik

e Industrielle Netzwerktechnik

e Technik, Service, Support & RMA

Das Waldviertler Team, mit ,,Der
Technik, die verbindet”, realisiert
auf Basis der breiten Produkt-
palette kunden- und bedarfs-
orientierte Lésungen mit groem
Systemwissen und Hausverstand.

Weitere Informationen:

Vertrieb & technische Beratung
USV, Energieverteilung & -messung
markus.schuh(@bellequip.at
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Heliot Europe und Cellnex Austria
haben eine strategische Partnerschaft
geschlossen. Ziel der Kooperation ist
es, den Ausbau des loT-Netzwerks auf
Basis der Sigfox-0G-Funktechnologie
in Osterreich weiter voranzutreiben
und die Digitalisierung der Wirtschaft
zu beschleunigen. Durch den Netz-
ausbau kann Heliot Europe - in Oster-

FOKUS: loT-NETZAUSBAU IN OSTERREICH

reich unter dem Namen Sigfox Austria
vermarktet - seine Netzabdeckung
deutlich verdichten und seine loT-
Dienste noch mehr Kunden bereitstel-
len. ,Fokus der neu geschlossenen
Kooperation liegt darin, mit unserer
Funkinfrastruktur noch mehr Flachen
abzudecken, um schnellstmdglich eine
hohe AuBenabdeckung zu erreichen.
Dasist entscheidend fiir die Einfiihrung
und den Ausbau von Transport-, Logis-
tik- und Geolokalisierungsanwendun-
gen. Nachdem es uns bereits gelungen
ist, die Ballungsraume und Hotspots

zu bedienen, ist der landesweite Aus-
bau unser nachstes Ziel”, kommentiert
Martin Liboswar, Country Manager
Sigfox Austria, die Partnerschaft. So
wird Heliot Europe in einem ersten
Schritt dieses loT-Netzwerk an mehre-
ren Dutzend Kommunikationsstandor-
ten von Cellnex Austria aufbauen, um
seine Dienstleistungen auf das ganze
Land zu erweitern. Fir die Grundver-
sorgung bendtigt Heliot Europe wenige
hundert Sigfox-Basisstationen. Q)

www.heliotgroup.com

J

REKORDZAHL AN CYBERBEDROHUNGEN

Eine neue Studie von Trend Micro warnt
vor der zunehmenden Gefédhrdung digita-
ler Infrastrukturen und der Mitarbeiter im
Home-Office, da Bedrohungsakteure ihre
Angriffsrate auf Unternehmen und Indivi-
duen erhohen. Dabei verlagern Ransom-
ware-Angreifer ihren Fokus auf kritische
Infrastrukturen und Branchen, die sich
einem hohen Druck zur Zahlung ausge-
setzt sehen. Zu den meistgetroffenen In-
dustriezweigen in Osterreich zahlen das
Gesundheitswesen,  Technologieunter-
nehmen, die Immobilienwirtschaft, das
produzierende Gewerbe sowie Bildungs-
einrichtungen. Im Jahr 2021 erkannte
und verhinderte Trend Micro Cloud App
Security 25,7 Millionen-E-Mail-Bedro-
hungen - im Vergleich zu 16,7 Millionen
im Jahr 2020. Dabei hat sich das Ausmaf
der blockierten Phishing-Versuche in die-
sem Zeitraum beinahe verdoppelt.

In der Cloud geht nach wie vor eine
grole Bedrohung fir Unternehmen
von fehlkonfigurierten Systemen aus.
Dabei weisen unter anderem Dienste
wie Amazon Elastic Block Store und
Microsoft Azures Virtual Machine rela-
tiv hohe Fehlkonfigurationsraten auf.
Trend Micro stellt zudem fest, dass Do-
cker-Rest-APIs haufig fehlkonfiguriert
sind. Dadurch sind sie Angriffen von
Gruppen wie TeamTNT ausgesetzt, die
Krypto-Mining-Malware auf den betrof-
fenen Systemen einsetzen.

Bei den Business-Email-Compromise-
Angriffen ging die Zahl der Entdeckun-
gen um elf Prozent zuriick. Diese An-
griffe machten im Jahr 2021 47 Prozent
aller BEC-Versuche aus, im Vergleich
zu 23 Prozent im Jahr 2020. @

www.trendmicro.com

[ Fo ]

DIETER FERNER-
PANDOLFI NEUER
RED HAT-CHEF
OSTERREICH

Red Hat hat Dieter Ferner-Pandolfi
zum neuen Country Manager Os-
terreich bei Red Hat ernannt. Mit
langjahriger Erfahrung in der IT und
Enterprise-Open-Source-Technolo-
gien wird er sich darauf konzentrie-
ren, Red Hat als zuverlassigen und
relevanten Technologiepartner bei
osterreichischen Kunden und Part-
nern zu starken. Vor seinem Wech-
sel zu Red Hat war Ferner Uber sie-
ben Jahre lang Country Manager bei
Suse Osterreich und leitete zuletzt
die Marketing- und Vertriebsaktivi-
taten bei NTT Osterreich. €

www.redhat.com
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Mit 500 zusatzlichen KI-Experten bie-
tet Fujitsu seinen Kunden einen neuen
Pay-per-Use-Service, die datenge-
triebene Transformationsstrategien
verfolgen. Der neue, verbrauchsba-
sierte Service ermdglicht es Unter-
nehmen, schnell neue Kl-gestitzte
Fahigkeiten zu erlangen und zu
nutzen, ohne sich an langsame und
kostspielige Neueinstellungen oder
unnotige Kapitalkosten zu binden.
Mit diesem Service konnen auch Un-
ternehmen, die nicht ber dezidierte
Data Scientists, Kl-erfahrene Busi-
ness Consultants oder eine High-
End-Serverinfrastruktur  verfligen,
Kl-Funktionen wie Machine Learning
fir sich nutzen. Zur Erweiterung sei-
ner umfangreichen Kl-Expertise und
-Ressourcen hat sich Fujitsu mit dem
Okosystempartner Brainpool zusam-
mengeschlossen. Fujitsu stellt den
neuen Service Uber sein Pay-per-
Use-Produkt uScale zur Verfligung.
.Das Kl-Okosystem von Fujitsu hilft
Unternehmen bei einer zentralen
Herausforderung: die Schwierigkeit,
qualitativ hochwertige, diszipliniiber-
greifende technische Ressourcen zu
finden”, erklart Louis Garnier, Head
of Product Sales Central Europe bei
Fujitsu. ,Wir erreichen dies, indem
wir die Zusammenarbeit zwischen ei-
nigen der kligsten Képfe und besten
Technologie-Start-ups in der Region
ermoglichen, um Innovationen zu for-
dern. Kombiniert mit der branchen-
fihrenden Flexibilitat unseres uScale
Pay-per-Use-Modells kann sicher-
gestellt werden, dass spannende Ki-
Projekte von Anfang an bis hin zu ih-
rer Skalierung dynamisch angepasst
und finanziert werden kénnen.” )

www.fujitsu.com

46 |1OT April 2022

Mitte  Februar
hat Roman
Oberauer die
Geschaftsfiih-
rung des globa-
len  IT-Dienst-
leisters NTT Ltd.
in Osterreich

tbernommen. Der geblrtige Salzburger
hat in den nachsten Jahren viel vor fir

CLOUD COMPUTING | KI

NEUER COUNTRY
MANAGING DIRECTOR

das Unternehmen und seine Kunden. Das
soll einerseits durch die Bereitstellung
von stark nachgefragten, aber schwer zu
rekrutierenden IT-Fachkraften gelingen.
Andererseits sollen Kunden aus Indus-
trie, Finanzbereich und Verwaltung von
der globalen Starke des Mutterkonzerns
profitieren. €

https://services.global.ntt

SOFTWARE-SCHWERGEWICHT

Der Supply-Chain-Spezialist Remira
und ROQQIO schlieBen sich unter
dem weiterentwickelten Markendach
Remira zusammen. Mit rund 500 Mit-
arbeitern und einem kumulierten
Jahresumsatz von 50 Millionen Euro
soll so eines der grofiten Softwareun-
ternehmen mit Hauptsitz in Deutsch-
land entstehen. ,Mit dem Zusam-
menschluss gehen wir den nachsten
logischen Schritt in unserer Unter-
nehmensstrategie”, erklart Stephan
Unser, CEO von Remira. ,Insgesamt
betreuen wir rund 8.000 Kunden. Und
das nach wie vor zu 80 Prozent von
Deutschland aus. Wir zahlen damit
zu den wichtigsten deutschen Soft-
wareunternehmen.”

Das zukiinftige Supply-Chain- und
Unified-Commerce-Angebot von
Remira wird Anwendern dabei helfen,
ihre  Wertschopfungskette zu opti-
mieren und so entscheidende Wett-
bewerbsvorteile zu generieren. Um
die dafiir notwendige Transparenz zu

schaffen, werden kiinftig alle Produkte
und Services vernetzt kommunizieren.
.Wir wollen gréBtmaglichen Erfolg fir
unsere Kunden. Dazu missen wir de-
ren Endkunden in den Fokus unseres
Bemiihens nehmen”, erklart Stephan
Unser. ,Genau da setzen wir mit der
Fusion an. Von der optimierten Ab-
satzplanung Uber den Einkauf und
belastbare Prognosen bis hin zur Kun-
denzentrierung Uber alle Verkaufska-
nale hinweg schaffen wir vollstéandige
Konnektivitat. Durch die so gewonne-
nen Daten und der damit einhergehen-
den Transparenz helfen wir unseren
Anwendern, maximale Verfligharkeit
bei gleichzeitig optimalen Warenbe-
standen sicherzustellen - und das
unabhangig vom Verkaufskanal. Dies
wird entscheidend sein fir den lang-
fristigen Erfolg unserer Kunden in ei-
nem sich kontinuierlich verandernden
Wettbewerbsumfeld.” €

www.remira.com
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INTERNATIONALES
QUANTUM LAB
MIT IBM

Gemeinsam mit einem internationa-
len Experten-Team hat Capgemini
ein auf Quantentechnologie spezia-
lisiertes Entwicklungslabor aufge-
baut. Die Initiative umfasst neben
Forschungs- und Entwicklungs-
arbeit in den Bereichen Quanten-
kommunikation und -sensorik auch
die Zusammenarbeit mit IBM, um
Kunden dabei zu unterstiitzen, ei-
gene Projekte im Bereich Quanten-
computing auf- und auszubauen.
Martin Fenyoe, Head of Sales Fi-
nancial Services bei Capgemini in
Osterreich: ,Unsere Zusammen-
arbeit mit IBM wird es uns dariber
hinaus ermdglichen, das enorme
Potenzial des Quantencomputings
zu erschliefen und unseren Kunden
héchste Kompetenz zu bieten.” €

www.capgemini.com/at
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EXTREMES FANERLEBNIS

Mehr Spaf3 im Stadion gibt es dem-
nachst fir die Fans von Manchester
United im Old Trafford Stadion. Hier
wird noch in diesem Jahr mit der Imple-
mentierung der Extreme Wi-Fi 6 Access
Points begonnen. Dazu haben der eng-
lische FuBballclub und der Netzwerk-
spezialist Extreme Networks eine
mehrjahrige Partnerschaft geschlos-
sen. Die zuverlassige Wi-Fi-Konnektivi-
tat soll es dem Club ermdglichen, leis-
tungsstarke, latenzarme und sichere
digitale Dienste anzubieten. AuBBerdem
wird Extreme Networks Manchester
United dabei helfen, auf Netzwerkana-
lysen in Echtzeit zuzugreifen, um indi-
viduelle und fundierte Entscheidungen
sowohl fiir das Fanerlebnis als auch fir
den gesamten Spielstattenbetrieb zu
treffen. ExtremeAnalytics bietet Man-
chester United umfangreiche Daten
sowie Einblicke in die Performance und
Nutzung des Netzwerks, Verweildauer
der User und standortbasierte Dienste
in Echtzeit. So kann der Club das Venue
Management kontinuierlich Uberprifen
und optimieren, da Engpadsse im Sta-
dion, Uberlastete Bereiche und andere
Muster die Besucherstrome betreffend,
identifiziert werden konnen. Gleichzei-
tig erhalt er Einblicke in die Aktivitdten
der Fans, um die Erlebnisse besser an-
zupassen und Sponsoring-Mdglichkei-
ten zu erkennen.

.Unsere Zusammenarbeit mit Extreme
Networks ist ein wichtiger Schritt in

unserem Bestreben, das Fanerlebnis
im Old Trafford zu verbessern und zu
modernisieren. Damit erdffnen sich
dem Club spannende Mdglichkeiten,
den Besucherinnen und Besuchern an

Spieltagen und dartiber hinaus digitale
Erfahrungen der nachsten Generation
anzubieten”, erklart Collette Roche,
Chief Operating Officer, Manchester
United. Manchester United schlief3t
sich damit einer Reihe von anderen
bekannten Veranstaltungsorten und
Sportverbanden an, die die Losungen
von Extreme bereits nutzen, um die
Effizienz zu steigern und gleichzeitig
das Fanerlebnis zu verbessern. Dazu
gehoren unter anderem auch das
Olympiastadion in Berlin. §

https://de.extremenetworks.com

ABAS SOFTWARE GMBH
BEKOMMT NEUEN MANAGING DIRECTOR

Am 1. Marz hat
Marcus Pannier
die Position als
President  von
Forterro Cen-
tral Europe und

IoT

INDUSTRYSGBUSINESS

VIELE SPRECHEN VON IoT -

basiert auf eben diesem Leitprinzip”, so
Pannier. ,Die berufliche Entscheidung,
ein Teil von Forterro und abas zu werden,
fiel mir leicht. Ich freue mich darauf, zu-
sammen mit dem aufBlergewdhnlichen
Team aus Branchenexperten und Exper-

Managing Di-  ten in den Bereichen Produkt, Entwick-

7 E FE rector der abas  lung und Delivery, das wir bereits in der

— n Software GmbH DACH-Region zusammengestellt haben,
kostenlosen x bei Forterro  noch bessere Losungen zur Betreuung

Abo

tibernommen. unserer Kunden zu finden.” @
.Kundennahe ist ein duBerst wichtiger

Faktor fir mich, und Forterros Strategie

[=]

www.forterro.com
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INTERNATIONAL

VERANSTALTUNGS

Ivalua Now
5.-6.4.2022 | Paris, hybrid

Swiss Cyber Security Days
6.-7.4.2022 | Forum Freiburg

ScaleUp 360° Big Data
6.-7.4.2022 | virtuell

Digital FutureCongress
7.4.2022 | virtuell

CSIT - Computer Science
and Information Technology
11.-12.4.2022 | Istanbul

Paris Blockchain Week
11.-15.4.2022 | Paris

loTBDS - Int. Conference on
loT, Big Data and Security
22.-24.4.2022 | virtuell

ComputationWorld
Congress
24.-28.4.2022 | Barcelona

Datacloud Global Congress
25.-27.4.2022 | Monaco

ScaleUp 360° IT Procure-
ment, Vendor & Contract
Management
26.-27.4.2022 | virtuell

ScaleUp 360° XaaS
Evolution
26.-27.4.2022 | virtuell

Big Data Technology
Warsaw Summit
26.-28.4.2022 | Warschau,
hybrid

Dublin Tech Summit
27.-28.4.2022 | Dublin
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Closer - Int. Conference on
Cloud Computing and
Services Science
27.-29.4.2022 | virtuell

ICCCN - Int. Conference on
Communications and
Computer Networks
29.-30.4.2022 | Jerusalem

Meet Swiss Infosec!
2.5.2022 | Ziirich

Ivalua Now
2.-4.5.2022 | Washington
D.C., hybrid

JAX - Conference for Java,
Architecture and Software
Innovation

2.-6.5.2022 | Mainz, hybrid

ScaleUp 360° Software
Testing & Automation
4.-5.5.2022 | virtuell

Gartner Data & Analytics
Summit
9.-11.5.2022 | London

CyberTech Europe
10.-11.5.2022 | Rom

IOTSWC loT Solutions World
Congress
10.-12.5.2022 | Barcelona

Fachkonferenz
Digitalisierung
11.5.2022 | Stuttgart, hybrid

Big Data & Al World
11.-12.5.2022 | Frankfurt/Main

Cloud Expo Europe
11.-12.5.2022 | Frankfurt/Main

lloT World -
Digital Manufacturing Day
12.5.2022 | virtuell

Gartner Application
Innovation & Business
Solutions Summit
16.-17.5.2022 | London

IT Security Summit
16.-18.5.2022 | Miinchen

CCGrid - Int. Symposium on
Cluster, Cloud and Internet
Computing

16.-19.5.2022 | Taormina
(Messina)

Digital FutureCongress
17.5.2022 | Frankfurt/Main,
hybrid

ScaleUp 360° Al in Business
Summit
18.-19.5.2022 | virtuell

ScaleUp 360° AD
Operational Safe Systems
18.-19.5.2022 | virtuell

World Data Summit
18.-20.5.2022 | Amsterdam

polisMOBILITY Conference -
Moving Cities
18.-21.5.2022 | Koln, hybrid

DevOps Pro Europe
24.-26.5.2022 Conference |
Vilnius, hybrid
30.5.-3.6.2022 Workshops |
virtuell

Hannover Messe
30.5.-2.6.2022 | Hannover

lloT World’s Energy Day
8.6.2022 | virtuell

CSF - Cyber Security
Fairevent

8.-9.6.2022 | Dortmund,
hybrid

Industrieforum Digitaler
Mittelstand
14.-15.6.2022 | Stuttgart,
hybrid

WeAreDevelopers World
Congress
14.-15.6.2022 | Berlin

ECCWS - European
Conference on Cyber
Warfare and Security
16.-17.6.2022 | Chester

Collision
20.-23.6.2022 | Toronto

GloTS - Global loT Summit
20.-23.6.2022 | Dublin

loT Week
20.-23.6.2022 | Dublin

ScaleUp 360° Data
Governance
21.-22.6.2022 | virtuell

embedded world
21.-23.6.2022 | Niirnberg

automatica
21.-24.6.2022 | Miinchen

topsoft
22.-23.6.2022 | Spreitenbach

Devopsdays Amsterdam
22.-24.6.2022 | Amsterdam



Digital FutureCongress
7.7.2022 | Miinchen, hybrid

IEEE World Congress on
Services -

Cloud|Edgel

ICDH| ICWS| Scclasw
10.-16.7.2022 | Barcelona,
hybrid

SECRYPT - Int. Conference
on Security and
Cryptography
11.-13.7.2022 | Lissabon

MLDM - Int. Conference on
Machine Learning and Data
Mining

16.-21.7.2022 | New York

ScaleUp 360° IT
Infrastructure & Operations
23.-24.8.2022 | virtuell

ScaleUp 360° Industrial &
Edge Cybersecurity
23.-24.8.2022 | virtuell

VERANSTALTUNGEN

ARES Conference
23.-26.8.2022 | Wien

IFA
2.-6.9.2022 | Berlin

FedCSIS - Conference on
Computer Science and
Intelligence Systems
4.-7.9.2022 | Sofia

Big Data Expo
14.-15.9.2022 | Utrecht

Industry of Things World
19.-20.9.2022 | Berlin,
hybrid

loT Tech Expo Europe
20.-21.9.2022 | Amsterdam

Big Data LDN
21.-22.9.2022 | London

Deep Learning Summit
22.-23.9.2022 | London,
hybrid

INTERNATIONAL

ScaleUp 360° BCM
11.-12.10.2022 | virtuell

lloT World'’s ICS
Cybersecurity Day
12.10.2022 | virtuell

ScaleUp 360° Smart Data
Architectures & Data
Engineering
18.-19.10.2022 | virtuell

Big Data Minds
19.-20.9.2022 | Berlin

CMM - Connected mobile
Machines and Mobility
19.-21.10.2022 | Hannover

Swiss Cyber Storm
25.10.2022 | Bern

it-sa
25.-27.10.2022 | Niirnberg

ScaleUp 360° IT Security
2.-3.11.2022 | virtuell

Digital FutureCongress
3.11.2022 | Essen, hybrid

EHI Technologie Tage
8.-9.11.2022 | Bonn

SPS
8.-10.11.2022 | Niirnberg

Al for Good Summit
10.-11.11.2022 | Seattle,
hybrid

Smart City Expo World
Congress
15.-17.11.2022 | Barcelona

electronica
15.-18.11.2022 | Miinchen

Big Data Conference Europe
21.-24.11.2022 | Vilnius,
hybrid

TechEx Global
1.-2.12.2022 | London

ScaleUp 360° Enterprise

Cloud Governance
6.-7.12.2022 | virtuell
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Report 2022

Die Diskrepanz zwischen den Erwartun-
gen eines Unternehmens und der Fahig-
keit der IT-Abteilung, diese zu erfiillen,
war noch nie so grof3 wie heute. Dies geht
aus dem Veeam Data Protection Trends

hervor, der feststellt, dass

89 Prozent der Unternehmen ihre Daten
nicht ausreichend schitzen. Daten werden
fir den Geschaftserfolg immer wichtiger
und die Herausforderungen beim Schutz

dieser Daten immer komplexer. Wie die Lage in Osterreich aussieht, erklart
Mario Zimmermann, Regional Director Veeam Austria im Gesprach. €

\

" AB IN DIE WOLKE

Das Thema Cloud hat langst Einzug gehalten und
wird als Moglichkeit gesehen, Daten sicher und
ohne viel Administrations-Aufwand zentral zur
Verfligung zu stellen. Aber nicht nur das, zahlrei-
che Angebote wandern in die Cloud. Eplan bie-
tet ebenfalls erganzende Losungen fir die Cloud
an, die eine Zusammenarbeit im Engineering
einfacher und schneller machen. Wie diese ge-
nau aussehen und wie Anwender davon profi-
tieren, dariber spricht Robert Erasmus, Leiter
Professional Services. Q)

\
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Medieninhaber:
Geschaftsfiihrer:
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Grundlegende Ausrichtung:
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atagasse 21-29/8/2, 1230 Wien.

Fachzeitschriften fir die
det sich zu 100 Prozent in

ne unabhangige Fachzeitschrift
mit loT (Internet of Things/
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Medieninhaber und Verleger:
Technik & Medien Verlags Ges.m.b.H.
Traviatagasse 21-29/8/2, 1230 Wien
Tel.: +43/(0)1/ 876 83 79-0

Fax: +43/(0)1/ 876 83 79-15
Chefredaktion:

Mag. Barbara Sawka

+43 699/1911 26 96
b.sawka(@technik-medien.at
Anzeigenverkauf:

Thomas Lunacek, DW 13
+43/(0)676/848 205 13
t.lunacek(@technik-medien.at

Mag. (FH) Gudrun Lunacek
+43/(0)676/848 205 12
g.lunacek@technik-medien.at
Administration, Redaktionsassistenz,
Abo-Service:

Gilda Csokor, DW 14
+43/(0)676/848 205 14

Der Kunde haftet gegeniiber Technik &

Medien Verlagsges.m.b.H. dafiir, dass
die von ihm Uberlassenen Lichtbilder

und Beitrdge sein uneingeschranktes
Eigentum darstellen, er hinsichtlich
derselben Uber die uneingeschrankten
Urheberrechte bzw. Weitergaberechte
verfiigt und insofern berechtigt ist, diese
der Technik & Medien Verlagsges.m.b.H.
zur geschaftlichen Verwertung, Verdffent-
lichung und Verbreitung zu tibergeben und
verpflichtet sich, die Technik & Medien
Verlagsges.m.b.H. hinsichtlich samtlicher
Schaden, Aufwendungen und Nachteile
schad- und klaglos zu halten, welche aus
der Verwendung derselben ihr erwachsen.
Weiters haftet der Kunde dafiir, dass durch
die Uiberlassenen Lichtbilder und Beitrdge
sowie deren Inhalte in keinerlei Rechte (ins-
besondere Urheberrechte, Markenrechte,
Musterreche, Persénlichkeitsrechte etc.)
Dritter eingegriffen wird und auch keinerlei
Persoénlichkeitsrechte abgebildeter Perso-
nen verletzt werden. Auch diesbezliglich
Gbernimmt der Kunde die Verpflichtung zur
Schad- und Klagloshaltung.

Aus Griinden der besseren Lesbarkeit
verzichten wir auf die parallele Nennung
mannlicher und weiblicher Sprachformen.
Samtliche Personenbezeichnungen gelten
selbstverstandlich fiir beide Geschlechter.
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