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an unterscheidet in der Biologie zwischen dem obligatorischen und
dem fakultativen Lernen. Ersteres ist das so genannte ,,notwenige*
Verhalten des Menschen, um zu iiberleben, Letzteres ist ein Verhalten,
das zwar Vorteile erschafft, aber fiir das Uberleben nicht unbedingt
notwendig ist. Der derzeitige Hype um die neue App Clubhouse wire so ein fakultatives
Lernen. Ich gebe zu, auch ich darf den ,,neuesten Trend” gerade aktiv mitverfolgen und
gehore zu den iPhone-Usern. In einer sehr kleinen, im eigenen Umfeld getitigten Umfrage
kam heraus, die meisten haben kein Apple iPhone oder finden Clubhouse ,,nicht iiberle-
benswichtig*. Ich bin ehrlich gesagt noch unschliissig.

Wie so oft ist es bei einer App nicht nur die Frage, welchen Nutzen sie fiir mich ganz
personlich als Anwender hat, sondern auch: Was gebe ich preis? Bodo Ramelow, Minister-
prasident in Deutschland, war sich dessen zu Beginn eher weniger bewusst. Sein ,,naives*
Verhalten spiegelt jedoch auch wider, wie oft sich User im Internet ,.fehlverhalten®. Im
Clubhouse-Fall Ramelow ging es letztendlich um den eigenen Ruf und das Vertrauen der
Biirger in die Politik. Doch wenn Internetnutzer durch ihr Fehlverhalten dem Unternehmen
schaden, in dem sie etwa Viren in das Firmengeflecht einschleppen, dann ist das zwar
auch ein unerwiinschtes Fehlverhalten, aber kann man in diesem Fall dem Mitarbeiter zur
Ginze die Schuld auflasten?

Phishing-E-Mails, Deep Fakes, USB-Sticks ... all das haben wir bereits gehort oder gele-
sen, dass es das gibt und dass es gefahrlich werden kann. Doch in einem Moment, in dem
im Homeoffice mehr Ablenkung herrscht als nétig, der PC oder Laptop auf die Schnelle
auch fiir Firmenarbeiten genutzt werden muss, passiert es ofter als gedacht, dass der Feind
bereits im Firmengeflecht eingedrungen ist. Wer haftet fiir den Schaden? Wer ist verant-
wortlich? Diese Fragen beschiftigen derzeit viele, genauso wie die Frage: Wie lange gibt
es das Homeoffice noch ,,nach der Pandemie? Oder ist es zu gefahrlich?

Konnen sich Vorgesetzte auf Mitarbeiter in der Ferne wirklich zu 100 % verlassen? Funk-
tionieren Anweisungen per Zoom? Was kann ich den Kollegen zutrauen? Ich denke die
Antwort ist eindeutig: Nur wer seinem Team gegeniiber Vertrauen ausspricht und selber
ein Vorbild ist, der kann auf einen guten Riickhalt und ein gutes Ergebnis hoffen. Das
wird auch der Grund sein, weshalb zwar einige Journalisten sich iiber das Fehlverhalten
Bodo Ramelows zu geniige duflerten, er sich aber nachwievor im Amt befindet. Vertrauen
hin oder her, jeder macht Fehler. Das ist ja auch ein biologisches Verhalten, man lernt aus
Fehlern dazu.

Ich hoffe, dass wir Thnen mit unserem erneuten Schwerpunkt zum Thema Security in der
Thnen vorliegenden Ausgabe auch einen Mehrwert bieten und Sie Neues erfahren. Und wer
jetzt auch neugierig auf Clubhouse geworden ist, auch hier entsteht der Mehrwert durch die
Anwendung. Seien Sie neugierig, vielleicht treffen wir uns bald in einem ,,Raum®, etwa
zum Thema ,,Security*.

Stephanie Englert, Chefredakteurin
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Das zenon Service Grid
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q Freie 2D-Produktbewegung
INDUSTRYSBUSINESS mit bis zu 6 Freiheitsgraden

AR

32

Kirzlich ist die Studie ,Future Disrupted: 2021 mit
den wichtigsten Prognosen zu aktuellen Techno-
logietrends erschienen. Im Interview stellt Roman
Oberauer, Vice President go to Market & Technical

§ervices, NTT Ltd. in Osterreich eindeutig klar, dass | Skaherbare
Osterreich zwar auf dem richtigen Weg sei, bei der \ Nutzlast
digitalen Transformation. Dennoch sei auch noch viel { —

Luft nach oben vorhanden.

Frei schwebende Planarmover bewegen sich iiber individuell ange-
L6 ordneten Planarkacheln auf beliebig programmierbaren Fahrwegen.
2 Kl - Feind oder Freund? So Individueller 2D-Transport mit bis zu 2 m/s
einfach lasst sich das nicht Bearbeitung mit bis zu 6 Freiheitsgraden
\ beantworten oder ist es Transport und Bearbeitung in einem System

gd elge falsch formulierte VerschleiBfrei, hygienisch und leicht zu reinigen
LR B I [ Beliebiger Systemaufbau durch freie Anordnung der Planarkacheln

D gzgpwr:iheﬁnerr‘nr:tlth;;el:ten Multi-Mover-Control fiir paralleles und individuelles Produkthandling
krisallisiart sidh ain @in- Voll integriert in das leistungsfahige PC-basierte Beckhoff-Steuerungs-
deutiges Bild heraus: der system (TwinCAT, PLC IEC 61131, Motion, Measurement,

) < freundschaftliche Weg ist Machine Learning, Vision, Communication, HMI)

4

der produktivere. Brancheniibergreifend einsetzbar: Montage, Lebensmittel, Pharma,
Labor, Entertainment, ...

BECKHOFF
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SECURITY

CATCH ME IF YOU CAN

Cyberbedrohungen nehmen rasant zu und sind zu einem alltaglichen Thema geworden.
Die Unubersichtlichkeit wird aber auch durch das steigende Angebot im Internet gefordert.
Sichere Passworter und moderne Endgerate sowie geschulte Mitarbeiter bedarf es

kiinftig gezielter zu fordern.

nfang Februar fand zum ersten Mal in seiner Ge-

schichte der BSI, Deutsche IT-Sicherheitskongress

virtuell statt und zwar mit insgesamt mehr als 8.000

Teilnehmern. Und die deutsche Bundeskanzlerin Dr.
Angela Merkel gab in ihrem GruBBwort zu verstehen, dass auch
bei der Vergabe kiinftiger Fordergelder — etwa im medizinischen
Bereich — verstérkt darauf geachtet werde, dass hier mindestens
15 % der Gelder in die IT-Sicherheit zu investieren seien. Der
Sicherheitsbedarf wichst, gerade auch im Gesundheitsbereich.
Durch die Pandemie ist bei vielen Unternehmen, aber auch Ins-
titutionen die eigene Vulnerabilitit mehr als verdeutlicht worden.
Zu wenig wurde in Homeoffice-Arbeitsplitze in der Vergangen-
heit aus fehlendem Vertrauen in die eigenen Mitarbeiter investiert,
von Schulungen in puncto eigenem Internet-Verhalten etwa bei
Phishing-E-Mails ganz zu schweigen. Viele wissen gar nicht, wie
,»gefdhrlich” eine simple E-Mail fiir das komplette Unternehmen
sein kann. Dennoch zeigt sich jetzt: Wer seinen eigenen Mitar-
beitern nicht vertraut, wem sollen dann eigentlich die Kunden
vertrauen?

Alte Strukturen rdchen sich. Derzeit hort man auch immer wie-
der von einer steigenden Chip-Nachfrage, da nun adhoc in Lap-
tops und Tablets etc. investiert wird. Doch die Zeit zwischen dem
nun vermeintlich ,,sichereren Mitarbeiter und dem, was derzeit
noch viel zu oft stattfindet, ndmlich am eigenen privaten End-
gerit sensible Firmendaten bearbeiten, ist mehr als gefdhrlich. Die
Angriffsfliche fiir Hacker ist gro3 geworden. Und viele Progno-

sen, was allein 2021 beim Thema Security passieren wird, sagen
voraus, dass ,,der Diebstahl von Daten dramatisch wachsen wird."
Es ist ein Spiel mit der Zeit und die haben wir bekanntlich zu we-
nig. Ein Vergleich mit der momentanen Beschaffung von Covid-
19-Impfstoffen kann hergestellt werden: Wer hat richtig gehan-
delt und wer vorausschauend? Es ist doch so: Fast jeder schaut
beim Uberqueren einer vielbefahrenen StraBe zunichst, ob die
Fahrbahn frei, ergo gefahrenfrei ist. Man rennt nicht einfach los.
Abgelenkt etwa durch Kopfthorer oder ein Gespriach nimmt die
Gefahr fiir das eigene Leben zu. Doch weshalb agieren wir im
Internet und E-Mail-Verkehr oft so sorglos?

Wabhrscheinlich, weil die Schmerzgrenze so weit entfernt ist. Wen
schmerzt der Angriff in Folge zuerst — dem Unternehmen oder
mir selber? Und hierbei stellt sich dann wiederum die Frage, wie
stark sich jeder einzelne mit dem Arbeitgeber eigentlich heutzu-
tage noch identifiziert? Ein Zusammenhang wire moglich.
Festzuhalten ist, dass das Thema Security in all seinen Facetten
uns alle, als Arbeitnehmer und -geber, noch sehr lange begleiten
wird. Zu den Gewinnern zéhlen hierbei nicht nur die Unterneh-
men und Einrichtungen sowie Lénder, die bereits fortschrittlich
und zukunftsdenkend gehandelt haben, sondern auch der Nach-
wuchs, der sich jetzt fiir eine Ausbildung in Richtung IT entschei-
det — und zwar nach der Schule, denn auch hier wird gerade in
aller Deutlichkeit preisgegeben, wie wenig ernst auch Bildungs-
einrichtungen Digitalisierung immer noch nehmen. Q)

www.bsi.de
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NEUE ARBEITSMETHODEN

Die Covid-19-Pandemie hat die Geschafts-
welt quasi auf den Kopf gestellt. Zu den
gravierenden Veranderungen gehoren
etwa die rasche Umstellung auf Remote-
Arbeit, die verstarkte Cloud-Nutzung oder
die Beschleunigung der digitalen Trans-
formation. Der Wandel in der Arbeitswelt
hat neue Sicherheitsanforderungen mit
sich gebracht, die Projekte in 2021 domi-
nieren werden. CyberArk sieht vier zent-
rale Herausforderungen fir die IT-Sicher-
heit.

1. Remote-Arbeit: Immer mehr Unter-
nehmen werden mittel- und langfristig auf
Remote-Arbeit setzen, dadurch werden
verteilte IT-Umgebungen zunehmend zum
Status quo. Die Firmen-Firewall auf Netz-
werkebene ist fur die Sicherheit zu Hause
de facto wertlos geworden. Umso wichtiger
ist es, den Schutz auf der Endgerate-Ebe-
ne vor Malware zu erhohen und damit ei-
nen wichtigen ersten Eintrittspunkt in das
Firmennetzwerk abzusichern. Ein Viren-
schutz ist an dieser Stelle allerdings nicht
ausreichend, unverzichtbar ist vielmehr
ein Least-Privilege-Ansatz inklusive star-
ker Authentifizierung fiir den Nutzer.

2. Social Engineering: Auch Social-
Engineering- und Phishing-Angriffe wer-
den weiter zunehmen. Zur Unterstiit-
zung solcher Attacken werden kiinftig
wahrscheinlich auch verstarkt Deepfakes
eingesetzt. Der erste Schritt zur Unter-

RENOMMIERT

Die Schweizer Spitch AG, Spezialist
fur Sprachverarbeitungssysteme von
der Stimmerkennung bis zur Kiinst-
lichen Intelligenz, ist unter die Top
100 CyberTech Companies des Jahres

(.J‘ CYBERTECH

Spitch has been

'-:"L'{.IIZ‘II'II.‘-.--:'l as one of the
warkd's maost innovative
CyberTech companies

for financial services

8 | IoT Mirz 2021
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bindung erfolgreicher Social-Engineering-
Angriffe ist der Awareness-Aufbau bei den
Mitarbeitern.

3. Automatisierung: Die zunehmende
Automatisierung in  Unternehmen er-
hoht ebenfalls die Sicherheitsgefahren,
etwa durch Robotic Process Automation
im Business-Umfeld oder Automations-
werkzeuge wie Ansible im Bereich der IT.
Folglich miissen auch Applikationen be-
ziehungsweise ihre Programme und Auto-
matismen eine passende Rechtestruktur
besitzen und die Zugange miissen genau-
so gesichert und kontrolliert werden wie
diejenigen von Personen.

4. Cloud-Nutzung: Auch die starkere Nut-
zung von Cloud-Ldsungen und -Services
ist mit Sicherheitsgefahren verbunden.
Eine zentrale Herausforderung besteht
darin, dass die hohe Zahl an Cloud-Rech-
ten, die ein User erhalten kann, kaum
mehr manuell zu verwalten ist. Erschwe-
rend kommt hinzu, dass die Rechte bei je-
dem Hyperscaler unterschiedlich benannt
werden und unterschiedlich umfangreich
sind. Im Hinblick auf die Cloud-Gefahren
ist in erster Linie eine unternehmens-
weite Verankerung von Zugriffsrichtlinien
erforderlich, das heif3t, ein konsistentes
Management von privilegierten Accounts
und Zugangsdaten. Zudem sollte ein Un-
ternehmen Tools nutzen, mit denen Tau-
sende von verschiedenen Cloud-Rechten

2020 nach eigenen Angaben gewahlt
worden. Die von der Analysten-Denk-
fabrik FinTech Global veroffentlich-
te Aufstellung der 100 innovativsten
Hightech-Unternehmen fir die in-
ternationale Finanzbranche gilt als
eine Kronung in der Branche. ,Diese
jede Finanz-

institution kennen, wenn es um die

Unternehmen sollte
strategische Entwicklung ihrer Infor-
mationssicherheit und Verbrechens-
bekampfung geht”, urteilt FinTech
Global.

Die Analysten schreiben dazu: ,Die
2020er-Liste benennt die Losungs-
anbieter der nachsten Generation, die
die Zukunft der Informationssicherheit

zentral zusammengefiihrt und versteckte,
falsch konfigurierte oder ungenutzte Be-
rechtigungen ermittelt werden kénnen.

Was kann erwartet werden? L Auch
2021 wird die IT-Sicherheit zu den zen-
tralen Herausforderungen aller Unter-
nehmen gehdren. Und dabei ist nicht von
einer abgeschwachten, sondern von einer
verscharften Gefahrenlage auszugehen.
So hat die Covid-19-Pandemie zwar die
digitale Transformation beschleunigt, da-
bei sind aber gleichzeitig vielfach Sicher-
heitsaspekte zu kurz gekommen”, er-
lautert Michael Kleist, Regional Director
DACH bei CyberArk. ,.Die Erhchung der IT-
Sicherheit werden Unternehmen also im
kommenden Jahr verstarkt in Angriff neh-
men miussen, und zwar nicht mit Insel-
losungen, sondern mit einer durchgangi-
gen Sicherheitsstrategie, die unterschied-
liche Bereiche und Anforderungen vom
Homeoffice bis zur Cloud abdeckt.” €)

www.cyberark.com

und CyberTech-Branche bestimmen
werden. Die Aufstellung unterstitzt
Fihrungskrafte und Cybersecurity-
Fachleute bei der Evaluierung, welche
Technologieldsungen Marktpotenzial
besitzen und wahrscheinlich mit
Erfolg den nachhaltigsten Einfluss
auf die Branche haben werden.” Im
.Gartner’s Market Guide for Speech-
to-Text Solutions” (STT-Lésungen)
vom Frihjahr 2020 nannte bereits
die renommierte Gartner Group den
Sprachspezialisten Spitch in einem
Atemzug mit Marktfihrern wie Google,
IBM, Microsoft und anderen. §

www.spitch.ch
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INFIZIERUNGEN STEIGEN _

Die Botnet-Gruppierung Kashmir-
Black hat in den zurickliegen-
den Monaten mindestens 230.000
Websites infiziert. Die Hacker nutzen
dabei eine seit zehn Jahren bekann-
te Schwachstelle (die PHPUnit RCE
Sicherheitsliicke) aus und zielen vor
allem auf CMS-Systeme wie Word-
press, Joomla oder Drupal ab. Sie
profitieren damit von der Corona-
Pandemie, die viele Unternehmen
zwang, ihre Prozesse schnell zu
digitalisieren und auf einfache Web-
Frameworks, wie eben Wordpress,
setzen mussten. Das Botnet ist der-
zeit in Uber 30 Landern aktiv und
installiert automatisierte Schadpro-
gramme auf den gekaperten Rech-
nern. Das ist das Ergebnis einer
sechsmonatigen Untersuchung von
Imperva, einem fiihrenden Anbieter

IM FOKUS SECURITY

8| |
von Cybersicherheits- i,
Losungen. ki P
Die  Experten  von E E 2
Imperva schatzen ety e
das Bot-Netzwerk als i

tiberdurchschnittlich
ausgereift ein. Die

gut durchdachte Inf-

rastruktur kann ohne

grofen Aufwand um

neue Exploits und Pay-

loads erweitert werden; zudem kann das
Botnet sich sehr gut tarnen und bleibt so
lange Zeit unentdeckt. Der Bot weicht
zur Zwischenablage auch auf populare
Command&Controll-Kontrolldomanen
wie Pastebin, Github aber auch Drop-
box-Server aus. Die Schaden durch die
Angriffe sind mannigfaltig und reichen
von gestorter Web-Performance bis hin
zu  Denial-of-Service-Serverausfallen.

e —————

* v By T

Sobald ein Server von der Schadsoft-

ware befallen ist, besteht die Gefahr,

dass der Bot weitere Server infiltriert
- ein Teufelskreis, der zu erheblichen
Schaden in Form von zuerst Daten-
und dann Einnahmeverlusten bis zur
Rufschadigung bei den betroffenen
Unternehmen fihrt. &

www.imperva.com

SCHUTZEN SIE IHR UNTERNEHMEN DURCH ETHICAL HACKING

Sicher, dass Mir Syzstem sicher ist?

Wir testan es fir Sie sus!

Der von der Pandemie ausgeloste Digitalisierungsschub bietet Cyberkriminellen
neue Angriffsziele. Einzelne Mitarbeiter riicken dabei stirker in den Fokus.
Ingram Micro Security bietet vielfiltige Services, um gemeinsam effektive,
integrierte und skalierbare Sicherheitslosungen zu entwickeln. Das Angebot
reicht von Schulungen und Beratungen in den Bereichen Schwachstellen-
management und Pen Testing bis hin zu Assessment Services.

Um sich im Falle eines Cyberangrif-
fes bestmaoglich schitzen zu kon-
nen, muss bereits vor Eintreten des
tatsachlichen Vorfalls ein solider
Plan zur Aufrechterhaltung des Ge-
schaftsbetriebes erstellt werden.
Eine Moglichkeit hierfir bietet das

Vulnerability Assessment: Im Zuge der
Evaluierung identifizieren und klassifi-
zieren Experten (Sicherheits-) Schwach-
stellen in der Computer-, Netzwerk-
oder Kommunikationsinfrastruktur des
Unternehmens. Hierdurch konnen An-
griffspunkte aufgezeigt und akribisch

dokumentiert werden. Beim Ethical
Hacking, das beispielsweise im Rahmen
des Basic Penetration Testing zum
Einsatz kommt, fiihren Spezialisten
einen realistischen Hackerangriff
durch, um so zu einer konkreten
Einschatzung zu gelangen, wie es um
die Sicherheit der IT-Systeme und
-Infrastruktur bestellt ist.

One-Stop-Shop fiir Security-Ldsungen
Mit zertifizierten Mitarbeitern und
einem hausinternen Data Center
in Minchen schafft Ingram Micro
Security vielfaltige Services fir Kun-
den und Partner. Im Fokus stehen
dabei vor allem Lésungen, die von ei-
ner klassischen Endpoint-Sicherung
zur Cloud oder einer hybriden Ab-
sicherung fiihren. Denn bereits bei
der Implementierung sollte auf eine
zukunftsorientierte  IT-Infrastruktur
geachtet werden, um auch kiinftig an-
gemessen Schutz bieten zu kdnnen.

Alle Details zum One-Stop-Shop
finden Sie unter at.ingrammicro.com

Marz 2021 10T | 9



SICHERER UMSTIEG

SailPoint Technologies Holdings, Inc.
(NYSE: Saill, Spezialist fir den Schutz von
Identitaten, veroffentlichte eine interna-
tionale Studie, die die Sicherheitsrisiken
der Fernarbeit aufzeigt. Mitarbeiter stel-
len demnach stets ein gewisses Sicher-
heitsrisiko dar, auch im Lockdown. ,Als
die Pandemie ausbrach, mussten die
Unternehmen quasi Uber Nacht einen
Schalter umlegen, um Fernarbeit moglich
zu machen. Angesichts dieser Eile kon-
zentrierten sich viele Unternehmen auf
die Bereitstellung der Zugriffe und ver-
nachldssigten dabei deren Absicherung.
Dies fiihrte zu einer enormen Zunahme
ungeschiitzter Zugriffe auf Technologien
im gesamten Unternehmen”, so Juliette
Rizkallah, CMO, SailPoint (Bild).

Studienergebnisse. Fiir die SailPoint-
Studie wurde eine reprasentative Stich-
probe von Verbrauchern im Alter von
18+ Jahren in den USA, Grofbritannien,
Frankreich, Deutschland, Australien und
Neuseeland befragt. Dabei wurde schein-
bar harmlosen Vorfdllen nachgegangen,
die auftreten konnen, wenn ein Mitarbei-

IM FOKUS SECURITY

ter plotzlich von zu
Hause aus arbeitet.
Knapp zwei Drit-
tel (66,3 %) der von
zuhause aus arbei-
tenden Befragten in
Deutschland gaben
an, in den ersten
sechs Monaten im
Juliette Rizkallah Homeoffice geziel-
CMO, SailPoint te Phishing-Mails,
-Anrufe oder -Text-
nachrichten erhalten zu haben, sei es in
privatem oder beruflichem Zusammen-
hang. Gut jeder flinfte (22,89 %) aus dieser
Gruppe sah sich sogar wochentlich mit
solchen Angriffen konfrontiert. Auch mehr
als die Halfte der Befragten im gesamten
EMEA- sowie im ANZ-Raum (51 %) haben
seit Beginn der Pandemie bereits eine
Phishing-Attacke erlebt.
Wie die Umfrage von SailPoint weiters er-
gab, verwendet die Halfte der Mitarbei-
ter in der EMEA-Region, Australien und
Neuseeland fiir die Arbeit von zu Hause
aus ihre eigenen Computer und Smart-
phones. In den USA ist dies bei einem von

REKORDANSTIEG BEI NETZWERKANGRIFFEN

Der vor einiger Zeit veroffentlichte
Internet Security Report von WatchGuard
Technologies fiir das dritte Quartal 2020
wartet im Hinblick auf die Bedrohungs-
situation mit einer Uberraschenden
Erkenntnis auf: Denn obwohl im Zuge
von Corona die Arbeit aus dem Home-
office bei vielen Unternehmen weltweit
nach wie vor gang und gabe ist, fuhrte
dies auf Seiten der Cyberkriminellen in
den Monaten Juli bis September nicht
automatisch zu einer Verlagerung der
Konzentration auf Endpunkte. Stattdes-
sen standen die klassischen Unterneh-
mensnetzwerke sogar noch starker als
in der Vergangenheit unter Beschuss.

Insgesamt verzeichnen die Experten
des WatchGuard Threat Lab fir das
dritte Quartal 2020 Gber 3,3 Mio. Netz-
werkangriffe, was einer 90-prozentigen
Steigerung gegeniiber dem Vorquartal
entspricht und den hdchsten Stand seit
zwei Jahren darstellt. Gleiches gilt auch

10 | fOT Marz 2021

hinsichtlich des Aufkommens ganz
neuartiger  (Zero-Day)-Bedrohungen.
Der Aufwartstrend bei Angriffsversu-
chen mit bisher nicht bekannter Sig-
natur ist weiterhin ungebrochen. Daher
sollten Unternehmen dem Schutz von
Netzwerken und den darin befindli-
chen Anwendungen sowie Daten nach
wie vor hohe Prioritat einrdumen und
dabei gleichzeitig den spezifischen An-
forderungen einer
zunehmend mobi-
len bzw. dezentral
arbeitenden Beleg-

schaft Rechnung

tragen. .Unter-

nehmen kommen

N kiinftig einfach

P f;h" nicht mehr um-

T hin, sowohl Netz-

Corey Nachreiner werke als auch
Chief Technology

Officer bei Watch-  Endpunkte  kon-

Guard sequent abzusi-

drei Mitarbeitern der Fall. Zugleich zeigen
die Erkenntnisse von SailPoint, dass es
wahrend der Pandemie immer ublicher
geworden ist, zuhause Passworter weiter-
zugeben. ,Wenn Passworter fir berufliche
und private Konten an andere weitergege-
ben werden, kann das dazu fiihren, dass
zahlreiche Systeme kompromittiert wer-
den”, warnt Rizkallah. ,Sobald ein Hacker
im Besitz dieser Zugangsdaten ist, kann
er direkt in das Unternehmensnetzwerk
eindringen. Ganz gleich, wie sich die Be-
legschaft entwickelt: Zugriffe dirfen nicht
einfach gewahrt werden, sondern miissen
kontinuierlich geschiitzt sein.

Zu einem modernen digitalen Unterneh-
men gehdren zahlreiche neue Tools, Platt-
formen, Datenbanken, Cloud-Infrastruk-
turen und mehr. Deshalb bendtigt heute
jedes Unternehmen eine skalierbare und
dynamische Identity-Losung, um jeden
Mitarbeiter und jeden Zugangspunkt zu
sensiblen Assets zu schiitzen, gleich, wel-
ches Gerat verwendet oder wo gearbeitet
wird - im Biro oder zu Hause.” €

www.sailpoint.com

chern”, S0 Corey Nachreiner
(Bild), Chief Technology Officer bei
WatchGuard. .Wichtig ist in dem Zu-
sammenhang ein ganzheitlicher Ansatz,
bei dem unterschiedlichste Sicherheits-
funktionalitaten passgenau zusammen-
spielen. Nur so lasst sich den mannig-
faltigen, fortschrittlichen Bedrohungen,
die immer haufiger verschlisselt da-
herkommen und sich gezielt zu tarnen
wissen, Einhalt gebieten.” Der vollstan-
dige Bericht mit vielen weiteren Details
steht online zum Download bereit:
https://www.watchguard.com/
wgrd-resource-center/
security-report-q3-2020

Der Report beinhaltet dabei auch eine
detaillierte Analyse des Twitter-Hacks
vom Juli 2020, bei dem 130 Konten promi-
nenter Personen im Zuge eines Bitcoin-
Betrugs kompromittiert wurden. &)

www.watchguard.de
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CYBERSICHERHEIT MUSS UBER
MINDESTSTANDARDS HINAUSGEHEN

.Cybersicherheitsversagen steht im
Global Risk Report 2021 des Welt-
wirtschaftsforums an vierter Stelle
als ,eindeutige und aktuelle Gefahr”.
Dies sollte nicht tGberraschen, da wir
2020 besonders viel Vertrauen in al-
les, was mit Technologie zu tun hat,
setzen. Rechenleistung war maf3-
geblich an der Erforschung und Ent-
wicklung von Impfstoffen beteiligt.
Betriebstechnologie (OT) innerhalb
kritischer Infrastrukturen unterstitzt
nun die Kihlkette und die Logistik
und erleichtert die sichere Lieferung
und Lagerung von Impfstoffampullen.
Wahrend die Leistungsfahigkeit der
Technologie im Jahr 2020 voll zur
Geltung kam, kamen auch die poten-
ziellen Fallstricke zum Vorschein.
Das Problem bei dieser Art von Ver-
trauen ist: Wenn wir weiter voran-
schreiten, ohne zuerst die Sicherheit
dieser Technologie zu gewahrleisten,
werden die Bedrohungen unsere digi-
tale Wirtschaft und Lebensweise im-
mens beeintrachtigen.

Im Jahr 2020 haben wir gesehen,
dass Bedrohungsakteure nicht da-
vor zurlckschrecken, Schwachstel-

P len innerhalb
f"i \ der Sicherheits-
mafnahmen fir
finanzielle und
sogar politische
Zwecke  auszu-
nutzen. Wahrend
Regulierung und
global akzeptier-

"I':F

Bob Huber te Rahmenbedin-
Chief Security gungen effektiv
Officer

sein konnen, um
die Bedeutung
von Cybersicherheitsbemiihungen
zu erhohen, ist beides allein nicht
ausreichend. Jede Cybersicherheits-
initiative muss Uber die Erfiillung von
Mindeststandardanforderungen hin-
ausgehen und sich mit den tatsach-
lichen Risiken, denen Unternehmen
ausgesetzt sind, befassen. Sie muss
die Rolle der Cybersicherheit - als
strategische Geschaftsfunktion und
kritisches Unternehmensrisiko - auf-
werten”, kommentierte fir Tenable
Bob Huber (Bild), Chief Security
Officer. ©

www.tenable.com

-
l OﬁINDUSTRYG BUSINESS

SCHLECHTER TREND

Trend Micro verdffentlichte kirzlich
neue Studienergebnisse, wonach 23
Prozent der Unternehmen weltweit in
den vergangenen zwdlf Monaten sie-
ben oder mehr Cyberangriffe erleb-
ten, die ihre Netzwerke oder Systeme
infiltrieren.

Die Uberwiegende Mehrheit (83 Pro-
zent] der befragten Unternehmen
erwartet, dass solche Angriffe in den
nachsten zwolf Monaten ,etwas” bis
.sehr“wahrscheinlich erneut vorkom-
men werden. Die Erkenntnisse stam-
men aus der neuesten Version des

Cyber Risk Index (CRI) von Trend Micro.
Dieser Index wird vom unabhangigen
Ponemon Institute berechnet und be-
schreibt die Differenz zwischen dem
aktuellen Sicherheitsniveau von Un-
ternehmen und der Wahrscheinlich-
keit eines Angriffs.

Das Ponemon Institute befragte im
Oktober 2020 weltweit 2.795 IT- und
IT-Security-Fachkrafte, davon 824 in
Europa. Die vollstandige Methodik der
Studie ist unter
www.trendmicro.com/cyberrisk

zu finden. @

INVESTITIONEN
GEFORDERT

Securepoint fordert mehr Investiti-
onen fiir Absicherung von Medizin-
IT. Zwei aktuelle Studienergebnisse
des BSI (Bundesamt fiir Sicherheit
und Informationstechnik] machen
das schlechte IT-Sicherheitsniveau
in der Medizin namlich sehr deut-
lich. Die dort aufgefiihrten Sicher-
heitsliicken zeigen, dass Arztpraxen
und Krankenhauser der IT-Sicher-
heit noch lange keinen ausreichen-
den Stellenwert beimessen. Der
deutsche Hersteller Securepoint
hat sich gemeinsam mit seinem
spezialisierten  Tochterunterneh-
men ,Medical IT Services” vorge-
nommen, das mit seinen zertifizier-
ten Losungen der Unified Security
zu andern. Mit diesen lassen sich
Medizinumgebungen, wie im
Digitale-Versorgung-Gesetz be-
schrieben, umfassend absichern
und geschltzt betreiben. o

www.securepoint.de

CYBER RISK
INDEX (CRI)

IoT | 11
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ie Softwareplattform zenon von Copa-Data wird zum

Werkzeug fiir die Anwendungen der Zukunft. So lau-

tet das Credo der Salzburger. Denn auch kiinftig wer-

den Anwendungen im industriellen Umfeld und in der
Energiewirtschaft extremen Anforderungen standhalten miissen,
etwa robust und stabil zu laufen — oft im permanenten Betrieb,
rund um die Uhr. Speziell in der Datenakquise, -verarbeitung
und -speicherung, Alarmierung und Anlagensteuerung miissen
sich Kunden hundertprozentig auf zenon verlassen kénnen — so
der Tenor des Unternehmens. Das war bisher so und wird sich
auch in einer vernetzten modernen Welt nicht dndern.

Modularitdt und Flexibilitdt. Vorausgesetzt ist immer eine
Umgebung, die modular erweiterbar und flexibel anpassbar ist,
um Anwendungen auf den initialen Use Case mallzuschneidern
und dann trotzdem laufend weiterentwickeln zu konnen. Bis-
her unterstiitzen der modulare Aufbau von zenon und Features
wie die Mehrprojektverwaltung diese Anforderungen. Kiinftig
wird die Modularitit und Flexibilitdt von zenon neue Dimensi-
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Mit den Werkzeugen der Vergangenheit kann man die Losungen
der Zukunft schlecht umsetzen. Davon ist auch Copa-Data tber-
zeugt. Die technologische Erweiterung der Softwareplattform
zenon durch das Service Grid ist ein Schritt in die Zukunft.

onen annehmen, wenn einzelne Aufgaben auch modular in einer
flexiblen Systemarchitektur erledigt werden konnen. So kann
beispielsweise die Anbindung von Drittsystemen iiber das API-
Gateway in der Cloud laufen, wihrend die Datenakquise und
-verarbeitung On-Premise an der Maschine erledigt wird.

Dass der Umfang an Datenmengen extrem steigt, dieser Um-
stand begleitet alle kontinuierlich und seit vielen Jahren. In
Folge investierte Copa-Data sehr viel in die Verbesserung der
Performance, um die stetig steigende Zahl an Datenpunkten und
Datenvolumina meistern zu konnen. Der Trend geht in die Rich-
tung, nicht mehr nur auf einem physischen Rechner oder einer
virtuellen Maschine zu skalieren, sondern Workloads flexibel
auf unterschiedliche Ressourcen zu verteilen. Das schafft wei-
tere Moglichkeiten im Handling grofler Datenmengen und hilft
kritische Bereiche zu entlasten.

Agilitdt und Wartbarkeit. Einerseits besteht die Anforderung,
Softwareanwendungen schnell zu erstellen und anzupassen —
andererseits ist es wichtig, diese Anwendungen auch nach vielen
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Jahren und iiber den ganzen Lebenszyklus hinweg iibersichtlich
und wartbar zu halten. Sie miissen auch wartbar bleiben, wenn
sich iiber die Jahre deren Komplexitit deutlich gesteigert hat
oder wenn die Mitarbeiter, die eine Anwendung urspriinglich
konfiguriert haben, nicht mehr im Unternehmen sind.

Bisher wurde mit konfigurierbaren Anwendungen, einer Projek-
tierung ohne Programmierung, einem zentralen Ansatz in der
Projektierung und kontinuierlicher Kompatibilitét iiber Versio-
nen hinweg sichergestellt, dass zenon-Projekte langfristig wart-
bar und erweiterbar bleiben. Das bleibt auch so in einer Welt, in
der zenon serviceorientiert vom Sensor bis zur globalen Vernet-
zung eine durchgéngige Softwareplattform bietet.

Das Zusammenwachsen der Disziplinen der Automatisierung
und Unternehmens-IT wird oft als Konvergenz von IT und OT
(Operational Technology) bezeichnet. Jahrzehntelang waren wir
es gewohnt, dass beide Bereiche autarke Welten waren — nicht
nur technologisch, sondern auch organisatorisch und von der
Einstellung her. Bisher bedeutete vertikale Integration mit zenon
unter anderem die Verbindung der Produktionsebene mit dem
ERP- oder MES-System. Das war vorrangig ein Schnittstellen-
und Kommunikationsthema. In Zukunft kann sich zenon selbst
flexibel vertikal erstrecken. So konnen einzelne Komponenten
der Plattform weiterhin direkt in der Maschine laufen und ande-
re Komponenten im unternehmensweiten Rechenzentrum. Dabei
sind alle Komponenten trotzdem Teil eines eingespielten Ganzen.

Horizontale Integration. Am komfortabelsten ist es fiir den An-
wender, moglichst viele Disziplinen gleich innerhalb der Soft-
wareplattform zenon abzubilden. Trotzdem gibt es immer wie-
der Anwendungsfille, in denen zenon als Teamplayer in einem
grofen Okosystem unterschiedlicher Systeme und Technologi-
en agiert. ,,Bisher haben wir mit offenen Schnittstellen und der
Unterstiitzung von Industriestandards dafiir gesorgt, dass zenon
perfekt mit dritten Komponenten integrierbar und erweiterbar
ist*, erklédrt Reinhard Mayr, Head of Information Security & Re-
search bei Copa-Data in Salzburg. ,,Diese Offenheit fiihren wir

Hiwserieal  Histarksl Alarsi
[T el Bt

Sorvice Engine

Rigoii Engine

COVERSTORY COPA-DATA

Mit der stindigen Weiterentwicklung von zenon, wie mit dem Service
Grid, versichert Copa-Data seinen Kunden, auf eine langfristig
verlassliche und zukunftssichere Softwareplattform zu setzen.

konsequent weiter: Kiinftig wird zenon nicht mehr nur in der
Automatisierung zu Hause sein, sondern auch in der klassischen
Unternehmens-IT. Gleichzeitig hilft die Plattform, technologi-
sche Briicken zwischen beiden Bereichen zu iiberwinden.

Mit der stindigen Weiterentwicklung von zenon, wie beispiels-
weise mit dem Service Grid, versichert Copa-Data seinen Kun-
den, auf eine langfristig verlédssliche und zukunftssichere Soft-
wareplattform zu setzen. O

www.copadata.com

-E}E]_@-

Iddantity Sersice

In Zukunft kann sich

l zenon von Copa-Data
selbst flexibel vertikal
rd Purry [ Agps erstrecken.
Engineering Shudn
>>
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Interview

Datenmengen werden seit
Jahren kontinuierlich mehr,
diesé gilt es zu bewiltigen.

IOT 4 Industry & Business: zenon wird bei Copa-Data intern
auch als ,Werkzeug fiir die Anwendungen der Zukunft"
bezeichnet. Was genau ist damit gemeint und welchen Vorteil
gibt es fiir den Anwender und seine Produktion?

Reinhard Mayr: Schon heute zeigt sich, dass sich die klassi-
schen Architekturen in der Produktion andern. Verteilte Sys-
teme sind im Kommen. Das bedeutet, dass vor allem Daten,
die in der Produktion entstehen, (global) verteilt bzw. integriert
werden missen - und das Uber die klassische Produktions-
Doméne hinaus. Zu den klassischen HMI/Scada/MES-Kom-
ponenten kommen neue hinzu, um die Daten in verteilten
Strukturen zu sammeln und zu verarbeiten. Dabei geht es um
weit mehr als einfache Gateways und Storage-Systeme.

IOT: Konnen Sie ins Detail gehen?

Mayr: Zum Beispiel an der Edge (dem Ubergabepunkt) bedarf

es einer gewissen Intelligenz um Daten aufzubereiten (z.B.

Semantik oder Vorverdichtung), bevor diese von beispielsweise

in der Cloud betriebenen Komponenten durch etwa Kl (Kiinst-

liche Intelligenz) weiterverarbeitet werden kénnen. Die zenon-

Plattform kann schon heute aus einer Hand diese notwen-

digen Komponenten zur Verfiigung stellen und wird sich die

nachsten Jahre noch stark in diese Richtung weiterentwickeln.

Der Kunde kann frei aus den zenon-Plattform-Komponenten

wahlen, um flr sich daraus die ideale Umsetzungs-Strategie

fir die Digitalisierung seiner Produktion zu entwickeln. Use

Cases, die sich einfach damit umsetzen lassen, waren:

¢ Security Gateway

* zentrales Steuern und Uberwachen von verteilten Infrastruk-
turen (Standorten)

e sicherer HTML5 Webclient-Zugriff

* REST-Schnittstellen basierter Datenzugriff fiir Dritt-Systeme

€ 0000 00000000000000000000000000000000000000000000C0CCCO0C00CC0C000CC00C0C0CC000C00C0C00CC0C000CC0C0C0CCCCICIOIOCIOCIOCIEOIEOIEOIOIOIOIOITOITOES

14 | IOT Marz 2021

SE———

LT

COVERSTORY COPA-DATA INTERVIEW

Ll
a

L

- .
o

I'l'

'
ey

b1
= =
e T

"%
T R %

b -
k2

Die Fabrik von morgen ist ein viel gedachtes Phanomen. Doch was macht sie letztendlich aus?
Und welche Rolle spielt das zenon Service Grid dabei? Reinhard Mayr, Head of Information
Security & Research bei Copa-Data in Salzburg, gibt Antworten.

IOT: Durch die zenon-Weiterentwicklung ,.Service Grid“ soll eine
langfristige und zukunftsorientierte Serviceplattform geboten
werden. Weshalb?

Mayr: Mit dem zenon Service Grid gehen wir erstmals den Weg
einer neuen Software und damit neuer Losungs-Architekturen.
Service Grid folgt einer sogenannten Microservice-Architektur
und ist daher unter anderem komplett plattformunabhangig bzw.
auch in Container und Virtualisierungs-L6sungen enthalten (z.B.
auf Basis von Cloud-Plattformen betreibbar). Hinzu kommt, dass
Service Grid in naher Zukunft skalierbar sein wird. Sprich: Das
System passt sich an die Leistungs-Anforderungen an, es kann
automatisch skalieren.

All diese technologischen Faktoren sind die Grundvoraussetzung
daflir, neue serviceorientierte Business-Modelle zu entwickeln
und auch zu betreiben: Systeme mit hoher Verfiigbarkeit, hoher
Daten-Durchsatzrate, aber auch andere Verrechnungsmodelle
(z.B.: pay per use) werden dadurch erst maglich.

IOoT: Was genau bietet das Service Grid nun im Detail?

Mayr: Aktuell handelt es sich vor allem um eine zentrale Daten-
Drehscheibe innerhalb der zenon-Plattform. Anders formuliert
konnte man auch sagen: Bei Service Grid handelt es sich um die
[loT-Komponenten in der zenon-Plattform.

Das zenon Service Grid ist in der Lage, auf Daten aus dem zenon-
Engineering, der zenon-Runtime, aber auch dem zenon-Analyzer
zuzugreifen. Diese Daten konnen dann z.B. iber eine standardi-
sierte REST-Schnittstelle an anderen Applikationen zur Verfligung
gestellt werden. Das Neue daran ist - neben der Schnittstelle

- dass die Daten sicher (verschlisselt und nur gegen Authenti-
fizierung) und ohne Rickkopplungen auf die zenon-Runtime zur
Verfligung gestellt werden konnen.

Aber auch plattformintern nutzen wir Service Grid bereits, um
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Daten zwischen den einzelnen Komponenten auszutauschen oder
einen Zugriff iber Web-Browser (HTML5) zu erméglichen. In der
aktuellen Version kommt weiters noch ein integriertes Identity
Management dazu. Integriert kann dies auch in zentrale Services,
wie dem Azure Active Directory betrieben werden.

IOT: Aus welchen Komponenten bzw. Eigenschaften besteht das

Service Grid?

Mayr: Im Wesentlichen handelt es sich um einen Satz von

Software-Services, die einzelne Aufgaben ibernehmen.

Die Wichtigsten sind:

¢ Data Hub - ein zentraler Service, der den Datenaustausch zwi-
schen den einzelnen Services koordiniert.

 Data Storage: Als zentraler Datenspeicher im Service Grid fiir
mehrere zenon-Projekte.

* |dentity Services verwalten die Zugriffsrechte, Benutzer und
notwendigen Zertifikate.

¢ Eine REST-Schnittstelle fiir den Zugriff auf die Daten der zenon-
Plattform (oder mehrerer zenon-Plattformen).

IOT: Ist es fiir Anwender einfach zu installieren?

Mayr: Fiir den Anwender bieten wir zwei einfache Herange-
hensweisen an. Wie in zenon gewohnt, gibt es ein Setup fir die
Windows-basierte On-Premise-Konfiguration; mit wenigen Maus-
klicks installiert man die neue Komponente. In meinen Augen
aber noch komfortabler ist der von uns zur Verfligung gestellte
vorkonfigurierte Docker Container mit Service Grid; dieser ist nach
dem Deployment direkt verwendbar.

IOT: Wie steht es nun um den Aspekt der Sicherheit? Ist das
Service Grid den Herausforderungen dieser Zeit, sprich den
zunehmenden Cyberangriffen gegeniiber gut gewappnet?
Mayr: zenon Service Grid wurde bereits von Beginn an unter dem
Security-Gedanken designed und entwickelt (Security by Design).
Wir wollten von Anfang an eine Komponente entwickeln, die einen
sicheren Zugriff auf die Daten der zenon-Plattform erlaubt. Wir
empfehlen auch den Einsatz des zenon Service Grid, wann immer
ein Zugriff bzw. eine Integration von externen Komponenten in der
Produktion umgesetzt werden soll.

Service Grid inkludiert dazu alle gangigen Mechanismen zur
Verschliisselung und Authentifizierung, wie zum Beispiel TLS-
Verschliisselung (zertifikatsbasiert) oder auch die Integration
externer |dentity Services, wie etwa Azure Active Directory.

Ein besonderes Augenmerk lag in der Entwicklung aber auch

auf der Rickkopplungsfreiheit zu den anderen Komponenten der
zenon-Plattform. Das bedeutet, dass selbst wenn Service Grid
einem mdglichen Cyberangriff ausgesetzt wird, hat dies keine
negative Auswirkung auf die dahinterliegenden Systeme, wie der
zenon-Runtime. So kann ein storungsfreier Betrieb der Produkti-
on gewahrleistet werden.

IoT: Was muss bei Produktweiterentwicklungen alles beachtet
werden?

Mayr: Bei der Entwicklung war es vor allem wichtig, das pas-
sende Softwaredesign bzw. die passende Architektur zu finden.
Unter anderem mussten wir unsere Coding Guidelines erweitern,
aber auch unsere QA-Strategien um beispielsweise das gezielte
Vulnerability Monitoring der eingesetzten Komponenten oder

COVERSTORY COPA-DATA INTERVIEW

Stresstest der Schnittstellen zu beriicksichtigen. Geholfen hat uns
dabei auch die Zertifizierung unseres SDL (Secure Development
Lifecycle) nach IEC 62443-4-1 durch den TUV Siid. Zukiinftig gilt
es vor allem am ,Ball zu bleiben” und rechtzeitig die passenden
Technologien in die Plattform zu integrieren. Durch den modula-
ren und serviceorientierten Aufbau von Service Grid konnen wir
hier aber flexibel auf neue Herausforderungen reagieren.

IoT: Aktuell betrachtet durch die Zunahme von Fernwartung,
Homeoffice etc., merken Sie eine erhohte Nachfrage lhrer
Losung?

Mayr: Ich wiirde mal so sagen: Wir konnten zumindest feststellen,
dass flir uns Ansprechpartner heute zur Verfligung stehen, die
sich vor der Krise vermutlich weniger intensiv mit dem Thema
Digitalisierung der Produktion und den damit verbundenen
Sicherheitsrisiken auseinandergesetzt haben. Das Bewusstsein zu
den Méglichkeiten hat sich da doch bei vielen Entscheidungs-
tragern verandert.

Ich denke, wir konnten die Krise sehr gut nutzen, um uns und
unsere Lésungen bei einigen Big Brands zu platzieren und das
stimmt uns sehr optimistisch fiir die kommende Periode und
bestatigt uns gleichzeitig in dem, was wir in den letzten Jahren an
Arbeit und Know-how investiert haben.

IOT: AbschlieBend wiirde ich bitte gerne eine Einschatzung fiir
das laufende Jahr von Ihnen haben. Wird fiir Copa-Data 2021 die
groBere Challenge als 2020 werden?

Mayr: Neben den vielen technologischen Herausforderungen und
unserem Neubau des zweiten Firmengebaudes wird es sicherlich
wirtschaftlich, aber auch organisatorisch ein spannendes Jahr.
Zum einen missen wir die internationalen Entwicklungen in un-
seren Schlisselmarkten beobachten und unsere Ziele realistisch
gestalten. Aber zum anderen auch - und vor allem in der Organi-
sation - wieder in einen ,Regelbetrieb kommen”. Dies wird noch
eine spannende Challenge. Vor allem bezogen

darauf, inwiefern sich die neuen Arten der
Zusammenarbeit, der Vertriebsorgani-
sation etc. etablieren werden. Ich denke,
hier werden viele neue spannende
hybride Arbeitsmodelle entstehen.

IOT: Vielen Dank! O

Reinhard Mayr

ZWir wollten eine
Komponente entwickeln,
die einen sicheren Zugriff
auf die Daten der zenon-
Plattform erlaubt.”

>>

Mzrz 2021 19T | 15



IM FOKUS

COVERSTORY COPA-DATA

k.|
zenon ist bei Anwend
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‘gﬂm ist'die Moglichkeit der Erweiterung.
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as zenon Service Grid vervollstandigt die Soft-

wareplattform vor al_lgﬁﬂir‘verteilte
Anwendungen.

-

loT- und lloT-Anwendungen kommunizieren Uber das
Internet oder mobile Funkverbindungen, ohne teure,
wartungsaufwandige und fehleranfallige VPN-Hardware zu
nutzen. Dazu werden loT-Protokolle wie MQTT oder AMQP
fur die verschlisselte, internet- bzw. WAN-fahige Kommu-
nikation verwendet. Diese Protokolle sind so auslegt, dass
sie auch iber unterbrechungsbehaftete 4G- oder dann 5G-
Mobilfunknetze mit niedriger Bandbreite korrekt arbeiten.
Neben Protokollen miissen auch die Softwarekomponenten
so ausgelegt sein, dass sie bei Netzwerkunterbrechun-
gen Daten puffern und nach erneuter Verbindungsher-
stellung mit dem Ubergeordneten System abgleichen.
Zudem erfordert der Einsatz im 6ffentlichen Netz von
allen Softwarekomponenten ein schnelles SchlieBen von
Sicherheitsliicken. Das zenon Service Grid bietet innerhalb
der Softwareplattform zenon all diese Features standard-
mafig.

Es besteht aus einem System von modularen Software-
komponenten, den sogenannten Microservices. Diese
kommunizieren untereinander, wodurch sich ein Kommu-
nikationsnetz bildet. Daher kommt der Name Service Grid
- ein Netz aus Diensten, in dem jeder einzelne Dienst eine
bestimmte Aufgabe Ubernimmt und das ideal fir geogra-
fisch verteilte Anwendungen geeignet ist.

Die Komponenten. Der wichtigste Dienst hierbei ist der
Service Hub, der aus zwei Komponenten besteht: zum
einen dem Data Hub, der als Drehscheibe fiir die Daten
dient, zum anderen dem Hub Controller, der die Nodes
verwaltet, also alle angebundenen lokalen Anlagen oder
Services. Erst wenn ein Node im Hub Controller autorisiert
wurde, kann dieser Uber eine sichere Verbindung mit dem
Data Hub kommunizieren. Der Data Hub Ubertragt bidirek-
tional Daten zwischen den Diensten des Service Grid oder
lokalen Anlagen. So konnen lokale Anlagen auch gesteuert
werden. Sollte einmal ein Endgerat in die falschen Hande
geraten, kann ein Administrator den Zugang des Gerats
mit wenigen Klicks und mit sofortiger Wirkung sperren.

Neben der sicheren Kommunikation oder der Autorisie-
rung von Geraten ist die Benutzerverwaltung ein wichtiger
Baustein von loT-Plattformen, um Benutzer oder Applika-
tionen zu authentifizieren und zu autorisieren. Authentifi-
zierung bedeutet, die Identitat eines Benutzers gegeniiber
einem System nachzuweisen und zu verifizieren. Das wird
im Service Grid durch den Identity Service erledigt. Er ver-
wendet hierfir das Standardprotokoll OAuth 2.0, mit dem
Web-Applikationen, Desktop-Applikationen, mobile Gerate
und loT-Gerate authentifiziert werden. Sie konnen den
Identity Service auch als Federation Gateway nutzen, um
weitere Verzeichnisdienste wie Microsoft Azure Active
Directory, Active Directory Domain Services oder Light-
weight Directory Access Protocol (LDAP) anzubinden.
Single Sign-on (SSO) erlaubt das einmalige Einloggen im
System und die Nutzung verschiedener Komponenten ohne
erneute Anmeldung.

Unter Autorisierung versteht man das Zuweisen und die
wiederholte Uberpriifung von Zugriffsrechten auf Diens-
te und Ressourcen, beispielsweise auf historische Daten
lber das Service Grid API. Hierfur wird im Service Grid der
Policy Service verwendet.

Die sichere Schnittstelle. Das Service Grid APl ist eine
webbasierte Programmierschnittstelle, die Zugriff auf
Echtzeit- und historische Daten wie Variablenwerte, Alar-
me und Ereignisse erlaubt. Um Daten von der APl abzu-
fragen oder zu andern, muss sich die Client-Applikation
zuvor am ldentity Service anmelden, falls noch nicht
geschehen. Nach der erfolgreichen Anmeldung erhalt die
Client-Applikation einen sogenannten Access-Token. Damit
kdénnen Daten von der API abgefragt oder geandert werden,
solange der eingeloggte Benutzer die notwendigen Rechte
dazu besitzt.

Das Service Grid APl wurde nach der fir Programmierer
Uiblichen Methode Representational State Transfer (REST)
entwickelt. Diese Web-Service-Schnittstelle kommuniziert
Uber das HTTPS-Protokoll. So kann Drittanbietersoftware,
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etwa Grafana, im zenon Service Grid angebunden werden.
Einfacher ist die Verwendung der integrierten Losung

mit der HTML5 Web Engine. Diese erlaubt die webbasier-
te Visualisierung von Prozessbildern und Dashboards.
Beispielsweise konnen Alarme, Ereignisse und Trends auf
dem Desktop oder mobilen Endgeraten angezeigt werden.
Der Data Storage speichert historische Daten, etwa Zeitrei-
hendaten. Diese werden beispielsweise fiir die Darstellung
von Trends in der HTML5 Web Engine oder beim Abruf von
historischen Daten iiber das Service Grid APl aus dem Data
Storage geladen.

Kommunikation in beide Richtungen. Die zenon Runtime
besitzt ab der Version 8.10 die Mdglichkeit, sowohl Echt-
zeit- als auch historische Daten in Form von Variablen-
werten, Alarmen und Ereignissen an den Service Hub zu
liefern. Wahrend in zenon 8.10 die Kommunikation durch
ein Add-in im Projekt erledigt wurde, dient dazu ab der
Version 8.20 eine integrierte Funktionalitat, der Service

t

I_:_iargestellt: Die geografisch verteilte Service Heb
Uberwachung von Anlagen. i

Grid Ingress Connector. Mit zenon Supervisor Services des
zenon Service Grid. 8.20 und zenon Service Grid 2.0 werden
Archivdaten in den Data Storage publiziert. Mit dem Egress
Connector konnen Daten wiederum vom Service Grid ein-
gelesen werden, um beispielsweise eine Leitwartenanwen-
dung zu realisieren.

Bei der Installation werden alle gangigen Betriebssysteme
wie Linux und Windows sowie Cloud-Systeme unterstiitzt.
Die Bereitstellung des Service Grid durch die IT-Abteilung
ist dank der Verwendung von Docker einfach maglich. Dabei
lassen sich Services als Container, die alle notigen Pakete
enthalten, leicht als Dateien transportieren und installieren.
Das Update der Software erfolgt durch den Austausch des
Containers - Produktionsdaten gehen dabei natiirlich nicht
verloren.

Die Technologie des zenon Service Grid ist vor allem fir
geografisch verteilte Anwendungen Uber das &ffentliche
Netz ausgelegt und bietet viele Méglichkeiten. Natirlich
konnen Sie daneben auch lokale Anwendungen erstellen.
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Das prognostizieren die Secur|ty Experten
“von HP Inc. inihrer kiirzlich vorgestellten Cybersecurity-Prognose
“ fUr das Jahr.2021. Stefan Dydak isf Security-Experte bei HP und
kennt die Tricks der Angreifer. Von Stephanie Englest

ioT4 Industry & Business: Zu den von Ihnen angekiindigten
mafgeblichen Bedrohungen 2021 in puncto Cybersecurity
zahlt HP von Menschen initiierte Ransomware, Thread
Hijacking, unbeabsichtigte Insider-Bedrohungen, kompro-
mittierte geschaftliche E-Mails und Whaling-Angriffe. Was
bedeuten diese Bedrohungen in der Praxis?

Stefan Dydak: Einfach gesagt geht es um unterschiedliche und
hochentwickelte Formen von Cyberkriminalitat. Die genannten
Bereiche stellen heute in der Tat eine ernsthafte und realis-
tische Bedrohung fiir Unternehmen beziehungsweise deren
IT-Netzwerke dar. Hinter diesen Technologien stecken hoch
innovative Prozesse und Hacker, die Profis auf ihrem Gebiet
sind und daraus ein lukratives Geschaft entwickelt haben.

Von Cyberkriminellen initiierte Ransomware-Angriffe sind etwa
zu einer akuten Bedrohung und zum bevorzugten Werkzeug

18 | IOT Marz 2021

geworden. Von Ransomware mit ., double extortion” ist vor allem
der offentliche Sektor betroffen: Netzwerke werden infiltriert
und sensible Daten abgezogen. Die Tater bauen in Folge groBen
Druck auf und drohen damit, die gestohlenen Daten zu verof-
fentlichen, sollte bis zu einem vorgegebenen Zeitpunkt nicht ein
gewisser Geldbetrag - meist in Form von Kryptowdhrungen -
liberwiesen worden sein. In den USA wurden zuletzt mehrere
Stadte in dieser Form angegriffen.

Innovationen beim Phishing hingegen fiihren zu so genanntem
Thread-Hijacking und zu Whaling-Angriffen. Beim E-Mail-
Thread-Hijacking wird das System kompromittiert, indem Mails
Uber autorisierte User im Unternehmen verschickt werden. Der
Empfanger ahnt nichts Boses, da das Phishing-Mail von einem
ihm bekannten Sender kommt. Hat das Thread-Hijacking
ausgewahlte Personen zum Ziel, so ist es eine Form von Spear
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Phishing. Auch hier haben es die Tater darauf abgesehen, sensible Daten abzu-
greifen und Geld zu erpressen.

IOT: Wo liegen die Herausforderungen, wenn Mitarbeiter pltzlich im
Homeoffice arbeiten?

Dydak: Wenn ein Grof3teil der Unternehmens-Hardware auf3erhalb der Unter-
nehmensmauern genutzt wird, stellt dies Security- und IT-Teams vor véllig neue
Aufgaben. Auch heute noch beriicksichtigen viele Firmen beispielsweise End-
gerate nicht ausreichend in ihren Sicherheitskonzepten.

Durch die aktuelle Entwicklung sind die Aufgaben der IT-Verantwortlichen dra-
matisch gestiegen. Zudem hat die Komplexitat deutlich zugenommen. Wichtig ist
eine detaillierte Analyse des Unternehmens: Welche Prozesse sind kritisch und
welche Teile der Infrastruktur missen unbedingt verfiigbar sein?

IoT: Haben denn seit Mirz 2020 lhrer Erfahrung nach Unternehmen entspre-
chend schnell auch auf diese (mdglichen) Cyberattacken reagiert und die
Ausstattung des Homeoffice angepasst?

Dydak: Unternehmen standen vergangenen Marz vor der Herausforderung, ihre
Mitarbeiter von heute auf morgen ins Homeoffice schicken zu missen. Oftmals
ohne, dass die technischen Voraussetzungen dafiir gegeben waren. Es wurde
improvisiert. Die IT-Security sicherzustellen stand erstmal nicht im Vordergrund.
Durch diese abrupte Dezentralisierung der IT-Infrastruktur hat die Angriffsober-
flache aber drastisch zugenommen - beispielsweise waren plétzlich heimische
Router und Drucker im Einsatz. Heimdrucker sind nur in den seltensten Fallen
sicher konfiguriert, oder mit Sicherheitstechnologie ausgeriistet. Somit sind sie
ein gutes Angriffsziel.

Ist ein solches Gerat kompromittiert, versuchen Cyberkriminelle sich Zugriff zum
Rechner und dem Unternehmensnetzwerk zu verschaffen. Ein weiteres kriti-
sches Thema sind sensible Unternehmensdaten in der heimischen Umgebung.
Viele Firmen haben aber bereits begonnen, ihre derzeitige Lage zu analysieren
und konkrete Plane fiir zukinftige Arbeitsmodelle auszuarbeiten.

IOoT: Sie sagen weiters, dass Mitarbeiter ,,das schwachste Glied der Security-
Kette sind, da die Grenzen zwischen geschéftlichem und privatem Equipment
verschwimmen.“ Dennoch haben viele meist zwei PC, zwei Handys etc. -
trennen also private von geschaftlichen Aktionen. Wird demzufolge nicht viel
zu leicht den eigenen Mitarbeitern die ,,Schuld” fiir einen Cyberangriff auf das
Unternehmen in die Schuhe geschoben?

Dydak: Ich stimme lhnen zu: Fir die IT-Security ist das Unternehmen zustandig
und muss dafir die technischen Rahmenbedingungen schaffen. Die Aussage ist
auch nicht als Schuldzuweisung zu verstehen, sondern als Aufruf zur Sensibili-
sierung.

Es ist wichtig, dass Mitarbeiter aktuelle Angriffsszenarios kennen und sich
maoglicher Fallstricke bewusst sind. Phishing-E-Mails, bei denen auf einen Link
zu einer mit Malware gespickten Website geklickt wird, sind eine beliebte Attacke
von Cyberkriminellen. Dabei ist die Qualitat der Angriffe deutlich gestiegen ~ >>

|
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- Rechtschreibfehler oder schlechtes Deutsch als Erkennungs-
merkmal werden immer seltener.

Oft ist schon der Hausverstand ein guter Ratgeber - Stich-
wort: Wenn es zu schon ist, um wahr zu sein, dann ist es das
vermutlich auch. Bei anderen Themen braucht es gezielte
SchulungsmafBnahmen, um auch raffiniertere Angriffe erken-
nen zu konnen.

IOT: ,.Innovationen beim Phishing fiihren zu Thread-Hijacking
und Whaling-Angriffen: 2021 wird es eine hohere Zahl innova-
tiver Phishing-Angriffe geben”, heifit es von Ihrer Seite. Wie
kann es sein, dass Angreifer innovativer sind als die ,.andere”
Seite, namlich die der moglichen Angegriffenen? Was lauft
hier ,falsch”?

Dydak: Der Angreifer hat immer einen Vorteil: Er muss nur

ein Schlupfloch finden, das Unternehmen hingegen muss alle
Schlupflécher kennen und schlieffen und selbst dann gibt es
keine 100-%ige Sicherheit. Stichwort ,Social Engineering”. Hier
machen sich Angreifer weniger die Technik zu Nutze, sondern
vielmehr die menschliche Psychologie.

Beim bereits erwahnten Thread-Hijacking geben sich Angrei-
fer etwa als gestresste Kollegen aus, die unter Druck stehen
und dringend Unterstiitzung bendtigen. Besonders in groflen
Firmen ist die Wahrscheinlichkeit hoch, dass sich nicht alle Mit-
arbeitenden untereinander kennen und in Bezug auf Firmenzu-
gehorigkeit und Kompetenzen leicht getduscht werden kénnen.
Sensible Daten werden dann zu schnell preisgegeben. Bei
Tricks dieser Art handelt es sich um Bedrohungsszenarien, die
tatsachlich ein hohes Maf} an Sensibilitat und Awareness auf
Seiten der Angegriffenen fordern.

HP Security-Experte

.Der Angreifer hat immer

einen Vorteil: Er muss nur
ein Schlupfloch finden.”

IOT: IT- und Security-Teams seien oftmals unterbesetzt, hort
man immer wieder. Fehlt es an Know-how maglicher neuer
Mitarbeiter oder ist das Ausbildungswesen nicht den Gege-
benheiten angepasst um auf Trends zu setzen?

Dydak: Dass in der IT-Branche Fachkrafte auch unter norma-
len Umstanden handeringend gesucht werden ist kein Geheim-
nis. Das vergangene Jahr hat den Bedarf an IT- und Security-
Experten aber nochmals erhoht - die Nachfrage ist regelrecht
explodiert. Dass diese nicht ausreichend bedient werden kann,
hat mehrere Faktoren.

Am Ausbildungsangebot kann es nur teilweise liegen. Auf

den Universitaten, aber auch insbesondere an den Fachhoch-
schulen, gibt es ein breit gefachertes Angebot an Informatik-
Studiengangen sowie Studien mit IT-Security-Schwerpunkt.
Meine Einschatzung ist: Die Schiiler und Studierenden von
heute leben zwar vollends in der digitalen Welt, dass sie sich in
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Fiir die IT-Security ist das Unternehmen zustandig und muss dafiir
die technischen Rahmenbedingungen fiir seine Mitarbeiter schaffen.

dieser aber sicher bewegen konnen, wird als selbstverstandlich
hingenommen.

Welch grof3e Bedeutung IT-Security fir unser digitales Leben
und Arbeiten hat, wie gefragt Fachexperten in diesem Bereich
sind und die guten Arbeitsbedingungen und Verdienstmaog-
lichkeiten, die sich dadurch ergeben, ist vielen nicht bekannt.
Viele Unternehmen decken den Bereich nicht mehr selbst ab,
sondern lagern diese Aufgaben an IT- Beratungs- und Dienst-
leistungsunternehmen aus. Auch die Channel-Partner nehmen
hier eine Schlisselfunktion ein.

IOT: Und wie informieren Sie lhre Zielgruppe zu moglichen
Ldsungen bzw. was bieten Sie aus dem Hause HP an?

Dydak: HP verfolgt bei all seinen Security-Konzepten einen ho-
listischen Zugang. Dazu gehort das, was Security-Experten als
.gestaffelte Sicherheit” bezeichnen: Jede Hardware-Entschei-
dung ist eine Sicherheits-Entscheidung. Systeme zu schiitzen
fangt daher bei der Hardware an, hort dort aber noch lange
nicht auf. Relevante Softwarelésungen und die Sensibilitat fir
aktuelle Security-Bedrohungen auf Anwender-Seite sind ein
genauso relevanter Aspekt eines jeden Security-Konzeptes.
Unsere Kunden profitieren von konkreten Losungen, wie etwa
HP Sure Click Pro - ein Programm, das vor Malware, Ran-
somware und Viren schiitzt. HP Sure Click Pro basiert auf dem
Prinzip der Virtualisierung. Klickt ein Mitarbeiter beispielswei-
se auf einen Link oder wird ein Attachment gedffnet, wird die
Webseite oder das Dokument in einem vom System isolierten
Fenster geodffnet. Mogliche Schadsoftware kann nicht auf das
System zugreifen.

Abseits technischer Losungen stehen unsere Experten Un-
ternehmen auch beratend zur Seite, bieten Risikoanalysen,
Event Analytics oder generisches Security Consulting an.

Im vergangenen Jahr waren auch Strategieempfehlungen
stark gefragt, wie Unternehmen mit den neuen Risiken in
.Work From Home"-Situationen umgehen kénnen. Unser
Arbeitsleben wird dynamischer und die Bedrohungsszenari-
en diverser. Ein ganzheitlicher Zugang ist daher kriegsent-
scheidend. ©

www.hp.com



Die Corona-Krise beschleunigt
die Digitalisierung. Daher findet
derzeit ein Umdenken statt und
die IT-Sicherheit rickt in den
Fokus. Welche Trends wichtig
werden, erlautert Dr. Matthias
Rosche, Managing Director von
Orange Cyberdefense Germany.
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IN DER IT-SICHERHEIT

ie Bedrohungslandschaft in der IT wandelt sich so
rasch, aber bestidndig, wie das Wetter. Es gibt ver-
schiedene Faktoren, die den Wandel beeinflussen;
zum einen die Kreativitit der Hacker und zum ande-
ren neue Technologien. Am Ende steht eine Erkenntnis: Die eine
Bedrohung gibt es nicht, sondern unterschiedliche Gefdhrdungen
entwickeln sich gegen verschiedene Schwachstellen. Der Security
Navigator-Report 2020 von Orange Cyberdefense zeigte in einer
Analyse von insgesamt 263.109 Events aus elf CyberSOCs und
16 SOCs auf, dass ein Anstieg von 34 Prozent bei verifizierten
Security-Incidents verzeichnet werden konnte.
Im Rahmen der Orange Cyberdefense World 2020 diskutierten
zahlreiche Sicherheitsexperten aus der EMEA-Region die Cyber-
risiken, die sie fiir das Jahr 2021 am hiufigsten erwarten. Dar-
unter fallen vermehrte Angriffe gegen Produktionsanlagen und
Fertigungsstralen. ICS/Scada-Anlagen und die gesamte OT sind
bereits ins Visier der Cyberkriminellen geraten. Auerdem sind
Angestellte mit ihren Homeoffice-Geriten stark gefiahrdet. Abge-
sehen davon, lassen sich fiinf iibergeordnete Trends feststellen,
die 2021 die Lage der IT-Sicherheit bedingen werden:

Trend 1: Zweite Welle der Covid-19-bezogenen Hacks gegen
Tele-Arbeiter bestehend aus Ransomware. Die verlangten Lose-
geldsummen haben sich bereits deutlich von vier- bis fiinfstelli-
gen Betriigen auf sechs- bis siebenstellige erhoht.

Trend 2: Zunehmende Auslagerung der IT-Sicherheit an profes-
sionelle Dienstleister. Diese Entwicklung nahm schon im letzten
Jahr Fahrt auf, gewinnt aber Geschwindigkeit durch die Corona-
Krise. Faktoren sind vor allem die geringeren Kosten, dass Fach-
krifte fehlen, so dass sogar Dienstleister Schwierigkeiten bei der
Rekrutierung haben. Dariiber hinaus auch die Moglichkeit der
Dienstleister eine Rund-um-die-Uhr-Betreuung an sieben Tagen
die Woche 24 Stunden téglich anzubieten.

Trend 3: Detection und Response anstatt Protection. Der alther-
gebrachte Ansatz, das gesamte Budget in die Pravention zu ste-
cken, wird aufgegeben. Es ist schlicht nicht moglich, jeden An-
griff abzuwehren.

Trend 4: Cloud-Transformation erfordert neue Art der IT-Sicher-
heit. Zwei Wege sind moglich: Entweder als Sicherheit fiir die
Cloud, was bedeutet, dass neue Sicherheitslosungen speziell fiir
Cloud-Umgebungen — oder sogar serverlose Konzepte im Rah-
men von Docker-Containern — entwickelt werden. Diese miissen
mit neuen Tools, wie CASB, CWPP oder CSPM, kompatibel sein.
Oder als Sicherheit aus der Cloud, was wiederum auf zwei Weisen
realisiert werden kann. Zum einen durch Secure Access Service
Edge, um von Lan-Strukturen wegzugehen und direkt den Weg
iiber das Internet zur Cloud zu suchen. Zum anderen Zero Trust
Network Access, das das klassische Virtual Private Network er-
setzt und sichere Verbindungen zwischen Firmennetzwerken,
Cloud-Umgebungen und tragbaren Geriten von Mitarbeitern im
Homeoffice ermoglicht.

Trend 5: Das Security Operations Center 2.0 besteht aus ma-
schinellem Lernen, Automatisierung und Threat Intelligence. Die
Menge und Geschwindigkeit von modernen Bedrohungen wird
durch bisher erprobte Forensik nicht mehr gestemmt, weswegen
Data Science als Prinzip notig wird. Dieses wird durch die Auto-
matisierung und Threat Intelligence ermoglicht, die eine Bedro-
hung im Kontext analysiert, ihr Verhalten priift und zu anderen
Gefahren in den Vergleich setzt, um so zu lernen und schneller zu
reagieren. ©

https://orangecyberdefense.com

Dr. Matthias Rosche
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Kryptowahrungen erfahren derzeit einen wahren Hype. Der Bitcoin steigt im Wert und sogar

Elon Musk von Tesla heizt das Feuer mit an. Zu Recht? Michael Mertens, CEO der CryptoTec
GmbH und Experte auf diesem Gebiet gab Antworten und das, obwohl er derzeit ziemlich gut

beschéftigt ist. von Stephanie Englert

er von Kryptowihrungen bis 2020 noch nichts
gehort hatte, konnte sich seit dem Beginn der
Pandemie zumindest davon nicht mehr frei-
sprechen. Kein anderes Thema bestimmt die
Medien seit einigen Monaten so intensiv wie der Bitcoin. Mitte
Februar stieg sein Wert auf fast 60.000 US-Dollar, fiel einen Tag
spater wieder auf 46.000 US-Dollar. Diesen Hohenflug hatte auch
Tesla-Griinder Elon Musk zuletzt mit verursacht und verkiindete
ihn als kiinftiges Zahlungsmittel in seinem Unternehmen.

Doch man muss gar nicht so weit schauen, um zu merken, Krypto-
wihrungen gewinnen an Alltagsgewohnheit. Auch Arzte, etwa in
Wien, befiirworten in ihren Praxen bereits ein alternatives Zah-
lungsmittel und geben dies auf ihrer Praxiswebsite an. Und selbst
Gastwirte, kleinere Liden etc. verstehen Kryptowdhrungen als
normales Zahlungsmittel.

Doch es gibt auch Skeptiker und vor allem Kritiker, so etwa EZB-
Chefin Christine Lagarde, die in einem Interview davor warnte,
dass Bitcoin fiir Geldwischezwecke verwendet werde. Doch es
gibt Moglichkeiten auch hier zu regulieren. Und Michael Mertens?
Er hat einen klaren Blick auf das, was uns noch bevorsteht.
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IOT 4 Industry & Business: Die Kryptowahrung Bitcoin erlebt
derzeit einen wahren Hype. Ahnlich geht es auch anderen
Kryptowahrungen. Was ist der Grund fiir diese Entwicklung und
was hat die Covid-19-Pandemie damit zu tun?

Michael Mertens: Es stimmt, die Nachfrage nach Bitcoin und
anderen Kryptowahrungen wird immer gréofer. Das liegt insbe-
sondere an dem zunehmenden Interesse von institutionellen In-
vestoren. So hat allein Tesla im Gegenwert von 1,5 Milliarden US-
Dollar Bitcoin gekauft. Im Vorfeld hatte bereits das Unternehmen
MicroStrategy 425 Millionen US-Dollar in Bitcoin investiert, um
unabhangiger von dem US-Dollar zu werden.

Aufgrund der - wegen Covid-19 erhohten Geldmenge - ergibt
sich eine Inflationsgefahr des US-Dollars, die zu dem gesteiger-
ten Interesse an Bitcoin fiihrt. Denn die Menge der Bitcoin ist bei
der Kryptowahrung fest auf 21 Millionen begrenzt.

IOT: Und wie lange wird lhrer Einschitzung nach dieser rasan-
te Anstieg, vor allem bei Bitcoins, noch anhalten? Sind Krypto-
wahrungen denn wirklich so krisensicher(er)?

Mertens: Der Preis von Bitcoin wird durch Angebot und Nach-
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frage bestimmt. Inwieweit der Anstieg anhalt, kann niemand
voraussagen. Derzeit sieht es so aus, dass das Interesse an
Bitcoin weiter steigt. Nach Einschatzung des grofiten, weltweiten
Vermdgensverwalters BlackRock kann Bitcoin ein neuer Wert-
speicher werden. Laut der US-Bank JP Morgan kann Bitcoin als
Wertanlage so beliebt werden wie Gold.

IOT: Viel wird derzeit auch iiber die neue chinesische digitale
Wahrung, den digitalen Yuan, gesprochen. Europa und auch die
USA scheinen hier zogerlicher zu agieren. Weshalb und welche
Chancen bietet der digitale Yuan lhrer Meinung nach?

Mertens: Der digitale Yuan wird von der chinesischen Zentral-
bank, der People’s Bank of China [PBoC) herausgegeben. Wie
auch bei anderen digitalen Zentralbankwahrungen entspricht
der Wert des digitalen Yuan dadurch dem des herkdmmlichen
Yuan. Daher gibt es keine Kursschwankungen.

Der digitale Yuan kann schnell und weltweit Uibertragen werden.
Dies ermdglicht die schnellere Abwicklung von Zahlungen. Digitale
Wahrungen konnen zudem an Smart Contracts gekoppelt werden.
Das sind Vertrage, die beim Eintreten vorher festgelegter Bedin-
gungen automatisch ausgefiihrt werden. Dies ermdglicht eine
starke Automatisierung und vollkommen neue Geschaftsmodelle.
Jeder der weif3, wie schwer es ist Vertrage vor Gericht einzukla-
gen weif}, welche Vorteile Smart Contracts bieten. Dass Europa
so zogerlich ist, halte ich fir einen Fehler.

IOT: Und wird der digitale Yuan iiber kurz oder lang den Handel
bzw. die Industrie global beeinflussen?
Mertens: Ja, denn China steht an der Spitze der Lander, die

SECURITY

Michael Mertens
CEO CryptoTec GmbH

virtuelle Wahrungen einfiihren. Die chinesische Zentralbank
madchte durch den digitalen Yuan die eigene Wahrung beliebter
machen und so das globale Monopol des US-Dollars brechen.
Fir China bietet sich angesichts der schlechten Beziehungen zu
den USA, die Chance sich im von den USA dominierten Finanz-
system zu schiitzen. Es ist sogar denkbar, dass chinesische
Unternehmen in der Zukunft nur noch Zahlungen in Form des
digitalen Yuan akzeptieren werden. Dies wird deutliche Auswir-
kungen auf den internationalen Handel und die Industrie haben.

IOT: Schlieflich stellt sich bei Kryptowihrungen dann auch die
Frage der Sicherheit. Wie sicher sind Kryptowahrungen denn
eigentlich?

Mertens: Die verwendeten Verfahren von Kryptowahrungen wie
Bitcoin gelten seit langem als sicher. Es gibt keine bekannten
Angriffe, die in naher Zeit durchfihrbar waren. Falls es Angriffe
auf die zugrundeliegenden kryptographischen Algorithmen in
Zukunft geben sollte, ist dazu zu sagen, dass die vorhandenen
Onlinebanksysteme damit ebenfalls angreifbar waren.

IOT: Aber ist eine Blockchain wirklich zu 100 Prozent sicher?
Mertens: Die Bitcoin-Blockchain ist vermutlich das sicherste
IT-System, dass die Menschheit bisher gebaut hat. Andere IT-
Systeme kdnnen eine Menge von Bitcoin lernen.

IoT: AbschlieBend wiirde ich gerne von lhnen wissen, ob Sie
der Ansicht sind, dass uns Hacker-Angriffe kiinftig eher iiber-
haufen werden? Wie ist Ihre Einschatzung?

Mertens: Ich denke schon. Angriffe werden uns sehr wohl
liberhaufen, denn Grofteile unserer aktuellen industriellen
IT-Systeme halten Hacker-Angriffen nicht lange stand. Durch
die zunehmende Vernetzung sind Angriffe nun aus der ganzen
Welt moglich. Und in vielen Unternehmen ist die Sicherheit der
eigenen IT-Systeme nicht ausreichend bekannt. Wenn Sie dies
bei sich testen mochten, kénnen Sie lhren IT-Sicherheitsverant-
wortlichen die einfache Frage stellen, gegen welche Angriffe das
eigene Unternehmen derzeit geschiitzt ist.

IoT: Vielen Dank! ©

www.cryptotec.com
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Die Sicherheit auf dem Gerat wird sehr
— viel weniger wichtig, wenn Daten- und
e Netzwerkkontrollen eingerichtet sind.
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= Konventionelle Ansatze der Cybersicherheit konzentrieren sich auf ein

— grundlegendes Konzept: jedes in Sichtweite befindliche Gerat schitzen,

um Hacker, Angreifer und Diebe fernzuhalten.
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FL R ST T T —
as bedeutet das jedoch fiir Unternehmen?
Wenn sie im traditionellen Sicherheitsan-
satz feststecken, ist es an der Zeit, ihre Si-
cherheitsinitiative neu zu starten, um eine
T !%renzenlose Computing-Umgebung widerzuspiegeln. Das
IoT unterscheidet sich sehr von der IT. Es ist wichtig, sich auf
= das Netzwerk und die gesamte Datenumgebung zu konzent-
— rieren, anstatt auf das spezifische Gerit.
Palo Alto Networks nennt hierzu die fiinf wesentlichen My-
then der vernetzten Sicherheit und Tipps, wie Unternehmen
1A T TR (Y S TR AT S o0 I 61 EHL I

Mythos Nr. 1:
Das loT ist einfach die ndchste Phase der IT-Sicherheit.
Nichts konnte weiter von der Wahrheit entfernt sein.
Vernetzte Gerite und Systeme stellen einen stirker dezentra-
lisierten Ansatz fiir die Computing- und Cybersicherheit dar.
Fiir IT-Teams erfordert die Umstellung auf das IoT einen ge-
waltigen konzeptionellen Sprung, da sie nicht mehr der Kéiu-
fer oder Geritebesitzer sind.
— Das Problem ist, dass die IT-Teams versuchen, dieselben
Tools und Ansitze zu verwenden, die schon bei der Griin-
dung von Fort Knox verwendet wurden. Sie gehen ein Ge-
schiftsproblem als IT-Problem an. Beim IoT geht es nicht
um Laptops und Smartphones. Es geht nicht um den Schutz
von Benutzernetzwerken. Unternehmensleiter, die das IoT
wirklich verstehen, erkennen, dass sie die Cybersicherheit
vereinfachen konnen, wenn sie einen eher ganzheitlichen, da-
tenzentrierten Ansatz verfolgen, anstatt alles noch komplexer
zu machen.

TR BRI TR AT R R

LR R !Iythos Nr.2:

Die IT sollte die Sicherheit des loT iiberwachen.

Wenn die IT-Abteilung fiir die Sicherheit des IoT verant-

mom s el wortlich ist; greift'sie in'der Regel aufkonventionelle Werke==
zeuge, Technologien und Ansitze fiir diese Aufgabe zuriick.
Dieser ,,One-size-fits-all“-Ansatz fiihrt hédufig zu enttiu-

- schenden Ergebnissen. Das IoT geht iiber die Grenzen kon-
ventioneller Computersysteme hinaus. Daten befinden sich
auf verschiedenen Geriten innerhalb und auflerhalb eines

——————Unternehmens und flieBen iiber viele weitere Beriihrungs-
punkte. Es gibt aber noch ein anderes, manchmal groBeres
Problem. Da sich das IoT iiber Teams, Abteilungen und Un-
ternehmen erstreckt, ist es leicht, sich mit einem isolierten
Ansatz zur Cybersicherheit abzufinden. In einigen Féllen
konnen verschiedene Gruppen, die sich mit Sicherheitsfra-
gen befassen, Doppelarbeit leisten oder sogar versehentlich
Methoden anwenden, die miteinander in Konflikt stehen —
und letztlich ein Unternehmen ungeschiitzt lassen.
Die Abstimmung zwischen IT- und Cybersicherheits-Teams
ist im Zeitalter des IoT sogar noch wichtiger. Dies erfor-
dert eine enge Zusammenarbeit zwischen CIOs, CSOs und
CISOs. Man muss wirklich eine Analyse durchfiihren, all
seine Ressourcen identifizieren und verstehen, wie, warum
und wo Daten verwendet werden. Nur dann ka
Rahmen entwerfen, der fiir das IoT optimiert
die Einstellung oder Umschulung von Mitarb:
richtigen Fahigkeiten und Fachkenntnissen erfq >>

PERFECTION IN AUTOMATION
A MEMBER OF THE ABB GROUP
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Mythos Nr. 3:

Herkommliche Sicherheitstools und -strategien werden uns

schiitzen.

Der Burg-und-Graben-Ansatz in der Cybersicherheit kann die [oT-

Sicherheit tatséchlich ,,untergraben‘. Malware-Schutz und andere
WL T 1O 4 TRE

nicht fiir die Verwaltung von Datenstromen tiber Sensoren, Edge-

Umgebungen und moderne Mehrzweckgerite konzipiert.

Das bedeutet nicht, dass ein Unternehmen diese Schutzmechanis-

= men beseitigen sollte, es muss sie nur anders einsetzen und neue

BBELIML LM ‘Bynktionen hinzufiigen, sobald sie verfiigbar sind. Dies kénnen'™
zum Beispiel Datenverschliisselung wihrend der Ubertragung
oder Tools zur Netzwerkiiberwachung sein, die erkennen, wann
Daten besonders gefihrdet sind. Es konnte auch die Einrichtung
separater Netzwerke fiir verschiedene Arten von Daten sein.
Selbst wenn jemand ein Gerdt oder ein System hackt, kann es
dann passieren, dass er nichts Wertvolles erhélt.
Palo Alto Networks meint, dass ein Unternehmen, sobald es voll-
stindig versteht, wie Daten auf einer IoT-Plattform verwendet
werden, die richtigen Schutzvorkehrungen zuweisen kann, ein-
schlieBlich Governance-Modell, Praktiken, Prozessen und Tools.
s m p2ies kann von der Endpunkt- und Netzwerkiiberwachung iiber

Verschliisselung in Bewegung bis hin zu noch fortschrittlicheren
wi.m msmaiMethoden des maschinellen Lernens und der Kiinstlichen Intelli-

genz reichen.

KI kann IoT-Gerite in einem Netzwerk finden, einschlieBlich

zuvor verborgener Gerite, sicherstellen, dass sie kritische Up-

dates und Sicherheits-Patches erhalten haben, und andere po-

tenzielle Probleme identifizieren. Durch maschinelles Lernen

konnen IoT-Gerite auf der Grundlage von Sicherheitsrisiken in
#1188 18 Gruppen ‘eingeteilt ‘werden, ohne dass zusatzliche Sichérheits-
T ww SOftware und manuelle Prozesse erforderlich sind. Dieser An-
tim s atz 'ermoglicht Risikobewertungen, wann Gerite ,,normal‘ oder
— ,verdichtig® funktionieren, und hilft bei der Durchsetzung von

84 200. 01
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Mythos Nr. 4:

Es dreht sich alles um den Schutz des Gerits.

Die Anwendung des konventionellen IT-Sicherheitsdenkens auf
das IoT offnet eine weitere Falle. IoT-Sicherheit erfordert einen
breiteren Ansatz, der Netzwerkauthentifizierung, Konnektivitt,
Clouds und mehr umfasst. ,,Es ist an der Zeit, nicht mehr an IoT-
Gerite als kleine PC zu denken. Die meisten dieser Gerite sind
einfach und dumm?®, heif3t es.

Tausende oder Zehntausende von IoT-Sensoren und -Geriten
machen es unmoglich, jedes einzelne in einem intelligenten Un-
ternehmen, einer Lieferkette oder einer Stadt zu schiitzen. Es ist
zwar wichtig, ein medizinisches Gerit oder ein Auto vor Hacker-
angriffen zu schiitzen, aber viele angeschlossene Sensoren und
Gerite haben schreibgeschiitzte Komponenten, die nicht kompro-
mittiert werden konnen. Folglich miissen sich die IoT-SchutzmaB-
nahmen in Unternehmen um komplexere Beziehungen zwischen
Systemen und Daten drehen.

»~Man muss wirklich mit den Grundlagen beginnen®, betont
Jamison Utter, Business Development Manager 10T, Palo Alto
Networks. ,,Das bedeutet, dass man ein Zero-Trust-Framework
schaffen muss.“ In dieser neuen Ordnung des IoT ist das Netzwerk
das Ding — und alle Sensoren, Gerite, Systeme und Daten miis-
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herkommliche Tools sind zwar immer noch wertvoll, wurden aber

SECURITY

sen ganzheitlich betrachtet werden. ,,Durch die Klassifizierung
von Daten, die Einrichtung von Zonen und die Erstellung von
Whitelist-Anwendungen und -Prozessen ist es moglich, die richti-
gen Schutzvorrichtungen und Werkzeuge fiir die richtige Aufgabe
zu identifizieren.”

Das bedeutet zum Beispiel, dass man sich von einem traditionellen
Modell, bei dem alle Sensoren und Gerite in dasselbe Netzwerk
eingebunden werden, entfernen muss. Stattdessen kann ein Unter-
nehmen davon profitieren, wenn es seine Anlagen nach Geschifts-
aufgaben, Datensicherheits- und Vertrauensebene organisiert.

[

Mythos Nr. 5:

Die Sicherheitsvorkehrungen der-Hersteller sind
entscheidend.

Die vorherrschende Mentalitiit ist, dass Anbieter starke Schutzvor-
richtungen in ihre Produkte einbauen miissen. Und wenn es einen
Patch gibt, muss der Benutzer ihn nach der Installation in aller Eile
installieren. Leider ist dies ein fehlerhaftes Konzept im Zeitalter der
vernetzten Gerite. Das soll nicht heiflen, dass Sicherheit nicht in die
Produkte eingebaut werden sollte. Es soll nur nicht heilen, dass ein
Unternehmen die Sicherheit der Anbieter von loT-Geréten nicht als
primére Form des Schutzes betrachten sollte.

Da viele Sensoren lediglich ,,dumme Endpunkte* sind, die ersetzt
und nicht gepatcht werden. Selbst wenn es sich um komplexere Ge-
rite handelt, ,,setzen die meisten Untg
ein und aktualisieren oder patchen dig
dass Firmware-Patches und -Upgradd
ten Geriten zu einem Albtraum werd
Das Fazit? Die Sicherheit auf dem G
wichtig, wenn Daten- und Netzwerk
Das IoT erfordert eine umfassendere
sich iiber alle Geritehersteller erstrec|
Schutz des IoT nicht als miithsam e
richtige Fachwissen — und ein Verstés

Fiihrungskrifte diese Realitét verste
konnen sie Entscheidungen und Budy

www.paloaltonetworks.com
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it der stei-
genden
Digitalisie-
rung und
Vernetzung von Produktionsan-
lagen wachsen auch die Gefah-
ren durch Cyberangriffe. Diese
Angriffe konnen sowohl von
auBerhalb des Produktionsnetzes
erfolgen (Internet, Funkschnitt-
stellen) als auch von innen. ,,Des-
halb ist eine ganzheitliche Cyber-
security-Strategie unabdingbar.
Die Herausforderungen an si-
chere Dateniibertragung und den
Schutz von Systemen vor Mani-
pulation durch Angreifer steigen
insbesondere durch die wach-
sende Vernetzung im Umfeld
von Industrie 4.0., so Alexander Magerling, Team Leader Market
Application Engineers & Cybersecurity Specialist bei Sick Osterreich.

Der Schutz. Fiir Losungen von Sick gelten hochste Qualitétsan-
forderungen. Die Cybersecurity-Strategie beginnt bereits vor der
Entwicklung von neuen Produkten, die Cybersecurity-Architek-
tur umfasst die gesamte Infrastruktur vom Sensor iiber sichere
Industrie-Gateways und Produktionsnetze bis in die Cloud. Das
Cybersecurity-Managementsystem von Sick orientiert sich an der
internationalen Normenreihe IEC 62443 , Industrial communica-
tion networks — Network and system security®. Systematisch ver-
ankert sie die Cybersecurity-Strategie im gesamten Unternehmen.
Die Normenreihe dient auflerdem als Grundlage fiir die Entwick-
lung von Produkten, fiir die Cybersecurity relevant ist.

,Neue Entwicklungen werden fiir unterschiedliche Anwendungen
und Einsatzbereiche spezifiziert — entsprechend den Anforderun-
gen an die Cybersecurity. Sie wird hinsichtlich der Umsetzung
und Wirksamkeit der definierten Sicherheitsmainahmen gepriift
und in Labors getestet. So behilt der Losungsanbieter die Cyber-
security aller Produkte von Anfang an und iiber deren gesamten
Lebenszyklus hinweg im Blick.”, ergénzt Magerling.

Cybersecurity sicherstellen. Bei der Definition geeigneter
Sicherheitsmainahmen zur Sicherstellung von Cybersecurity ist
es wichtig, dass zu erstellende Zielsystem ganzheitlich und — je
nach Kritikalitdt — individuell zu betrachten. Sick verfolgt die so-
genannte Defense-in-Depth-Strategie: Sick-Produkte sind durch
mehrere Schichten von Cybersecurity-Maflnahmen geschiitzt und

Cybersecurity bildet die Basis fiir das
Vertrauen des Nutzers in digitale Produkte.
Mit Cybersecurity nicht zu verwechseln ist
der Begriff Safety, womit der Schutz des
Menschen vor Maschinen gemeint ist.

GASTKOMMENTAR

Sensordaten von nicht ver-
trauenswiirdigen Netzwerk-
segmenten werden separiert.
Bei der Wahl der eingesetzten
Cybersecurity-Mechanismen
setzt man auf etablierte Stan-
dards aus dem Bereich Ver-
schliisselung (z.B. SSH, TLS,
VPN) sowie weitere Industrie-
standards. So wird sicherge-
stellt, dass robuste und bewéhrte
Verfahren im Einsatz sind.
Sick betrachtet die Cybersecu-
rity von Produkten iiber ihren
gesamten Lebenszyklus hin-
weg. Das Sick PSIRT steuert
die Untersuchung, interne Ko-
ordination und Offenlegung
von Sicherheitsschwachstellen.
,Das Aufdecken von Schwachstellen wird als ein gemeinsames
Bestreben verschiedenster Parteien bei uns verstanden, mit dem
Ziel unseren Kunden durchgéngig ein hohes Sicherheitsniveau
zu bieten.”, betont Magerling. Auf www.sick.com/psirt veroffent-
licht das Sick PSIRT sogenannte Security Advisories zu besta-
tigten Sicherheitsschwachstellen. Diese bieten Informationen und
konkrete Handlungsempfehlungen zu einer Schwachstelle. Um
auch fiir zukiinftig auftretende Bedrohungen gewappnet zu sein,
iiberwacht es die Sicherheitslage kontinuierlich.

Beispiel: Remote Service. Der Sick Remote
Service bietet durch seine Sicherheitsarchi-
tektur schon heute eine sichere und leis-
tungsstarke  Fernwartungsverbindung.
So sind auch wihrend des Betriebs
sichere Ferndiagnosen durch Experten i
moglich. O

www.sick.at

Alexander
Magerling

f
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+WIRWOLLEN MIT GUTEM
BEISPIEL VORANGEHEN!”

Eine effiziente Projektabwicklung haben viele im Sinn. Doch laut Stefan Lau,

Vertriebsleiter der Energy Industries Division von ABB in Deutschland, sei dies mittels

ABB Adaptive Execution nun auch maglich. In einem Interview mit loT4 Industry & Business
erklart er weshalb. von Stephanie Englert

ioT4 Industry & Business: Im Herbst vergangenen Jahres stellte
ABB das ABB Adaptive Execution vor. Ziel sei es den Angaben
nach die Projektabwicklung fiir grof3e Investitionsprojekte effizi-
enter zu gestalten. Waren oder sind die derzeitigen Arbeitswei-
sen wirklich so ineffizient?

Stefan Lau: Kunden aus energieintensiven Industrien sehen sich
haufig mit langen Projektlaufzeiten konfrontiert, die komplex und
standigen Veranderungen unterworfen sind. Sie benétigen eine
Methode, die eine termingerechte und budgetkonforme Projekt-
abwicklung gewahrleistet und die Ergebnisse liber alle Phasen
des Projektlebenszyklus hinweg sicherstellt. Investitionsprojekte
sind komplexer geworden, mit einer groferen Abhangigkeit von

Zusammenarbeit, agilen Prozessen und innovativen Technologien.

Der Erfolg erfordert einen transformativen Ansatz, der tber
die gesamte Projektlaufzeit hinweg messbare Verbesserun-
gen bringt. ABB Adaptive Execution kombiniert Technologie
und Fachwissen, um die Projektabwicklung zu verbessern und
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messbare betriebswirtschaftliche Vorteile zu erzielen. Dank
seines skalierbaren Ansatzes ist ABB Adaptive Execution unsere
Antwort sowohl auf Investitions- als auch auf Modernisierungs-
und Expansionsprojekte.

IOT: Wo liegt der genaue Mehrwert fiir den Anwender?

Lau: ABB Adaptive Execution versetzt unsere Kunden in die
Lage, wahrend der gesamten Projektlaufzeit auf Veranderungen
flexibel zu reagieren. Wir helfen ihnen, komplexe Hindernisse
durch eine einzigartige Kombination aus Experten, standardi-
sierten Prozessen und modernen Technologien zu Uberwinden.
Es ist ein innovativer und flexibler Ansatz, um die Projektabwick-
lung fur alle Beteiligten zu optimieren.

ABB Adaptive Execution integriert Expertenteams, neue Tech-
nologien, agile Prozesse, gemeinsames Lernen und bewahrte
Methoden. So wird die Projektabwicklung fiir alle Akteure, die an
groflen Investitionsprojekten beteiligt sind, effizient.
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IoT: Aus welchem Grund prasentierte ABB gerade jetzt das ABB Adaptive
Execution? Gibt es hier auch einen direkten Zusammenhang zur angestrebten
Energiewende und den neuen Klimazielen?

Lau: 2020 war ein Jahr der Umbriiche auf dem globalen Energiemarkt. Ange-
sichts sinkender Olpreise und der Herausforderungen, die sich aus den aktuellen
Lockdowns und der steigenden Nachfrage nach nachhaltigen Energieinvestitionen
ergeben, suchen die Unternehmen nach neuen Wegen, um Kosten, Zeitplane und
Risiken bei GroBprojekten zu reduzieren. ABB Adaptive Execution macht sich die
Vorteile der Digitalisierung zu Nutze und reagiert auf dieses Bedurfnis, damit
Investitionsprojekte auch in der neuen Normalitat gelingen konnen.

IOT: Und inwiefern hat die Covid-19-Pandemie einen Einfluss bei der Entwick-
lung gehabt bzw. erwartet sich ABB einen so genannten Push-Faktor ob der
steigenden Nachfrage nach Digitalisierung?

Lau: Die Corona-Pandemie hat den Prozess sicherlich angeheizt und beschleunigt.
Aber der Gedankenprozess begann schon viel friiher. Wie kdnnen wir unsere Kun-
den am besten dabei unterstiitzen, das loT in ihrer Produktionsanlage zum Leben
zu erwecken? Das beginnt schon in der Planungs- und Engineering-Phase.
Wahrend der Lockdowns konnten wir einige Elemente testen und u.a. erfolgreich
Remote-Engineering, Change-Management und sogar Remote Factory Acceptance
Tests (FATs) durchfiihren.

IOT: Inwiefern kann ABB Adaptive Execution bei Industrie 4.0-Zielen konkret
unterstiitzen?

Lau: Wenn Sie die Vorteile einer digital vernetzten Produktion nutzen wollen,
missen IT und OT Hand in Hand zusammengehen. Dies muss so frith wie méglich
geschehen, um hohe Kosten und Inflexibilitat zu vermeiden. Mit Adaptive Execution
werden die ET-Daten (Engineering) von Anfang an mit den IT- und OT-Daten
verkniipft. Damit wird ein zusatzlicher Hebel fiir die optimale Ausschopfung der
Betriebsdaten geschaffen. Die Plattform, um all diese Daten zu hosten und dem
Anwender zur Verfligung zu stellen, ist ABB Ability Genix. Die Informationen stehen
flr Dashboards, im Kiosk und fiir den On-Demand-Abruf von Daten zur Verfii-
gung und, was noch wichtiger ist, fir die Erkennung von

Anomalien, flr die vorausschauende Wartung und
flr Opportunity Loss Indicators, um nur einige
Anwendungen zu nennen.

Das macht die Produktion transparent, die
Planung einfach und vermeidet Produkti-
onsstillstande durch unvorhergesehene 3
Anlagenausfalle.  >>

Stefan Lau
Vertriebsleiter der Energy
Industries Division von
ABB in Deutschland

.Wenn Sie die Vorteile einer
digital vernetzten Produktion
nutzen wollen, mussen IT
und OT Hand in Hand
zusammengehen.”
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An adapted approach for accelerated results

ABB Adaptive Execution™ evolves the traditional project approach to deliver results faster—even when you're facing complexity and change.
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o
@ e 000 Complex
End user (TP installation
Shipped components arrive
EPC ABB and are integrated on-site,
o 000 causing delays.
000 End user ) [y  Field devices + Cold loop checks
G aes e e s + Loop commissioning
it e Hardware On-site D e 2D D
collaboration freeze |tntetgrat|on g
Back-and-forth processes Project loses es + Control room
add time, cost, and confusion. ability to adapt. Software Unforeseen - Automation cabinets
complexity forces
Py : 900 re-engineering. 000 000 ©0Q
Traditional execution (") D LoD D \/

ABB Adaptive Execution™

v

Centralized
collaboration

Continuous digital
build and test

Synchronized communication helps
EPCs accomplish more, faster.
Workflows and documentation

are standardized.

On-going virtual testing
optimizes design and
allows project to adapt
to changes.

EPC

urs

Streamlined ©o0Q
installation GG

Pre-integrated and tested
components are easily
and efficiently installed

- Field devices

+ Junction boxes

+ Homerun cables

000
o [&] Modular components Q —_—
[w] assembled off-site Q Q + Loop commissioning
End user ABB Standardized s Q
ystemsare - JZ4 A7
000 constructed, integrated and ®
[y N tested before they ship.

ABB

ABB Adaptive Execution integriert Expertenteams, neue Technologien, agile Prozesse, gemeinsames Lernen und bewéhrte Methoden.

IoT: Eine Bitkom-Studie aus 2020 besagt, dass durch die Digi-
talisierung bis 2030 umfangreiche Mengen an CO, eingespart
werden kdnnten und diese demnach auch zum Klimaschutz
beitragt. Stimmen Sie dieser Aussage zu oder ist sie nicht eher
widerspriichlich, da die Digitalisierung schlussendlich auch
Energie benotigt?

Lau: ABB will aktiv zu einer nachhaltigeren Welt beitragen. Mit
unserer Nachhaltigkeitsstrategie 2030 setzen wir uns aktiv fir
eine kohlenstoffarme Gesellschaft ein und arbeiten gemeinsam
mit unseren Kunden und Lieferanten an der Umsetzung nach-
haltiger Prozesse entlang unserer Wertschopfungskette sowie
Uber den Lebenszyklus unserer Produkte und Losungen hinweg.
Gleichzeitig wollen wir gemeinsam mit unseren Lieferanten und
den Gemeinschaften, in denen ABB tétig ist, auch den sozialen
Fortschritt vorantreiben. Den grof3ten Einfluss auf die Reduzie-
rung der Treibhausgasemissionen haben wir durch unsere inno-
vativen Technologien, die den Energieverbrauch in der Industrie,
in Gebauden und im Transportwesen senken - Sektoren, die zu-
sammen flr fast drei Viertel des weltweiten Energieverbrauchs
verantwortlich sind. Wir haben uns das ehrgeizige Ziel gesetzt,
unseren Kunden zu helfen, ihre jahrlichen CO,-Emissionen bis
2030 um mehr als 100 Megatonnen zu reduzieren.

Das entspricht den jahrlichen Emissionen von 30 Millionen Ver-
brennungsmotoren. So kdnnen beispielsweise unsere drehzahl-
variablen Antriebe fir Elektromotoren den Stromverbrauch um
bis zu 25 Prozent reduzieren.

IOT: Das bedeutet konkret?

Lau: ... dass wir mit gutem Beispiel vorangehen wollen, indem
wir CO,-Neutralitdt in unseren eigenen Betrieben erreichen.
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Dies werden wir schaffen, indem wir vermehrt auf erneuerbare
Energiequellen setzen, die Energieeffizienz in unseren Fabriken
und Standorten verbessern und unsere Fahrzeugflotte auf elek-
trische oder andere emissionsfreie Alternativen umstellen.

Wir werden auch mit unseren Zulieferern in den Dialog treten,
um unseren Einfluss auf die Reduzierung von Emissionen in der
gesamten Lieferkette auszuweiten. Unsere digitalen Losungen
und Dienstleistungen sind definitiv ein Teil dieser Reise. Sie hel-
fen Unternehmen, ihr Geschaft zu automatisieren, zu optimieren
und zukunftssicher zu machen, um neue Héhen zu erreichen
und nachhaltigen Fortschritt voranzutreiben.

IOT: Was erwartet sich ABB nun ganz gezielt bei den ABB-
Losungen wie Adaptive Execution fiir heuer, auch in Bezug dar-
auf, dass Messen etc. nur eingeschrankt physisch stattfinden?
Lau: Im Oktober 2020 veranstaltete ABB ein virtuelles Kunden-
event und eine virtuelle Pressekonferenz, um ABB Adaptive
Execution weltweit vorzustellen. Ein spezielles ..ABB Adaptive
Execution Virtual Lab” wurde eingerichtet, um unseren Kunden
aus aller Welt die Methodik zu prasentieren. Wahrend der Live-
Veranstaltung konnte man virtuell das ABB-Topmanagement
treffen und in virtuellen Rdumen die Kernattribute der Lésung er-
leben: Vision; Effektivitdt; Zusammenarbeit; Agilitat und Effizienz.
Das Lab ist auch jetzt noch auf Abruf verfiigbar. Kunden konnen
eine virtuelle, interaktive Tour durch unser Adaptive Execution
Lab machen, um Demos anzusehen und die Inspiration hinter
die sehr hochentwickelte Losung fiir das Projektmanagement zu
entdecken. ©

www.abb.com
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er Online-Versandhandel boomt und ist fiir viele eine
Alternative geworden. Gleichzeitig wurde durch
die SchlieBung des Handels aufgrund der Covid-
19-Pandemie E-Commerce zu einer neuen, verstirkt
genutzten Einkaufsmoglichkeit. Inzwischen 1édsst sich auch die
Lieferung im Internet via Tracking verfolgen und wird oft iiber
E-Mails dem Empfinger vorab angekiindigt. Hierfiir erhalten die
Kéaufer bzw. Empfinger dann eine Nachricht mit einem Link zur
Sendungsverfolgung.
Die Betriiger setzen genau hier an und filschen solche E-Mails,
die sie mit einem Phishing-Link versehen. Dieser leitet die An-
wender auf eine ebenfalls gefilschte Webseite — die oft tauschend
echt aussieht — und bittet darum, die Zugangsdaten, Zahlungs-
details oder andere personenbezogene Informationen einzugeben.
Folgt ein Nutzer dieser Anweisung, wird er Opfer des Phishings
und die Daten landen bei den Cyber-Kriminellen.

Obacht ist angesagt! Am liebsten wird derzeit das Transport-
unternehmen DHL fiir diese Zwecke missbraucht, wie unter
anderem Nachforschungen von Check Point gezeigt haben. Die
Sicherheitsforscher fanden heraus, dass die Anzahl solcher Betrii-
gereien im Oktober 2020, verglichen mit dem September 2020,
um 1.350 Prozent allein in Deutschland anstieg; in ganz Europa
um 401 Prozent. Aulerdem beobachteten sie im November 2020
eine Verdoppelung der Phishing-E-Mails, was wahrscheinlich auf
die Sonderverkdufe rund um den Black Friday und Cyber Mon-
day zuriickzufiihren ist.

GASTKOMMENTAR

Der Autor

... ist Security Awareness Advocate bei KnowBe4.
KnowBe4 wurde vom IT- und Datensicherheits-
spezialisten Stu Sjouwerman gegriindet und unter-
stiitzt Unternehmen dabei, das Thema Sicherheit
gezielt anzugehen, indem das Bewusstsein fiir
Ransomware, Betrug etc. durch gezielte
Sensibilisierungstrainings gescharft wird.

Was ist fur Hacker naheliegender - wenn die
Nutzung von E-Commerce steigt - als diesen
Trend fur Phishing-Kampagnen auszunutzen?
Eben dies geschieht seit einiger Zeit vermehrt.
Und weshalb? Die Covid-19-Krise und nicht
nur das zuriuckliegende Weihnachtsgeschaft
sorg(t)en dafir, dass viele Menschen ihre

Einkaufe via Online-Bestellung erledigen.

Weiterhin bleiben solche Phishings relevant, in deren Zuge sich
die Hacker als Zulieferer oder sogar Kunde eines Unternehmens
ausgeben. Diese Erkenntnisse verdeutlichen erneut, wie wichtig
eine gezielte Schulung der Mitarbeiter fiir Unternehmen ist, um
Phishing abzuwehren. Denn die E-Mails gehen nicht nur an die
privaten Postfacher der Menschen, sondern auch an die geschift-
lichen, und eine unbedacht gedffnete Phishing-E-Mail kann fiir
eine Firma schlimme Folgen haben — ob Datendiebstahl, Zugang
zu Finanztransaktionen oder Einschleusung von Malware oder
Ransomware.

Spezielle Kurse sensibilisieren Mitarbeiter. Online-Trainings-
Kurse sind eine gute Methode, um die Angestellten auf
allen Ebenen aufzukldren und ihr Bewusstsein fiir IT-Sicherheit
zu stirken. Mithilfe einer Trainings-Plattform, die es erlaubt,
Phishing aller Art zu simulieren und iiber verschiedene Module
zur Schulung verfiigt, 14sst sich letzten Endes die Security Aware-
ness im Unternehmen derart erhohen und regelméBig priifen, dass
eine echte menschliche Firewall aufgebaut werden kann. Denn
die letzte Verteidigungslinie einer Firma stellen die Mitarbeiter
dar und zum Schutz des Unternehmens, wie auch deren eigenem,
sollten sie umfangreich geriistet sein, um mit modernen IT-Bedro-
hungen umgehen zu kénnen.

https://blog.knowbe4.com/author/jelle-wieringa
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Im Interview mit loT4 Industry & Business
stellt Roman Oberauer, Vice President go to
Market & Technical Services, NTT Ltd. in
Osterreich eindeutig klar, dass Osterreich
zwar auf dem richtigen Weg sei, bei der
digitalen Transformation. Dennoch sei auch
noch viel Luft nach oben vorhanden.

fOT 4 Industry & Business: Kiirzlich ist die Studie ,,Future
Disrupted: 2021“ mit den wichtigsten Prognosen zu aktuellen
Technologietrends erschienen. Seit wann bringen Sie diese bei
NTT Ltd. heraus und weshalb?

Roman Oberauer: Die Future Disrupted Reports gibt es seit dem
Jahr 2016. Durch unsere langjahrige Erfahrung am IT-Markt

und unzahlige Kundenkontakte kénnen wir mit dem Report den
Unternehmen einen Leitfaden liefern, damit sie die Vorteile der
jeweiligen Technologien gut fiir sich nutzen konnen.

IOT: Und was sind fiir 2021 einem - nach dem ,.ersten Covid-
19-Pandemie-Jahr” - wohl herausforderndem Jahr, die
wesentlichen Kernaussagen der Studie?

Oberauer: Die Pandemie hat natiirlich grofen Einfluss auf die
IT-Trends, allein schon wegen des veranderten Arbeitsumfeldes
durch Homeoffice etc. Vor Ausbruch von Covid-19 haben unsere
Studien gezeigt, dass die meisten Organisationen zwar die Not-
wendigkeit der digitalen Transformation sehen, es aber erhebli-
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che Umsetzungsliicken gab. Die Pandemie hat den Einsatz von
Informationstechnologien deutlich beschleunigt.

Fir das Jahr 2021 erwarten wir nun, dass sich der Wettlauf um
eine effektive, digital fokussierte Kundenerfahrung beschleunigt,
da diese fur Unternehmen Prioritat wird. AuBerdem ist es an
der Zeit, die Arbeitsplatze zu modernisieren und neue (hybride)
Konzepte umzusetzen.

IOT: Was bedeutet das fiir die Sicherheit der Unternehmen?
Oberauer: Das Thema Security wird uns weiterhin begleiten,
da es durch die rasante Umstellung auf Homeoffice bei vielen
Firmen zu erheblichen Sicherheitslicken gekommen ist. Und
steigende Datenmengen werden die Unternehmen auch kiinftig
stark beschaftigen: Eine funktionierende Infrastruktur wird das
Um und Auf: Hier geht der Trend Richtung APNs, um grof3e
Datenmengen in hoher Qualitat tbermitteln zu kénnen.

Bei international tatigen Kunden sehen wir den Trend hin zu
vermehrtem Einsatz von Augmented Reality. Nicht zuletzt durch
Reisebeschrankungen ist es notwendig geworden, Fernwar-
tungsservices auszubauen. Das gelingt zum Beispiel mit
Datenbrillen, Giber die der Experte dem Techniker an der
Maschine zugeschalten wird.

IOT: Die von der Studie erwihnten Zukunftsthemen setzen eine
starke Digitalisierung bzw. einen entsprechenden Ausbau des
Internets voraus. Wie schatzen Sie die vorhandenen Gegeben-
heiten fiir Osterreich ein?
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Oberauer: Osterreich ist schon auf dem richtigen Weg, aber
noch lange nicht am Ziel. Es gibt vielversprechende Initiativen,
die hoffen lassen, wie zum Beispiel die Einflihrung von digitalen
Amtswegen und den Ausbau des 5G-Netzes. Daflir muss aber
der Zugang zu einem gut ausgebauten Internet in allen Regionen
des Landes sichergestellt werden.

Viele Unternehmen haben ihre digitalen Mdglichkeiten noch
lange nicht ausgereizt, auch wenn Corona sicher ein Treiber war.
Durch die Umstellung auf mobiles Arbeiten ist bei den Firmen
das Bewusstsein jetzt gescharft. Da heif3t es dranbleiben - und
nicht nach der Krise in alte Muster zuriickfallen.

IoT: Sie sprechen zudem in der Studie davon, dass der Daten-
umfang nur dann erfolgreich verarbeitet werden kann, wenn
Strategien hierzu in den Unternehmen vorhanden sind. Welche
Branchen sind auf das, was 2021 umgesetzt werden ,,muss”,
bestens vorbereitet?

Oberauer: Es gibt in Osterreich Unternehmen aus allen Bran-
chen, die schon vor der Krise ihren Fokus auf die digitale Trans-
formation gelegt haben. Sie haben jetzt natirliche einen klaren
(Wettbewerbs-) Vorteil. Doch auch Unternehmen, die sich erst
in der Krise, mit digitalen Strategien auseinandergesetzt haben,
sollten nicht verzagen und weiter daran arbeiten.

IoT: Kommen wir noch einmal auf das Thema Security zuriick.
Zu viele Unternehmen ,,verzichten“ nachwievor auf einen opti-
malen Schutz ihrer Daten. Weshalb?

Oberauer: Die Pandemie hat Cyber-Sicherheitsfragen sicher in

den Mittelpunkt gerlickt, doch es braucht vielfach auch noch Zeit,

Versdaumnisse aufzuholen. Unternehmen miissen Security noch
stérker als ,.Enabler” ihres Geschéfts wahrnehmen und Security
gleich von Beginn in ihren Losungen mitdenken.

Die Pandemie hat grofien Einfluss
auf die Entwicklungen der IT.

IOT: Welche Rolle spielen die Mitarbeiter dabei?

Oberauer: Die Mitarbeiter spielen eine zentrale Rolle, es liegt

an den Unternehmen, Security-Bewusstsein zu schulen und kon-
tinuierlich in den Fokus zu riicken. Fir jeden Mitarbeiter sollen
die moglichen Risken seiner Handlungen klar ersichtlich sein.
Gerade in Zeiten von Homeoffte und mobile Working ist das ein
grofles Thema.

IoT: Abschliefiend bitte noch einen kurzen Ausblick: Welche
Ziele haben Sie als NTT fiir 2021?

Oberauer: Wir haben uns neu aufgestellt, haben eine neue
Geschaftsleitung und unser Portfolio klar positioniert. Wir wollen
DER verlassliche Partner fir grofle und mittelstandische, vor
allem internationale, Unternehmen und den offentlichen Bereich
sein. Unser Ziel ist es, unsere internationale Stirke auch in Oster-
reich einzusetzen und zu zeigen, dass wir mit unseren lokalen
Spezialisten den Kunden in der digitalen Transformation mit
Experten zur Seite stehen. So kdnnen wir internationale Projekte
lokal managen und weltweit koordinieren. (se] @

https://hello.global.ntt/de-de/

Roman Oberauer
Vice President go to Market & Technical Services,
NTT Ltd. in Osterreich

Viele Unternehmen haben

ihre digitalen Moglichkeiten noch
lange nicht ausgereizt, auch wenn
Corona sicher ein Treiber war.”
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Kibleé Crossover-Losung ex0S
bricht die Barriere zwischen IT und OT
auf und verbindet beide Welten.

DAS WELTWEIT GROSSTE
SOFTWARE-OKOSYSTEM

Wie finden IT und OT zusammen? Vor dieser Frage stehen alle Unternehmen, die Industrie 4.0
umsetzen wollen. Bisher gab es darauf keine wirkliche Antwort.

in Team ist immer nur so gut wie seine Mitglieder. Al-
lerdings reicht es nicht aus, nur die Besten aus den un-
terschiedlichen Fachbereichen an einen Tisch zu setzen.
Die Teammitglieder miissen auch die Moglichkeit be-
kommen, mit ihren unterschiedlichen Ansitzen und Arbeitswei-
sen eine gemeinsame Losung zu erarbeiten und moderne Maschi-
nenlosungen lassen sich nicht ohne Teamarbeit umsetzen.
Maschinenbauer benétigen zunichst IT- und OT-Experten, die in
interdisziplindren Teams zusammenarbeiten. Nur so konnen sie
die Moglichkeiten des Industrial IoT voll ausschopfen und
vernetzte Maschinen entwickeln. Allerdings prallen hier zwei
Welten aufeinander: Wihrend sich OT-Experten mit Maschinen-
entwurf, SPS-Programmierung und Maschineninbetriecbnahme
auskennen, sind IT-Experten mit héheren Programmiersprachen
und Konzepten wie C++, Python und JavaScript vertraut und  Die fertige Linux-Anwendung wird vom Entwickler einfach als

arbeiten mit Open Source-Software und Linux. Daher finden sie ~ €x0S-Paket ins B&R-System importiert. Dadurch kann Automation
oft nur schwer einen gemeinsamen Losungsansatz. Studio als zentrales Engineering-Tool verwendet werden.
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Neue Wege der Gemeinsamkeit. Diec Herausforderung liegt da-
rin, die Hiirde in der Zusammenarbeit zwischen I'T- und OT-Welt
zu liberwinden und beide Welten optimal zu verbinden. ,,Mit dem
Industrial IoT ist der Zeitpunkt gekommen®, sagt Stefan Bina,
Product Manager Industrial IoT Network Solutions bei B&R.
,,Die Grenzen zwischen der IT- und OT-Welt miissen verschwin-
den.” Die grofite Schwierigkeit dabei ist, dass Steuerungssysteme
aktuell nicht die volle Bandbreite an hoheren Programmierspra-
chen ausfiihren konnen. Die Voraussetzung fiir die Verbindung
von IT und OT muss daher sein, siamtliche Linux-Software fiir
das Steuerungssystem zuginglich und verstdndlich zu machen.
Genau an diesem Punkt setzt B&R mit dem neuen enhanced
crossover Operating System, kurz exOS, an. ,,Mit exOS iiberwin-
den wir die Hiirde, die IT und OT bisher voneinander getrennt
hat. Maschinenbauer konnen nun jede beliebige Linux-Software
im B&R-System verwenden und so endlich die IT- und OT-Welt
optimal verbinden. Damit erhalten Maschinenbauer Zugang zum
weltweit groften Software-Okosystem*, so Bina.

Mit exOS steht es jedem Linux-Softwareentwickler frei,

in welcher Programmierumgebung (IDE) er den

Programmcode entwickelt, kompiliert und

debuggt. AnschlieBend lédsst sich die

Linux-Anwendung mit Hilfe von

exOS einfach in das Steuerungs-

system integrieren und Hand in

Hand mit dem B&R-Echtzeit-
betriebssystem Automation
Runtime verwenden. , Das
bietet den groflen Vorteil,
dass der Entwickler in
seiner gewohnten Ent-
wicklungsumgebung, zum
Beispiel mit Eclipse oder
Visual Studio, arbeiten und
auf seine Erfahrungen und
Expertise mit diesen Werk-
zeugen zuriickgreifen kann®,
erklirt er weiter.

Frojpiimanggesant

Obertraguesg und instasfistion

O

Initeynchinons /

ex0s verfiigt iiber zahlre|
Ein zentrales Engineering-
Tool. Die fertige Linux-Anwendung
wird vom Entwickler einfach als exOS-
Paket ins B&R-System importiert. Ab die-
sem Entwicklungsschritt kann Automation Studio
als zentrales Engineering-Tool verwendet werden. Das Software-
management und die Softwarediagnose gestalten sich so wesent-
lich einfacher und iibersichtlicher. Zuséatzliche Werkzeuge sind
nicht notwendig. ,,Das heifit, nicht nur der Linux-Softwareent-
wickler, sondern auch der Ingenieur, der die Maschine in Betrieb
nimmt, kann in seiner gewohnten Umgebung arbeiten, da die
Crossover-Losung exOS alle Ebenen vereint™, sagt Bina.
Neben der unkomplizierten Inbetriebnahme ist auch eine schnel-
le und einfache Wartung ein wesentliches Qualitdtsmerkmal fiir
smarte Maschinen. Servicetechniker miissen zum Beispiel bei
einem Maschinenstillstand schnellstmoglich identifizieren, wo
das Problem liegt und Riicksprache mit dem Maschinenbauer
halten konnen. exOS bietet zudem umfangreiche Diagnosefunk-
tionen fiir die Installation und Code-Ausfiihrung. Das B&R-

mit denen sich hybride Maschinenapplikationen mit
Steuerungs- und Linux-
einfacher erstellen lassen.

lloT

e

1

Frar
H—
=
o)

—

Varianta 1:
a futomation PC [mit Hypervisarl | Variante 2:
T Steurrung + Automation PC
5| [ v
— = -
(8] | R

Maschinenbauer konnen zwischen zwei unterschiedlichen Umset-
zungsvarianten fiir ex0S wahlen.

System zeichnet sdmtliche Fehlermeldungen
des Steuerungsbetriebssystems und der
Linux-Anwendung durchgingig auf
und stellt sie dem Anwender zur
Verfligung. Dariiber hinaus las-

sen sich Hardware-Kompo-
nenten einfach tauschen. Die
Maschine ist so ohne Neu-
programmierung binnen

Minuten wieder einsatzbereit.

hie Disgnosstunktionen

1 Wartung

miedustitneg  Zukunftssichere Losung.
Die Crossover-Losung von
B&R verfiigt iiber zahlrei-
che integrierte Funktionen.
Damit lassen sich hybride
Maschinenapplikationen mit
Steuerungs- und Linux-Anwen-
dungen wesentlich einfacher er-
stellen. Die integrierten Funktionen
werden symmetrisch in Automation
Runtime und Linux ausgefiihrt. Zu den
Funktionen zdhlen unter anderem ein einheitli-
ches Projektmanagement fiir Linux- und Steuerungs-
anwendungen in Automation Studio sowie eine automatische
Ubertragung der Linux-Anwendung von Automation Studio auf
die Steuerung und die Linux-Umgebung. Dariiber hinaus bringt
exOS eine nutzerfreundliche API fiir einen leistungsfihigen
Datenaustausch mit. Die API sorgt fiir eine einfache und gepuf-
ferte Prozessdatenkommunikation zwischen dem Steuerungsbe-
triebssystem und Linux und iibertrdgt Daten konsistent im Milli-
sekundenbereich.

Orlarpaatruich

iche integrierte Funktionen,

Anwendungen wesentlich

www.br-automation.com
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ioT4 Industry & Business: Herr Bina, Sie sagen, die Grenzen
zwischen IT und OT seien derzeit noch eine Hiirde und miissen
auf kurz oder lang verschwinden. Wie soll das lhrer Ansicht nach
funktionieren?

Maschinenbauer sind darauf angewiesen, dass ihre
Experten aus IT und OT zusammenarbeiten. Nur wenn beide
Bereiche optimal eingebunden sind, lassen sich die Moglichkei-
ten des Industrial loT voll ausschépfen und vernetzte Maschinen
entwickeln. Deshalb ist es notwendig, eine Losung zu finden,
die beide Welten vereint und dariber hinaus auch die Inbetrieb-
nahme der Maschinen sowie die Wartung und Instandhaltung
vereinfacht.

IOT: Das bedeutet?

Mit der stetigen Zunahme der Rechenleistung industrieller
Steuerungen, der Umstellung auf PC- oder ARM-Plattformen und
der vierten industriellen Revolution steigt auch die Bedeutung von
Linux in der Automatisierungstechnik. Viele der Aufgaben eines
Automatisierungssystems konnen bereits jetzt auf einem Linux-
basierten System bewerkstelligt werden.

Das Linux-Software-Okosystem bietet eine Vielzahl an frei verfiig-
baren oder proprietaren Softwarepaketen, wie Pfadplanungs-
bibliotheken fiir Robotersysteme, Machine Learning-Algorithmen
zur Maschinenoptimierung oder Ubersichtliche Liniensteuerung
mittels grafischer Programmierung im Baukastenprinzip.

IOT: Jetzt kime ex0S von B&R ins Spiel. Was genau kann es?
ex0S offnet nun Maschinenbauern die Tlr zu diesen
Softwarepaketen. Konkret verbindet unsere Crossover-Losung
die zyklusbasierte Steuerungswelt mit der Event-basierten
Linux-Welt Uber eine robuste Programmierschnittstelle. Diese
Schnittstelle ermdglicht das Deployment, den schnellen Daten-
austausch, die Zeitsynchronisierung und die Diagnose bei
maximaler Flexibilitat im Hardwaresetup.
ex0S wird als Technologiepaket zur Verfiigung gestellt und lasst
sich einfach direkt liber die B&R-Automatisierungssoftware
Automation Studio installieren. Maschinenbauer kdnnen mit
ex0S das Know-how ihrer Entwickler und Ingenieure aus IT und
OT voll ausschopfen und hybride und adaptive Maschinen-
konzepte mit einer kurzen Time-to-Market umsetzen.

IOT: Wie leicht ist die ex0S-Lésung anzuwenden?

Mit ex0S kann nun jede beliebige Linux-Anwendung im
B&R-System verwendet werden. Jeder Linux-Softwareentwick-
ler kann frei wahlen in welcher Programmierumgebung er den
Programmcode entwickeln méchte und mit ex0S anschliefend
die Linux-Anwendung ganz einfach in das Steuerungssystem
integrieren. Ab diesem Zeitpunkt gibt es nur mehr ein einziges
Engineering-Tool, namlich Automation Studio.

IOT: Ein klarer Vorteil?
Ja, denn das vereinfacht nicht nur Softwaremanagement
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und -diagnose, sondern auch die Wartung. Servicetechniker
miissen zum Beispiel bei einem Maschinenstillstand schnellst-
maglich identifizieren, wo das Problem liegt und Riicksprache
mit dem Maschinenbauer halten kdnnen. Mit exOS werden
samtliche Fehlermeldungen der Linux-Anwendung durchgangig
aufgezeichnet und sind jederzeit abrufbar.

Auch ein Hardwaretausch oder Maschinenupdates kénnen
schnell und einfach vorgenommen werden. Stillstandzeiten von
Maschinen und Anlagen verringern sich dadurch deutlich. Somit
kénnen der Linux-Softwareentwickler, der Steuerungsprogram-
mierer und die Ingenieure, die die Maschine in Betrieb nehmen
oder sie warten, in ihrer gewohnten Umgebung arbeiten. Das
bietet einen grétmadglichen Grad an Gestaltungsfreiheit. Zudem
verringert sich die Einarbeitungszeit der jeweiligen Mitarbeiter
sehr deutlich oder entfallt komplett.

ioT: Der Weg zur smarten Fabrik nimmt auch mit den ange-
botenen Losungen immer mehr Gestalt an. Wie weit sehen Sie
bereits die Unternehmen in ihren Umsetzungen und war das
erste Pandemie-Ausnahmejahr ein digitaler Forderer, auch
was die Nachfrage der Losungen betrifft?

Die Digitalisierung in den Fabriken ist bereits seit gerau-
mer Zeit in vollem Gang. Nicht zuletzt ist die in den vergangenen
Jahren deutlich gestiegene Nachfrage nach individualisierten
Produkten ein wesentlicher Treiber. Die Pandemie hat diesen
Trend sicherlich noch einmal verstarkt und gezeigt, dass Kon-
sumenten Ware per Mausklick bestellen und maéglichst schnell
erhalten mochten.

Deshalb miissen Maschinen in smarten Fabriken vor allem
adaptiv sein und innerhalb kiirzester Zeit unterschiedliche Giiter
produzieren. Hier sto3en noch viele Unternehmen an ihre Gren-
zen, denn mit einem herkommlichen Ansatz und den bekannten
Konzepten, lassen sich die neuen Anforderungen hinsichtlich
Adaptivitat nicht mehr erfiillen. Die Unternehmen bendétigen
neue und flexible Produktionskonzepte sowie eine standardi-
sierte und IT-/0T-konvergente Kommunikation zwischen den
Maschinen und nicht zuletzt moglichst viel Freiheit in der
Maschinenprogrammierung.

Diese Freiheit erhalten sie, wenn hohere
Programmiersprachen wie C++, Python
und JavaScript eingesetzt werden kénnen
- und genau an diesem Punkt kommt
ex0S und der damit verbundene Zugang
zum weltweit groBten Software-Okosys-
tem ins Spiel.
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Prozesskommunikation gestort! Diese Meldung konnte bald auf den Bildschirmen vieler Leit-
zentralen zu sehen sein, wenn der jeweilige Provider die 3G-Technologie abgeschaltet hat und
die per Mobilfunk angebundenen Auf3enstationen daher nicht mehr erreichbar sind. Was tun?

it dem Internet of Things (IoT), Industrie 4.0

und 5G werden derzeit zahlreiche neue Tech-

nologien diskutiert. Bei all den Vorteilen, die

sie in Zukunft bringen, bleibt ein dann fiir
die Anlagenbetreiber auftretendes Problem fast unbeachtet: In
Deutschland etwa wird als erstes die 3G-Mobilfunktechnologie
abgeschaltet. Warum aber? Der GroBbuchstabe G steht fiir Ge-
neration und wird als Oberbegriff fiir die technischen Evoluti-
onsstufen des Mobilfunks verwendet. Die analogen Vorldufer der
ersten Generation — auch bekannt als A-, B- und C-Netz — waren
durch teure, kofferraumgrofe Endgerite, inkompatible Netze und
fehlende Massentauglichkeit gekennzeichnet. Die zweite Genera-
tion stellt das erste digitale Mobilfunknetz im heutigen Sinn dar.
2G wurde durch eine Arbeitsgruppe — die Groupe Spécial Mobile
(GSM) - einheitlich spezifiziert. Es setzt sich aus dem D1-Netz
der Telekom (ehemals Deutsche Bundespost), dem D2-Netz von
Vodafone (seinerzeit Mannesmann) sowie dem spiteren E1- und
E2-Netz von Telefénica (friiher E-Plus und 02) zusammen. 2G
umfasst die Technologien GSM (Global System for Mobile Com-
munication), GPRS (General Packet Radio Service) und EDGE
(Enhanced Data Rates for GSM Evolution).

Mehr WWW, mehr Datenvolumen. Mit der zunehmenden Nut-
zung des Internets kam der Datenkommunikation eine stetig gro-
Bere Bedeutung zu, sodass die Telefonie und der SMS-Versand
nicht mehr die treibenden Krifte der Weiterentwicklung waren.
Zur Umsetzung der neuen Herausforderungen wurde mit der
3GPP (Third Generation Partnership Project) ein weiteres Gre-
mium ins Leben gerufen, das den 3G-Standard mit den Techno-
logien UMTS (Universal Mobile Telecommunications System),
HSPA (High Speed Packet Access) und HSPA+ entwickelte. LTE
(Long Term Evolution), besser bekannt als 4G, markierte schlief3-
lich den letzten groBen Technologieschritt mit einer weiter ge-
stiegenen Datenrate. Anfangs musste streng genommen von 3.9G
gesprochen werden, da noch nicht alle Spezifikationen erfiillt
wurden, was dann mit LTE Advanced und LTE Advanced Pro der
Fall war. Zur vierten Generation gehoren dariiber hinaus aktuelle
Technologien wie LTE-Cat-NB1 (NB-IoT) und LTE-Cat-M1 fiir
das Internet of Things, die sich erstmals auf die datenarme Uber-
tragung im Mobilfunknetz fokussieren.

Geringerer Netzausbau. Um zu verstehen, warum 3G als erster
Standard vom Netz geht, gilt es zwei maBgebliche Aspekte >>

By
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UMFASSENDES 4G-PORTFOLIO

Das 4G-Mobilfunkportfolio von Phoenix Contact stellt von
einfachen Alarmierungs- und Schaltaufgaben tber klassi-
sche Fernwirkapplikationen bis zur weltweiten Fernwartung
von Maschinen und Anlagen fiir jede Aufgabenstellung eine
passende Ldsung zur Verfligung. Da eine Storungsbenach-
richtigung der Ausnahmefall sein sollte, bietet sich hier eine
eventorientierte Kommunikation iber die Produktfamilie
TC Mobile /0 an. Die Gerate informieren die Leitwarte oder
den Mitarbeiter im Feld per SMS, E-Mail oder App. Die SMS-
Technologie erweist sich bei einem niedrigen Datenvolumen
noch immer als kostenglinstigste Alternative und stellt daher
auch weiterhin einen festen Bestandteil im LTE-Netz dar.
Fir den kontinuierlichen, wirtschaftlichen Datenaustausch
mit den Auflenstationen via VPN und Fernwirkprotokoll eig-
nen sich die Gerate der Baureihe TC Router am besten. Die
Produktfamilien TC Cloud Client und TC mGuard fokussieren
sich schliefilich auf die Fernwartung der stetig hcher auto-
matisierten Produktionsanlagen im Maschinenbau. Neben
einem zunehmenden Service durch die Spezialisten des Ma-
schinenbauers bendtigen derartige Applikationen aufgrund
der steigenden Security-Anforderungen (IEC 62443 oder ISO/
IEC 27001) turnusmé&fige Software-Updates. Dazu miissen
die IT-Netze des Maschinenbetreibers und -bauers sicher
verbunden sowie die zahlreichen weltumspannenden VPN-
Verbindungen gemanagt werden. €

Phoenix Contact bietet fiir alle Anwendungsfille von
einfachen Alarmierungsaufgaben iiber zuverlassige
Fernwirktechnik bis zur sicheren Fernwartung eine
passende Losung per 4G-Mobilfunktechnologie.
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zu betrachten. Dies ist zum einen die Abdeckung der Netze. In
Deutschland erweist sich das 2G-Netz als am besten ausgebaut
und bildet daher ohne Investitionsbedarf das Riickgrat der Mo-
bilfunkkommunikation. In der Funktion eines Fallback-Netzes
bietet 2G die beste Losung fiir die Telefonie (Notrufe und SMS)
sowie bereits bestehende M2M-Applikationen. Als zweiter As-
pekt kommt die Datenrate ins Spiel. Das 4G-Netz bedient den
Consumer-Markt hier mit der notwendigen Bandbreite, wiahrend
3G mit HSPA+ lediglich 42 MBit/s zur Verfiigung stellt. 2014 gab
die Bundesregierung das Ziel aus, jedem Haushalt einen Internet-
zugang mit 50 MBit/s zugénglich zu machen. Weil diese Vorga-
ben 2015 bei der Frequenzversteigerung durch die Bundesnetz-
agentur mit 3G nicht zu erreichen waren, vernachléssigten die
Provider den entsprechenden Netzausbau.

Doch auch vor 2014 kam die Erweiterung des 3G-Netzes nur
schleppend voran. Der Grund hierfiir lag in den Lizenzkosten bei
der Versteigerung der UMTS-Frequenzen. Die damals gezahlten
100 Milliarden DM fehlten beim spéteren Netzausbau. So erkléart
sich, weshalb lediglich in 4G-Netze investiert wird und die LTE-
Abdeckung schon heute das 3G-Netz aussticht. Schlussendlich
hat das 3G-Netz seine Bedeutung verloren und die dafiir verwen-
deten Frequenzraume konnen von den Netzbetreibern effektiver
im 4G-Netz eingesetzt werden.

Sukzessiver Riickbau. In diesem Kontext passt der Begriff
»~Abschaltung® eigentlich nicht. Mit Blick auf das Freirdumen
von Frequenzbereichen muss eher von einem Riickbau gespro-
chen werden. Der Kunde verliert hingegen ab diesem Zeitpunkt
den Anspruch auf die Verfiigbarkeit des 3G-Netzes. Die Pro-
vider werden die Mobilfunkzellen sukzessive auf die neueren
Technologien umriisten. Ein Anlagenbetreiber kann also bereits
kurz nach dem offiziellen Abschalttermin das Pech haben, dass
sich seine 3G-Gerite nicht mehr in das Netz einwihlen konnen.
Die genauen Zeitangaben muss er direkt vom jeweiligen Netz-
betreiber einholen, denn die Abschalttermine variieren von An-
bieter zu Anbieter.

Die Telekom (D1-Netz) geht auf den erwéhnten Anspruch schon
in ihren allgemeinen Geschéftsbedingungen ein. In der Leis-
tungsbeschreibung Mobilfunk heilit es: ,,Die dort aufgefiihrte
Netztechnologie 3G [...] im Mobilfunknetz der Telekom ist
— vorbehaltlich einer Verldngerung — nur bis zum 31.12.2020
verfiigbar.“ Eine solche schriftliche Aussage gibt es fiir das
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Mobilfunkabdeckung der Telekom
bei den jeweiligen Technologien; 36
konkurriert weder bei der Band-
breite noch bei der Abdeckung.

16 (GSMIGPRYEDGE)

3G (UMTIHIFA) 4G [LTE)

von Vodafone betriebene 2D-Netz noch nicht. Durch den Chief
Technology Officer Johan Wibergh wurde lediglich kommuni-
ziert, dass das Unternehmen eine 3G-Abschaltung in den Jahren
2020 und 2021 anstrebt. Am ldngsten wird die Technologie vom
Telefénica-Netz unterstiitzt. Im Strategie-Update 2019 des Pro-
viders ist die 3G-Abschaltung erst fiir Ende 2022 vorgesehen.

Vorteilhafter 46-Umstieg. Wie sollte ein Anlagenbetreiber vor-
gehen, damit die Kommunikationsverbindung zu seinen Auf3en-
stationen nicht unterbrochen wird? Zunichst ist zu tiberpriifen, ob
3G-Gerite fiir den Datenaustausch genutzt werden und die hier
verfiigbare Datenrate tatsidchlich erforderlich ist. Bei einfachen
Maschinendaten mit einem geringen Kommunikationsvolumen
kann némlich eine 2G-Verbindung noch ausreichend sein. Bietet
das Mobilfunkgerit die Option, die Einwahl in das 3G-Netz zu
verhindern, lidsst sich durch einen einfachen Feldtest herausfin-
den, ob die Anlage weiterhin iiber das 2G-Netz erreichbar bleibt.
Selbst wenn die Kommunikation der Applikation mit der Leitzen-
trale per 2G moglich ist, lohnt sich eine Betrachtung der neueren
Technologien. Denn die aktuellen IoT-Netze — wie beispielsweise
LTE-Cat-NB1 — konnen die Investition in neue Hardware unter
Umstidnden durch geringere Verbindungskosten rechtfertigen.
Moglicherweise lasst sich die Kombination aus Sensor, Steue-
rung, Netzteil und Router fiir eine einfache Pumpenanwendung
sogar durch ein einziges batteriebetriebenes IoT-Gerit ersetzen.
Ein klassischer 4G-Router ertffnet hingegen zusitzliche Opti-
onen, etwa die Ubertragung von Bildern einer Uberwachungs-
kamera. Neben der Hardware darf der Mobilfunkvertrag ebenfalls
nicht auBer Acht gelassen werden. Es ist davon auszugehen, dass

Drittanbieter wie congstar oder Aldi Talk ihre Vertrige um den
LTE-Zugang erweitern, was die Anwender jedoch im Vorfeld kli-
ren miissen.

Zukiinftige 56-Verfiigbarkeit. Auch wenn momentan haupt-
sdchlich tiber 5G gesprochen wird, betrifft dieser Standard die
heutigen Anlagenbetreiber noch nicht. 5G startet mit dem Fokus
auf hohe Datenraten (Release 15). Um diese zu erreichen, verklei-
nern sich die Funkzellen und der Ausbau beschrinkt sich daher
zunidchst auf den Bereich von Grofstéddten. Die nicht final spezifi-
zierten Anforderungen an mMTC (Massive Machine Type Com-
munications) oder uRLLC (Ultra Reliable Low Latency Commu-
nications) werden erst 2020 mit dem ndchsten Evolutionsschritt
(Release 16) umgesetzt oder sind schon durch die bestehenden
ToT-Netzwerke abgedeckt. Derzeit ldsst sich nicht abschitzen,
wann industrietaugliche Seriengerite kostengiinstig erhiltlich
sind und die ldandliche 5G-Abdeckung komplett vollzogen ist. Ak-
tuelle Bestandsapplikationen, welche die neuen 5G-Funktionen
nicht benotigen, brauchen sich im Rahmen der Abschaltung des
3G-Netzes also nicht mit dem Thema 5G zu beschiftigen.

Auf eine sofortige Unterbrechung der Prozesskommunikation
miissen sich die Anwender somit nicht einstellen. Nach den of-
fiziellen Terminen ab Ende 2020 schalteten die Provider die 3G-
Funkzellen landesweit nicht ab, sondern bauten sie kontinuierlich
zuriick. Eine genaue Aussage, wann welche Station auf neuere
Technologien umgeriistet werden muss, ldsst sich folglich nicht
treffen. ©

www.phoenixcontact.at/fernkommunikation

Mobile Motwork Operator (MNO)

Dreutnche Telekem (D1)

Yodafone (DY)

Teleftnica [E-PrniCd)

Mobile Yirtual Network Operator (MYNO)

Telekom, congitar. EDERA, freanstmobile,
Kharmobil callimobie,

Vodafone, 1847, UDL connec, OTELD,
freenetmobile, Kiarmabal, FYVE. calimakbils,

O 181, ALD| Talie Blau, BASE, Fonet.
FremusmSiM, Klarmobdl, smartmolbil,

Expocted shutdown date

End of 2020

0201 262

T

Ubersicht iiber die zu erwartenden Abschalttermine der Netzbetreiber.
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HERAUSFORDERUNG
DIGITALES ENGINEERING

Die digitale Transformation bietet dem Maschinenbau
langfristig enorme Effizienzpotenziale - umso mehr, je friher
die richtigen Weichen gestellt werden.

ffizientere Prozesse und eine kiirzere Time-to-Market
sind wesentliche Faktoren fiir den Maschinenbau, um
sich im weltweit hirter werdenden Wettbewerb zu be-
haupten. Die Anforderungen der Kunden stehen dem
entgegen: Flexiblere Maschinen, die effizienter und leistungsfahi-
ger sind, machen den Entwicklungsprozess aufwéndiger und feh-
leranfilliger. Mit Hilfe digitaler Tools gelingt es schon heute, den
Zeit- und Ressourceneinsatz im Engineering zu begrenzen. Doch
sie versprechen noch mehr: In Zukunft konnen sie iiber den gesam-
ten Lifecycle dazu beitragen, Abldufe zu vereinfachen, Kosten zu
senken und damit das Dilemma des Maschinenbaus zu 16sen.

Informationsfluss entscheidend. Fiir die Entwicklung einer
Maschine ist ein bewihrtes Prinzip die Modularisierung: erprob-
te Funktionseinheiten werden wiederverwendet und nicht immer
wieder neu designt. Profitieren konnen Maschinenbauer und An-
wender iiber weite Teile des Lifecycles: Vom Design iiber Pro-
grammierung und Inbetriebnahme bis hin zu Lagerhaltung und
Ersatzteillogistik. Die wichtigste Voraussetzung, um auf Infor-
mationen aus vorangegangenen Projekten zuriickgreifen zu kon-
nen: dass diese in standardisierter Form verfiigbar sind. Genau an
dieser Stelle setzt der ,,Digitale Zwilling™ an. Er bildet physische
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Komponenten und Maschinen elektronisch ab und fungiert als
Sammelpunkt fiir alle relevanten Informationen. Das Konzept ist
unter dem Namen ,,Verwaltungsschale bereits ein Kernbestand-
teil im Referenzarchitekturmodell Industrie 4.0 (RAMI 4.0), im
internationalen Sprachgebrauch als Asset Administration Shell
(AAS) bezeichnet.

Zwar wurden bereits vor drei Jahren wesentliche Schritte zur
Standardisierung der AAS von der Plattform Industrie 4.0 verab-
schiedet. Doch erst langsam schliefen sich die Liicken, die bis-
lang einer durchgingigen Datennutzung im Weg stehen.

Moderne Design-Werkzeuge. Einen wesentlichen Beitrag dazu
leistet Lenze zukiinftig mit Werkzeugen und Apps, die das AAS-
Konzept bereits heute anwendbar machen. Hier ist vor allem der
Easy System Designer (ESD) zu nennen, der die ersten Enginee-
ring-Schritte wie Idee, Design und konkrete Entwicklung abde-
cken wird. Mit einem solchen webbasierten Werkzeug konnen
alle am Planungsprozess beteiligten Personen der unterschied-
lichen mechatronischen Fachdisziplinen die komplette Planung
von Automationslosungen, vom Controller bis zur Antriebstech-
nik, inklusive der nétigen Applikationssoftware, durchfiihren.

Die Informationen, die dabei anfallen und in der AAS bezie-
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hungsweise dem Digitalen Zwilling gesammelt werden, stehen
auch in den folgenden Lifecycle-Phasen zur Verfiigung. So sorgt
Lenze mittelfristig mit passenden Schnittstellen dafiir, dass bei-
spielsweise Werkzeuge von Drittherstellern fiir Simulation und
Virtual Commissioning darauf zugreifen konnen. Im Entwick-
lungsprozess konnen so Fehler schneller entdeckt und behoben
werden, die Zeit fiir Auslieferung und Inbetriebnahme reduziert
sich deutlich.

Smartes Engineering. Lenze leistet mit seinen Apps und
Werkzeugen einen wesentlichen Beitrag zur durchgingigen
Datennutzung. Ein neues Entwicklungsprojekt beginnt im
ESD mit der Definition grundsitzlicher Maschinenfunktionen.
Auf dieser Grundlage ldsst sich bereits programmgestiitzt eine
Machbarkeitspriifung erstellen, die friihzeitig auf mogliche
Probleme hinweist.

Beim Design werden Struktur der Applikationen und der 1/O
angelegt sowie die benstigte Steuerung festgelegt. Dabei kon-
nen bereits vorhandene Losungsmodule beriicksichtigt werden.
Auch bei diesem Schritt hilft das Planungswerkzeug bei der
Machbarkeitspriifung und deckt potenzielle Konflikte auf.

Fiir den OEM sind insbesondere die digitalen Assistenten eine
wichtige Unterstiitzung. Die Auswahl von Komponenten, die
Planung von Strukturen und das Aufspiiren von Inkonsistenzen
und potenziellen Problemen wird mit Hilfe der intelligenten
Helferlein beschleunigt und vereinfacht. So wird der ESD zu
einem smarten Entwicklertool.

Dariiber hinaus legt der Easy System Designer den Grundstein
fiir einen Digitalen Zwilling, also die Asset Administration Shell
(AAS), die Struktur und Daten der Maschine als Single Point of
Information enthélt. Dazu zéhlen etwa die verwendeten Kom-
ponenten und ihre Eigenschaften, Informationen zur Software

Fiir den OEM sind
insbesondere die
digitalen Assisten-
ten eine wichtige
Unterstiitzung.
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und noch vieles mehr. Auf diese Weise kann man auch spiter
auf alle benotigten Informationen zentral und standardisiert zu-
greifen. Ein einheitliches Datenmodell eroffnet die weitere Nut-
zung auch in anderen Werkzeugen oder sogar in Tools anderer
Hersteller.

Ein Beispiel dafiir liefert das Lenze-Asset-Management. Das
greift im spéteren Betrieb genau auf diese Daten zu, beispiels-
weise wenn es darum geht, beim Ersatz einer Komponente die
richtige Variante auszuwéhlen und Fehlbestellungen zu vermei-
den. So vergroBert sich der Nutzen des Digital Engineering mit-
tels AAS Schritt fiir Schritt.

Zentraler Mosaikstein der Digitalisierung. Digitales Engi-
neering und Digitaler Zwilling sind nicht ldnger Theorie und
auch kein Versprechen auf eine ferne, ungewisse Zukunft, son-
dern sind in der Realitdt angekommen. Sie konnen bereits prak-
tisch eingesetzt werden und liefern einen nachweisbaren Mehr-
wert. Was nicht iibersehen werden darf: Die Entwicklung ist
noch lange nicht zu Ende, sondern bietet noch enormes Potenzi-
al, wenn man beispielsweise auf eine durchgiangige Nutzung der
AAS und der darin enthaltenen Informationen denkt.

Ein weiterer Aspekt der zunehmenden Digitalisierung ist das
Zusammenspiel in ganz unterschiedlichen Bereichen, das
weitere Vorteile generiert. Etwa die einfachere Nutzung von
Cloud-Services, die zur Optimierung von Fertigungsprozessen
beitragen. Oder die intelligente Auswertung von Betriebsdaten,
beispielsweise aus Antrieben, die zusétzliche Sensoren iiberfliis-
sig machen. Und nicht zuletzt auch die erhohte Flexibilitdt von
Anlagen, in denen ganze Fertigungsmodule einfach per Plug &
Produce ausgetauscht werden konnen. Q)

www.lenze.com
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Zu sehen ist das
Projektteam
von Al@Work.

ES BEWEGT SICH WAS

Mit knapp 500 Teilnehmern fand am 10. Dezember der 5. Summit Industrie 4.0 zum ersten
Mal in virtueller Form statt. Es wurde aus dem Schumpeter Labor der TU Graz Ubertragen.
Diesmal in Kooperation mit den beiden Standortagenturen, Steirische
Wirtschaftsforderung SFG und Babeg Betriebsansiedlungs- und g
Beteiligungsgesellschaft. :

ie Veranstalter hatten sich mit dem neuen virtuellen
Format etwas ganz Besonderes ausgedacht und es ge-
lang, mit knapp 500 Teilnehmern den 5. Summit In-
dustrie 4.0 erfolgreich durchzufiihren. Neu war nicht
nur das virtuelle Format, auch wurden neben der Main Stage
mit gewohntem Plattform Industrie 4.0-Programm zwei weitere
thematische Schwerpunkte am Nachmittag gesetzt. Das

Abschlussevent des Leitprojektes IoT4CPS zu Security im [oT- Kurt Hofstadter,

Vorstandsvorsitzender Plattform

Kontext und das Kickoff-Event des Projektes Change2Twin zum Industrie 4.0 Osterreich
Thema Digitaler Zwilling in der Produktion wurden in Parallel- .

sessions néher beleuchtet. .Die Vernetzun g

Als internationales Partnerland konnte sich Australien présentie- mit internationalen
ren und deren Digitalisierungsstrategien anhand von konkreten Partne rp lattformen
Cases vorstellen. Auf die Frage hin weshalb ausgerechnet mit ei- wurde 2020 weiter

nem ,,am weitesten entfernten Land der Welt“ eine Partnerschaft
eingegangen wurde antwortete Kurt Hofstadter, Vorstandsvorsit-
zender Plattform Industrie 4.0 Osterreich. ,,Auch die Vernetzung
mit internationalen Partnerplattformen wurde 2020 weiter voran-

vorangetrieben.”
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getrieben — mit Australien wurde erstmals ein Memorandum of
Understanding mit einem auBereuropdischen Partner unterzeich-
net, der intensive Austausch mit den Osterreichischen Nachbar-
landern fortgesetzt und ein Blick weitab iiber die eigenen Landes-
grenzen hinaus beschert einem des Ofteren einen besseren Blick
auf das, was Digitalisierung alles bisher schon leisten kann. Fiir
die eigene Strategie ist dies durchaus von Vorteil .

Digitalisierung nimmt Fahrt auf. Die aktuelle Situation hat
der Digitalisierung einen weiteren kréftigen Schub gegeben, der
in der Produktion durch Industrie 4.0 bereits seit einigen Jahren
eingeldutet worden ist: Seit Mérz 2020 hat sich der Mehrwert
digitaler Komponenten, die in die Fertigung integriert werden,
noch stirker bemerkbar gemacht — etwa durch die Moglichkeit,
Maschinen iiber Remote Services aus der Ferne zu warten. Ex-
perten gehen davon aus, dass durch die Covid-19-Pandemie
neue, lokalere Geschéftsmodelle und Marktplitze entstehen und
die Produktion noch mehr nach Europa zuriickverlagert wird —
ein Prozess, der bereits vor einigen Jahren angestolen wurde
und hierzulande im 10-Jahresvergleich bis 2025 zusitzliche
Produktion in der Hohe von 48 Mrd. Euro und 38 Mrd. Euro an
Wertschopfung generieren konnte.

Kiinstliche Intelligenz (KI) wird immer wichtiger, weil dadurch
in grofen Datenmengen Muster erkannt und komplexe, inter-
dependente Systeme modelliert werden konnen. In Osterreich
setzen bereits drei Prozent der Produktionsbetriebe auf KI — bis
2022 soll sich dieser Anteil laut AIT vervierfachen. Die Aus-
gaben fiir KI betrugen in der Europdischen Union im Vorjahr
6 Mrd. Euro, bis 2025 wird von einer Steigerung auf 22 Mrd.
Euro ausgegangen. KI entwickelt sich zunehmend zu einer Uni-
versaltechnologie, die pridzisere Prognosen, Empfehlungen und
Entscheidungen ermoglicht und die Produktivitét steigert. Um
das Potenzial von KI auszuschopfen, sind erginzende Investi-
tionen in Daten, Kompetenzen und digitalisierte Arbeitsabldufe
sowie Anderungen der organisatorischen Abliufe notwendig,
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wie die OECD festhilt. Erfolgsentscheidend dabei ist, dass KI
als ,,assistive Intelligenz eingesetzt wird, d.h. den Menschen
unterstiitzt und nicht ersetzt.

Forschung und Zusammenarbeit fordern. Die Digitalisie-
rung hat heute bereits in viele Lebensbereiche Einzug gehal-
ten, dieser Trend wird sich in den kommenden Jahren noch
verstirken. ,,Grundvoraussetzung, um die Umbriiche durch die
Digitalisierung fiir samtliche gesellschaftliche Gruppen zum
Erfolg zu fiihren, ist eine gemeinsame Stimme. Diese haben
wir der produzierenden Industrie mit der Plattform Industrie
4.0 gegeben, die wir vor fiinf Jahren mitgegriindet haben. Ob
eine Checkliste fiir den Einsatz von KI oder Ressourcen- und
Energieeffizienz — gemeinsame und praxisnahe Losungsansit-
ze fiir die Digitalisierung, die uns alle betrifft, und andere Zu-
kunftsthemen stehen dabei im Mittelpunkt®, erkldrte Christian
Weissenburger, interimistischer Leiter der Sektion ,,Innovation
und Technologie* im Bundesministerium fiir Klimaschutz,
Umwelt, Energie, Mobilitdt, Innovation und Technologie
(BMK).

Der Qualifikation der Arbeitnehmer kommt deshalb eine wich-
tige Rolle zu, wenn es um die Zukunftsfahigkeit der Osterreichi-
schen Industrie geht. Beispielsweise richtet sich ,,Digital Pioneers
— Dein freiwilliges digitales Jahr* speziell an junge Frauen: Das
von der Plattform Industrie 4.0 und der Arbeiterkammer Vorarl-
berg ins Leben gerufene und vom AK DigiFonds finanzierte Pro-
jekt ermoglicht eine digitale Grundausbildung mit anschlieBender
Praxiserfahrung und soll 2021 starten. Auch Forschung ist gerade
im betrieblichen Kontext ein wichtiges Standbein, um die Innova-
tionsfahigkeit zu erhalten.

Steirische GroBprojekte. Die Steiermark setzt seit einigen Jah-
ren konsequent darauf, die Chancen der Digitalisierung fiir Wirt-
schaft sowie Wissenschaft und Forschung zu nutzen. Auch in
diesem Bereich wird eine steirische Stirke, die enge Zusammen-

V.L.: Zugeschaltet: LHStv.in Gaby
Schaunig (Referentin fiir Digita-
lisierung und Technologie, Land
Kérnten), Christian Weissenburger
(Interimistischer Leiter der Sektion
Innovation und Technologie im
Bundesministerium fiir Klimaschutz,
Umwelt, Energie, Mobilitat, Innova-
tion und Technologie) und Barbara
Eibinger-Miedl (Landesratin fiir
Wirtschaft, Tourismus, Regionen,
Wissenschaft und Forschung, Land
Steiermark);

live vor Ort v.L.: Josef Pesserl (Prisi-
dent Arbeiterkammer Steiermark),
Stefan Rohringer (Vorstandsspre-
cher fiir F&E der Industriellen-
vereinigung Steiermark) und Kurt
Hofstidter (Vorstandsvorsitzender
Plattform Industrie 4.0 Osterreich)

Marz 2021 IOT | 43

>>



SECURITY | BIG DATA

arbeit zwischen Wissenschaft und Wirtschaft, forciert. So wird
an der TU Graz gerade der Cybersecurity Campus etabliert, der
seit 2019 Forschung, Ausbildung, Priifung und Zertifizierung im
Bereich IT-Sicherheit biindelt und bis zu 400 neue Arbeitsplitze
schaffen soll. Ebenfalls an der TU Graz entsteht das Data House,
das als Entwicklungszentrum fiir Datenanalyse und neue digita-
le Anwendungen nicht nur das , Institut fiir interaktive Systeme
und Datenwissenschaften* der TU, das Kompetenzzentrum Know
Center und den Science Park Graz, sondern auch Klein- und Mit-
telunternehmen aus dem Bereich Datenmanagement unter einem
Dach vereinen soll.

Wirtschafts- und Forschungslandesritin Barbara Eibinger-Miedl
hierzu: ,,Gerade im heurigen Jahr haben wir durch die Corona-
Pandemie einen regelrechten Digitalisierungsschub erlebt. Ich
bin davon iiberzeugt, dass viele Trends gekommen sind, um zu
bleiben.*

Technologiekompetenz made in Carinthia. Zu den Aufgaben
der Babeg Kirntner Betriebsansiedlungs- und Beteiligungsge-
sellschaft zihlt es auch, Osterreichs siidlichstes Bundesland mit
Projekten und Initiativen als einen national wie international
sichtbaren Standort fiir Technologiekompetenz zu etablieren. Da-
bei stehen auch Themengebiete rund um die Digitalisierung im
Fokus, bei denen idealerweise Bildung, Forschung und Wirtschaft
miteinander vernetzt werden. Mit dem speziellen ,Industrie
4.0-Programm* der Babeg werden Projekte, die die digitale Reife
der Kirntner Industrie ankurbeln, initiiert und gefordert. Uberdies
wurden mit der Beteiligung der Babeg an der Joanneum Research
Forschungsgesellschaft die Weichen fiir die ,,Forschungsachse
Siid“ gelegt und aufgrund dessen weitere Maflnahmen im Bereich
F&E gemeinsam mit der Steiermark wie z.B. Silicon Alps Cluster,
Silicon Austria Labs oder Digital Innovation Hub Siid auf- bzw.
ausgebaut.

Mit dem 5G Playground Carinthia setzt die Babeg Impulse zur
Entwicklung der Technologieregion Kirnten, die weit iiber die
Grenzen des Landes ausstrahlen. Beim 5G-Playground handelt es
sich um das modernste 5G-Testlabor fiir Forschung und Entwick-
lung in Osterreich. Es steht Unternehmen und Forschungsein-
richtungen zur Verfiigung. Eine weitere Initiative ist die Coding
School Worthersee: Hier werden dringend bendétigte junge Talen-
te als Coder oder Developer in spezialisierten Intensivlehrgéingen
ausgebildet und laufend die aktuellsten Erfordernisse sowie Be-
dingungen der Branche miteinbezogen.

Kirntens Technologiereferentin LHStv.in Gaby Schaunig zeigte
die groBe Bedeutung von begleitender Kompetenzvermittlung:
,,EBs miissen gesellschaftspolitische, emotionale und soziale Fra-
gen bearbeitet werden. In diesem Zusammenhang begriile ich
sehr, dass wir uns in diesem Summit mit dem Thema ,Responsib-
le Artificial Intelligence* beschiftigen.

<« Zur Studie

»Zehn Thesen zur Zukunft digitaler
Geschiftsmodelle fiir Industrie 4.0
in der Post-Corona-0konomie“
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Stefan Rohringer,
Vorstandssprecher fiir Forschung

und Entwicklung der
Industriellenvereinigung Steiermark
.Eines hat sich deutlich gezeigt:
an der Digitalisierung in allen
Facetten kommt nierhand

mehr vorbei.”

ALY

Jobmotor Industrie. Die Industrie ist der Jobmotor Osterreichs:
Mehr als die Hilfte aller Arbeitsplétze — 2,6 Millionen — werden
hierzulande dadurch gesichert. Der Beitrag der Osterreichischen
Industrie zur Wertschopfung des Landes liegt mit fast 190 Mrd.
Euro bei 55 Prozent. Damit das auch in Zukunft so bleibt, muss
die heimische Industrie die Chancen der digitalen Transformation
— Industrie 4.0 — nutzen und diesen Strukturwandel proaktiv mit-
gestalten. ,,Eines hat sich in den letzten Monaten deutlich gezeigt:
an der Digitalisierung in allen Facetten kommt niemand mehr vor-
bei. Auch die Produktion profitiert vom verstiarkten Einsatz smar-
ter Losungen: Fernwartung, Remote-Zugriffe auf Prozesse oder
Big-Data-Losungen, um Daten intelligent zu nutzen, sind hier nur
einige Aspekte, um Industrie 4.0 in der Praxis voranzutreiben.
Dabei spielt auch die weitere Qualifizierung der Mitarbeiter eine
entscheidende Rolle®, betonte Stefan Rohringer, Vorstandsspre-
cher fiir Forschung und Entwicklung der Industriellenvereinigung
Steiermark.

https://plattformindustrie40.at

« Zur Studie

Strategic Research, Innovation and
Deployment Agenda - Al, Data and
Robotics Partnership
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GASTKOMMENTAR

FERTIGUNGSOPTIMIERUNG
DANK BLOCKCHAIN

Wie sich die Blockchain in der Fertigung einsetzen lasst, welchen Nutzen die neue Technologie
bringt und wie Smart Contracts zukinftig das Business revolutionieren konnten, erlautert
Digitalisierungsexperte Dipl.-Ing. Markus Nobauer von der insideAx GmbH aus seiner Sicht.

lockchain wird als einer der wichtigsten zukiinftigen
Schliisseltechnologien gehandelt. Gartner sieht darin
ein beachtliches Potenzial fiir die gesamte Wirtschaft.
Die zentralen Vorteile der Blockchain sind die prakti-
sche Unverianderbarkeit der Daten, die Automatisierbarkeit mit-
tels Smart Contracts und damit das Vertrauen der Nutzer in die
Informationen und Prozesse.
Grundlage fiir den Einsatz von Blockchain ist eine hohe Daten-
qualitdt und Korrektheit. Die Informationen miissen naturgemif
digital verfiigbar sein und etwa direkt an der Maschine per Sen-
soren und IoT-Anbindung oder per App am Tablet vom Produkti-
onsmitarbeiter erfasst werden. Der Nutzen ist vielfdltig: Anhand
der Auswertung von Betriebsdaten lassen sich z.B. die Auftrags-
fertigung und die Qualitétssicherung optimieren sowie die Ar-
beitsabldufe fiir die Mitarbeiter vereinfachen. Wenn die gewon-
nenen Daten in die Blockchain geschrieben werden, konnen sie
auch Kunden zur Verfiigung gestellt werden — etwa Kennzahlen
zu Qualitédt und Quantitit. Damit kann der Kunde die Einhaltung
seiner Qualititskriterien bereits ab der Produktion nachvollziehen
und dokumentieren.

Einfachere, transparente Prozesse. Grundlegend fiir den Ein-
satz der Blockchain in der Produktion ist zunichst die Selektion,
Bereinigung, Kategorisierung und Validierung der Daten sowie
die Definition von relevanten Kennzahlen fiir die Zielgruppen.
Die digitale Erfassung kann tiber eine App erfolgen, die den Pro-
duktionsauftrag komplett abbildet und auf Tablets zum Einsatz
kommt. Oder mittels IoT-fahigen Sensoren direkt von Lager und
Maschinen automatisch abgegriffen werden. Weitere Datenquel-
len sind z.B. das ERP- und PPS-System sowie die Qualitétssiche-
rung. Nach dem Zusammenfiihren und Selektieren der erfassten
Daten konnen diese vielschichtig genutzt werden. Mit dem Sys-
tem sind alle Produktionsabldufe klar dokumentiert und nachvoll-
ziehbar. Auch bei der planmif3igen Wartung hilft das System, weil
es eine genauere Ubersicht iiber Fertigung und Maschinen ermog-
licht. Zusitzlich lassen sich die Prozesse verbessern und rasch
Entscheidungen ableiten. Auch fiir den Kunden wird der gesamte
Fertigungsauftrag transparenter.

Neue Anwendungen. Ein Smart Contract ist Programmlogik
auf Blockchain-Basis, mit der sich der Lebenszyklus von Pro-
duktionsauftrigen abbilden ldsst. Damit lassen sich der gesamte
Zahlungsverkehr iiber die Blockchain in Form von Kryptowéh-
rungen wie Ethereum abbilden. In der Buchhaltung werden die
Kryptowdhrungen wie eine Fremdwéhrung gefiihrt und fiigen
sich nahtlos in die bestehenden Prozesse ein. Eine weitere An-
wendungsmoglichkeit ist die Entwicklung neuer Geschifts-
modelle, wie Product as a Service. Dabei dndert sich die Rolle des
Unternehmens vom Produzenten zum Dienstleister.

PaaS nutzt als Datenquelle typischerweise IoT-Losungen, die es
bereits von vielen Herstellern als Standardlosung gibt. Rohdaten,
die iiber Sensoren erfasst werden, konnen damit fiir die Verwen-
dung im PaaS-Modell vorbereitet und in der Blockchain gespei-
chert werden. Smart Contracts lassen sich zur Automatisierung
der darauf aufbauenden Prozesse verwenden. Beispiele fiir solche
Anwendungen sind die Abrechnung einer produzierten Menge in
bestimmter Qualitét, aber auch die Verrechnung von Mietautos
nach gefahrenen Kilometern. ©

www.insideax.at

Dipl.-Ing.
Markus Nobauer
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ass digitale Technologien seit ldngerer Zeit die Arbeits-
welt beeinflussen ist kein Geheimnis. Die fortschreiten-
de Entwicklung von Technik hat auch Auswirkungen
auf die Gesellschaft. Nehmen wir das Beispiel autonom
fahrender Fahrzeuge. Kein anderes Thema erregt die Gemiiter
stirker. Kann ich einer ,,Maschine” die alleinige Entscheidung
im StraBenverkehr zutrauen und was, wenn ein Unfall, vielleicht
sogar mit Todesfolge, passiert? In verschiedenen Feldversuchen
hat man gesehen, dass dieses Szenario durchaus Realitit werden
kann. Wie weit sind die ,,Maschinen also und wo beginnt oder
endet gar die Ethik?

Der VDI, Verein Deutscher Ingenieure, brachte es vor einiger
Zeit auf den Punkt: , Kiinstliche Intelligenz ist nicht erst dann am
Werk, wenn menschliche Eingriffe komplett iiberfliissig werden.
Kiinstliche Intelligenz hat keine Moral und 16st keine ethischen
Konflikte. Kiinstliche Intelligenz kann Regeln anwenden, éndert
sie aber nicht.“ Und Prof. Dr. Frank Flemisch vom Bonner
Fraunhofer-Institut fiir Kommunikation, Informationsverarbei-
tung und Ergonomie erginzte in diesem Statement: ,,...die auto-
nome Endstufe in allen Anwendungsfillen ist noch sehr weit in
der Zukunft.“ Der Grund ist auch die einhergehende technische
Voraussetzung, die geschaffen werden muss.

GroBle Datenmengen, verursacht durch den Einsatz von vielen
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Kl - Feind oder Freund? So einfach
lasst sich das nicht beantworten oder
ist es gar eine falsch formulierte
Frage? Was genau ist Kl und was eher
nicht? Der Versuch einer Antwort.

Von Stephanie Englert

Kameras und Sensoren bei dieser Technik, werden mit jedem
Level des autonomen Fahrens mehr. In Folge muss auch mehr
Rechenleistung gewihrleistet werden. Es zieht alles einen gewis-
sen ,,Rattenschwanz* mit sich, den viele zunichst mit der Idee
des autonom fahrenden Fahrzeugs wahrscheinlich noch gar nicht
realisiert haben. Was fiir viele nur das reine Fahrzeug ist, ist fiir
die Technik, die dahintersteckt, eine Mammutaufgabe mit all
seinen Facetten.

Bernhard Moser b\

f 4;

Research Director am Soft-
ware Competence Center
Hagenberg und Prasident der
Austrian Society for Artificial
Intelligence
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Wer trifft wann welche Entscheidung? Zu den ethischen As-
pekten gesellt sich dann auch schnell folgende Frage: ,,Lisst sich
in einem selbstlernenden System iiberhaupt noch nachvollziehen,
welche Algorithmen zu welcher Entscheidung gefiihrt haben?*.
Flemisch erginzt weiters im VDI-Beitrag: ,,Wir konnen die Tech-
nik umfassend trainieren. Aber wir konnen dem Fahrer nicht so
einfach vermitteln, welches Vertrauen angemessen ist.
KI-Methoden konnen demnach heutzutage sehr wohl, etwa in der
Produktion, einen sinnvollen und ergidnzenden Beitrag leisten,
etwa um Verbesserungen zu eruieren und Varianten durchzuspie-
len. Aber sie bediirfen auch grundlegender rechtlicher Entschei-
dungen bzw. Gesetzgebungen und Grenzen, um eine sichere und
auch faire Nutzung zu gewéhrleisten.

Wie alt ist KI? Die Geschichte der KI beginnt genau genommen
schon Mitte der 50er Jahre — wenn nicht gar noch friither. Den
Angaben zufolge nach fand als so genannte Griindungsveranstal-
tung der Kiinstlichen Intelligenz als akademisches Fachgebiet die
Dartmouth Conference am Dartmouth College in Hanover (New
Hampshire/USA) zu dieser Zeit statt. Dieser damalige Workshop
mit dem Titel Dartmouth Summer Research Project on Artificial
Intelligence wurde von John McCarthy im Rahmen eines von der
Rockefeller-Stiftung geforderten Forschungsprojekts initiiert.

CLOUD COMPUTING

Doch wie bereits erwidhnt wurde weit vorher immer wieder die
Kombination von Mensch und Maschine ins Gesprich gebracht
(Julien Offray de La Mettrie und sein 1748 veroffentlichtes Werk
L’Homme Machine). Und auch Namen wie Hubert Dreyfus oder
Karl Popper aus den 70er Jahren haben einen Konnex zur Ent-
wicklung von KI.

Kiinstliche Intelligenz gewinnt ohne Frage als Wachstumstreiber
fiir Unternehmen immer stérker an Bedeutung. Doch fiir viele gibt
es in diesem Bereich noch Aufholbedarf. Wie eine Studie des Be-
ratungsunternehmens Accenture jiingst zeigte, glauben demnach
87 % der groBlen Unternehmen, dass KI zu einer signifikanten
Transformation ihres Industriesektors fiihren wird, aber nur 42 %
aller osterreichischen Unternehmen etwa arbeiten aktiv mit ihr.
KI ist, um es einmal klar zu sagen, kein Thema rein fiir Spezia-
listen, sondern fiir alle relevant und auf ganz unterschiedlichen
Ebenen anwendbar. Und hier liegt oft auch das Problem.

Auf was kommt es an? Wird gerade in KMU oft davon gespro-
chen, dass der ,,geeignete Fachmitarbeiter* nicht am Markt oder gar
im Betrieb vorhanden sei, vergessen viele dabei, dass es auler einer
entsprechenden Ausbildung auf etwas ganz anderes beim KI-Einsatz
ankommt. In einem personlichen Gesprach zum Thema KI und
Simulationen brachte es Harald Mutzke, Inhaber von SES (Simu-
lation Expert Services) aus Niirnberg auf den Punkt. , KI-Einsétze
konnen die Anzahl erforderlicher Simulationen reduzieren und somit
bei einer konkreten Aufgabenstellung schneller zu geeigneten Lo-
sungen fiihren. Die Frage ist doch: Welche Optimierung der Arbeits-
vorgénge passt fiir meinen konkreten Fall bzw. Aufgabenstellung?*

Mutzke betonte auch, dass ,,bei einem noch so kleinen Problem,
der Einsatz der KI durchaus Sinn macht und keinen Angriff auf
bisherige Arbeitsweisen im Betrieb bedeutet, sondern eher die
Optimierung der Prozesse im Raum steht.” Hier ergénzt er in sei-
nen Ausfithrungen weiters, dass man nicht von ,.,einer optimalen
Losung ausgehen sollte, sondern immer mehreren, die durch Si-
mulationen ans Tageslicht gebracht werden.* >>

Roland Sommer
GF Plattform Industrie 4.0

ZWichtig ist immer,

dass Maschinen
keinen Menschen
ersetzen werden.
Kl ist unterstitzend
gedacht, nicht als
Konkurrenz zum
Mitarbeiter.”
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Mutzke selbst sicht den Begriff KI auch als ,,Buzzword* unse-
rer Zeit, das vielerlei Unklarheiten mit sich bringe. Sein Ziel sei
es grundsitzlich, folgenden Weg bei Kunden in der Beratung zu
gehen:
1.) vom Visio Prozess-Modell automatisch
2.) zur Simulation
3.) zur automatischen KI-gestiitzten optimalen Gestaltung
des Systems bzw. der Modellparameter wie Losgrofe,
Produktmix, Schichten, Personal etc. aber auch Auto-
matisierungs- und Steuerungslogik, wo auch immer die
konkreten Themen anstehen.
In der Praxis schaut selbst fiir Laien ein Einsatz von entsprechend
zugeschnittener KI ganz anders aus als in der trockenen Theo-
rie, bei der eben vielfach von Expertenwissen ausgegangen wird.
Dies mag in komplexeren Prozessen auch stimmen, sollte aber
wie erwihnt noch lang kein Hindernis sein, den Einsatz von KI
zu fordern, unabhédngig von der Unternehmensgrofle und der Aus-
richtung des Betriebes.

Kl als allgegenwairtiges Thema. Auch die heuer ebenfalls im
virtuellen Austragungsort gelandete CES startete im Jdnner mit
dem Thema KI. ,,Wir verbinden KI und Konnektivitit zu AloT,
um die Energieeffizienz zu erhthen und Corona zu bekdmpfen®,
sagte hierzu Bosch-Geschiftsfiihrer Michael Bolle auf der CES.
,AIoT bietet enormes Potenzial — wir nutzen dies bereits heute
und bauen unser Engagement in Zukunft noch weiter aus.“ Unter
dem Motto ,,Sustainable #LikeABosch® prisentierte das Unter-
nehmen auf der virtuellen Techmesse intelligente, nachhaltige
Losungen fiir die Bereiche Gesundheit, Wohnen und Mobilitit.
Zudem zeigte das Unternehmen einen Sensor, der unter anderem
Luftgiite und relative Feuchtigkeit misst und somit Aufschluss
tiber die Konzentration von Aerosolen in der Luft gibt — eine An-
gabe, die im Einsatz gegen Corona am konkreten Beispiel an Be-
deutung gewonnen hat. Im Kampf gegen das Virus konnen auch
Bosch-Sicherheitskameras unterstiitzen. Denn dank KI bieten sie
die Moglichkeit, verschiedenste kundenspezifische Anwendun-
gen umzusetzen.

KI im Arbeitsalltag. Und auch eine kurz vor Weihnachten von
der Plattform Industrie 4.0 in Osterreich initiierte virtuelle Veran-
staltung zum Thema ,,AI@Work: Wie Mensch und Maschine in
der Arbeitswelt voneinander lernen kdnnen, wenn sie zusammen-
arbeiten konkretisierte eines stark heraus: ,,Welchen Aufschwung
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KI derzeit erlebt, lasst sich an den EU-weiten Ausgaben ablesen:
Wihrend 2019 insgesamt 6 Mrd. Euro aufgewendet wurden, soll
sich dieser Wert bis 2025 fast vervierfachen. Bis 2022 sollen be-
reits bis zu zwolf Prozent der heimischen Produktionsbetriebe KI-
Anwendungen implementiert haben, wie das AIT prognostiziert,
denn KI ermoglicht prézisere Prognosen, Empfehlungen und Ent-
scheidungen, hilft dabei komplexe Herausforderungen zu bewél-
tigen und steigert die Produktivitit.

Roland Sommer, Geschiftsfiihrer der Plattform Industrie 4.0
sagte: ,,Oft gibt es vor allem in der Berufswelt aber noch Vor-
behalte gegeniiber KI, denen wir mit der Teilnahme am Projekt
Al@Work entgegentreten wollen. Er ergéinzte: ,,Wichtig dabei
ist immer, dass Maschinen keinen Menschen ersetzen werden. KI
ist unterstiitzend gedacht, nicht als Konkurrenz zum Mitarbeiter.
Dies untermauerte auch Projektkoordinator Bernhard Moser, Re-
search Director am Software Competence Center Hagenberg und
Prisident der Austrian Society for Artificial Intelligence. ,,Ziel ist
es, so Moser, dass ,,sich jeder einen Reim aus seinen Unterneh-
mensdaten machen kann und gezielt eine Anwendung dieser fiir
Optimierungen eruiert”, so der Experte. ,,Daten sind Indizien und
das ist die Basis!*

Aufbauend auf den Erkenntnissen von AI@Work wurde eine
Roadmap fiir ein KI-Leitprojekt ermittelt, das noch mehr Pro-
jektpartner umfassen soll und strategisch wichtige Themen wie
Maschinelles Lernen oder Knowledge Graphen, die verschiedene
Daten grafisch vernetzen, ndher beleuchten soll — beides Themen,
die nicht ohne die Teamarbeit zwischen Mensch und Maschine

auskommen.
e
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Simon Hasler
IT Security und DevOps Engineer
bei Rubble Master

.In der Baubranche ist die

Digitalisierung der Maschinen
noch oft weit am Anfang.”
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Rubble Master nutzt KI. Wie der optimale Austausch zwischen
Mensch und Maschine bereits funktionieren kann, erlduterte im
Gesprich Simon Hasler, IT Security und DevOps Engineer bei
Rubble Master in Oberosterreich — und zwar im Rahmen eines
Use Cases. Das Unternehmen produziert Materialrecycling-
Maschinen, die Einstellung fiir bestimmte Anwendungen gestaltet
sich oft komplex — beispielsweise ist der optimale Zeitpunkt fiir
Wartung und Austausch von Verschleifteilen nur sehr schwer vor-
herzusagen. Wiinschenswert wire eine Maschine, die die ideale
Konfiguration selbst vorschldgt und durch ein Remote Monito-
ring-System vorausschauend gewartet werden kann.

Der Mensch miisste dazu KI-basierte Vorschlidge bestéitigen oder
anpassen, regelmiflig sein Wissen in das lernende System ein-
pflegen und die Maschinendaten iiberpriifen sowie intelligente
Wartungstitigkeiten durchfiihren. Die Maschine wiederum miiss-
te Umgebungs- und Eigendaten erfassen, durch KI unmittelbare
Ergebnisse analysieren und mit anderen Maschinen kommunizie-
ren, um die Baustelle ganzheitlich zu erfassen. Soweit so gut.

Er betonte dariiber hinaus auf Nachfrage jedoch auch, dass ,,in der
Baubranche die Digitalisierung der Maschinen noch oft weit am
Anfang steht. Auch geeignete Studiengénge kdmen erst allméh-
lich ins Ausbildungsportfolio und entsprechend ziehe sich dieser
Ausbildungsprozess des kiinftigen Personals hin.

Auf die abschliefende Nachfrage, ob nun die Covid-19-Pandemie
in all ihren Facetten ein Digitalisierungsbeschleuniger sei, besti-
tigten alle Teilnehmer der erwéhnten Plattform Industrie 4.0-Ver-
anstaltung diese Aussage. ,,Es kann nur von Vorteil sein, wenn
diese Technik stirker Einzug in die Betriebe erhilt, unabhéngig
von deren Grofe und Aufgabengebiet, sind sich alle einig.

Wie setzt man nun aber Kl am besten ein? Informationsveran-
staltungen wie das vergangene Jahr virtuell ausgetragene Trevisto-
Event namens ,, KI4KMU - wie die mittelstindische Wirtschaft
die Vorteile der Kiinstlichen Intelligenz nutzen kann“ sorgen im-
mer wieder fiir regen Gesprichsstoff. Wie bereits eingangs er-
wihnt stellen sich vor allem Unternehmen des Mittelstands hiufig
die Frage, ob ihre Datengrundlage fiir den Einsatz von KI aus-
reichend ist, wie sie erste Schritte gehen kdnnen und wie sie ihr
Personal in die Lage versetzen, KI zu entwickeln und zu nutzen.
Dies ist kein neu auftretendes Problem.

Jirgen Engler, Vorstandsvorsitzender von Trevisto aus Niirnberg,
sieht dieses Problem sehr genau. Er erklért: ,,Wir als Trevisto wei-
sen immer wieder darauf hin, dass die Implementierung einer KI-
orientierten Thematik alleine nicht ausreicht, um wirklich Mehr-
werte zu erzielen. Ganz entscheidend ist immer, die Menschen,
die damit arbeiten, auch mitzunehmen. Denn es entstehen oft
Existenzéngste (,,verliere ich jetzt meinen Arbeitsplatz?‘) oder KI
wird ignoriert (,,was soll das denn besser konnen, als so, wie wir
es immer schon getan haben?). Und diese Fragestellungen ent-
stehen immer nur dann, wenn abstrakt iiber KI gesprochen wird.*
Aufgrund dieser Erfahrungen am Markt hat sich Trevisto immer
darauf fokussiert, den wirklichen Nutzen darzustellen. Engler
betonte auch das ,.leidige” Thema diverser digitaler Events, die
entweder ausschlieBlich Anwendungen présentierten, die beim
besten Willen keine KI-Anwendung sind, oder es wird seinen
Ausfiihrungen nach leider ,,iiber Themen gesprochen, die viel zu
weit weg sind, als dass man damit jetzt vorhandene Probleme 16-
sen kann.“ Was rit Trevisto in solch einem Fall? Engler: ,,Wir

CLOUD COMPUTING

raten jedem Unternehmen, die Einfiihrung von KI mit personal-
orientierter Begleitung durchzufiihren. Der Verdnderungsprozess
muss von geeigneten Coaches begleitet werden und dies tunlichst
von auBlerhalb des Unternehmens.*

Doch was ist KI nun? Ein gutes KI-System kann sehr wohl von
der menschlichen Expertise lernen und so schrittweise Aufga-
ben iibernehmen. Und ob der enormen Datenmengen unserer
Zeit kann KI hierbei ein freundschaftlicher Arbeitsbegleiter sein
und einen Mehrwert bieten. Den Menschen ersetzen, wie so oft
befiirchtet, kann sie gar nicht, denn die soziale Kompetenz des
Menschen ist mittels KI nicht ersetzbar. Stephen Hawkings sagte
in seinem 1988 erstmals erschienen Buch ,,Eine kurze Geschichte
der Zeit*: ,Intelligenz ist die Fihigkeit, sich dem Wandel anzu-
passen.”“ Und genau so passiert es dann auch mit der Kiinstlichen
Intelligenz.

www.fkie.fraunhofer.de
www.mutzke-ses.com
www.bosch.com
www.rubblemaster.com
www.plattformindustrie40.at
www.ces.tech

www.vdi.de

www.trevisto.de

.Wir raten jedem Unter-
nehmen, die Einfihrung
von Kl mit personal-
orientierter
Begleitung
durchzufiihren.’
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SPATIAL COMPUTI:

KANN DIE INDUSTRIE TRANSFORMIEREN

Der Idee, den physischen Raum als integralen Bestandteil von computergestutzten
Erlebniswelten zu betrachten, begegnen wir im Consumer-Umfeld
an vielen Stellen. Doch was kann diese Technik wirklich?

ei es das Uber-Taxi, der Rasenmiher-Roboter oder die
Anzeige iiber die Ankunft der ndchsten U-Bahn: Wo
immer Bewegungsabldufe optimiert werden konnen,
ist Spatial Computing zur Stelle. So im weiten Feld
der Navigation. Zwar geben wir mit Google Maps unseren Stand-
punkt preis, bekommen dafiir aber den idealen Weg allen Staus
zum Trotz zu unserem Ziel aufgezeigt. Im beruflichen Umfeld ist
Spatial Computing fiir Lieferdienste von Waren oder Speisen von
unschitzbarem Wert.
Spatial Computing birgt aber auch im B2B-Umfeld, etwa in der
Fabrikplanung erhebliches Potenzial. Aber: Die rdaumliche Aus-
dehnung einer Fabrik muss entsprechend viel genauer erfasst
werden und die Software deutlich mehr Optionen einbeziehen,
auch Gefahrenzonen oder Rampen. Auch in der Intra- und Out-
bound-Logistik hat sich Spatial Computing seine Meriten ver-
dient: Die am stédrksten nachgefragten Produktgruppen werden
in einem Lager so angeordnet, dass sie am schnellsten abtrans-
portiert werden kdnnen.
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Verschmelzung von digital und real. Kreative Entwickler sind
derzeit dabei, Spatial Computing im Bereich der industriellen
Anwendung auf die ndchste Stufe zu heben. Durch die geschick-
te Kombination von Leading Edge-Technologien wie Augmen-
ted Reality (AR), Industrial Internet of Things (IloT), Machine
Learning und Sensorik lassen sich Fertigungsprozesse weiter
optimieren, deren Design und Bedienung massiv vereinfachen.
Detailkenntnisse iiber jeden noch so kurzen Prozessschritt of-
fenbaren neue Einsichten und 6ffnen Tiir und Tor fiir effiziente-
res und schnelleres Arbeiten, sparen Zeit und Energie.

Mit dem Einzug von IIoT ist der Einsatz von Bearbeitungszent-
ren in den Fabrikhallen auf Basis von MES-Konzepten optimiert
worden. Im Zuge der Einfiihrung von Manufacturing Executi-
on System (MES, auch: prozessnahe Produktionsfeinplanung)
wurde die Uberwachung der einzelnen Fertigungszellen zentra-
lisiert, mehrere Maschinen parallel beobachtet und ihre Taktung
aufeinander abgestimmt. Nun gilt es, die immer anspruchsvoller
werdenden Tétigkeiten der Werker genauer mit den Maschinen-
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Spatial Computing entwickelt auch den Digitalen Zwilling der
Fabrik weiter.

Spatial Computing
kann aufzeigen,
wo Fehler
passiert sind.

abldufen zu synchronisieren. Spatial Computing erlaubt es,
Prozessanweisungen durch einen klaren rdumlichen Bezug zu
veranschaulichen und damit besser nachvollziehbar zu machen.
Etwa bei der Programmierung der Industrieroboter.

Bisher werden diese umstédndlich iiber 2D-Interfaces program-
miert (,,Teach-in“). Um diese komplizierte Programmierum-
gebung zu verstehen, ist eine langwierige Ausbildung notig.
Spatial Computing indes senkt die Abstraktionsebene des
Teaching deutlich. Uber ein Interface lassen sich Handlungsan-
weisungen intuitiv mit dem physischen Aktionsraum des Robo-
ters verkniipfen. Etwa, indem der Roboter mit einer Armbewe-
gung die Richtung vorgeben wird, oder Wegpunkte mit einem
Smartphone platziert werden.

Wenn dann noch mehrere Maschinen und Roboter miteinander
verkettet werden miissen, wird der Vorteil noch offensichtlicher:
Spatial Computing kann aufzeigen, an welcher Stelle auf dem
Shopfloor ein Fehler aufgetreten ist und eine AR-Anwendung
dem Mitarbeiter den Weg dorthin aufzeigen. So ldsst sich die
Produktivitit insgesamt signifikant steigern und die Frustration
der einzelnen Werker aufgrund von an sich unnétigen Riickfra-
gen deutlich senken.

Der Digitale Zwilling wird kliiger. Neben den Maschinen kon-
nen iiber Kameras auch die Bewegungen von Materialien, Werk-
zeugen und Werker nachverfolgt und ausgewertet werden. Wa-
ren bisher die tatsdchlichen Arbeitswege der Mitarbeiter oder
von Giitern weitgehend unbekannt, kann nun der komplette
Produktionsablauf einschlieflich der Montagearbeiten genau
dokumentiert werden. So konnen Initiativen entwickelt werden,
die sich dieses Wissen zunutze machen. Spatial Computing ent-
wickelt damit den Digitalen Zwilling der Fabrik weiter. Kiinftig
werden in Echtzeit nicht nur die Abldufe in der Maschine abge-
bildet, auch der Digitale Zwilling des Werkers lésst sich kreie-
ren: Es kann prézise erfasst werden, wo sich eine Person gerade
befindet, was sie tut und welche Fertigkeiten sie besitzt.

CLOUD COMPUTING

Das Anwendungsfeld von Spatial Computing ist breit und birgt
enormes Potenzial und Chancen.

Ein anderer, bemerkenswerter Aspekt von Spatial Computing
sind seine analytischen Fihigkeiten: Uber sogenannte Spatial
Heat Maps erhalten Unternehmen Einblicke, an welchem Ort
wihrend des Arbeitsablaufs sich die Arbeiter am haufigsten auf-
halten, wo unverhofft Maschinenstillstand herrscht und welche
Arbeitswege am meisten frequentiert werden. Raumlich verbes-
serte auflosende Kameras und Machine Learning haben ein kom-
plett neues Anwendungsfeld entstehen lassen. Neue Kamera-
technologien erfassen nicht nur eine 2D-Aufnahme, sondern
auch Entfernungsinformationen.

Eine neue Ara in der Industrie ist eingeldutet. Mittels verket-
teter Kamerasysteme konnen komplette Produktionsstandorte
aus der Ferne gesteuert werden. Interdisziplindre Arbeitsgrup-
pen konnen global auf Basis des Digitalen Zwillings so kollabo-
rieren, als sdflen sie in einem Raum zusammen — sie konnen sich
selbst sehen und im virtuellen Beobachtungsraum des anderen
bewegen.

PTC kennt das enorme Potenzial von Spatial Computing sehr
genau und investiert in diese Technologie nachhaltig, wohl
wissend, dass sie langst noch nicht ausgereizt ist. PTC stellt
zum Beispiel die Vuforia Spatial Toolbox der Open Source
Community zur Verfiigung, damit diese eigene Programme
entwickelt und voneinander lernt. Dabei arbeitet der System-
anbieter neben Partnern aus der Industrie mit Universititen
wie dem Massachusetts Institute of Technology (MIT) eng zu-
sammen. O

www.ptc.com

Valentin Heun
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Open Source-Software (0SS) wird bei Unternehmen immer beliebter. Warum? Es kdnnen
Lizenzkosten eingespart werden und man kann sich unabhangig von grof3en Herstellern

aufstellen. Doch es gibt auch Stolpersteine.

SS

Source

ie immense Bedeutung von Open Source-Software
zeigt sich nicht zuletzt darin, dass mehr als zwei Drit-
tel der deutschen Unternehmen diese bereits bewusst
einsetzen. Bei den groferen Betrieben ab 2.000 Mit-
arbeitern sind es laut einer Studie des Branchenverbands Bit-
kom sogar 86 Prozent. Zudem enthalten mittlerweile fast alle
Applikationen Open Source-Komponenten. Darunter fallen auch
viele Anwendersoftware-Angebote, die wir tiglich nutzen wie
VLC, Firefox oder auch Spotify. Sogar der Edge Webbrowser von
Microsoft basiert auf dem Open Source-Browser Chromium. Es
sind vor allem drei Vorteile, die OSS in der Software-Landschaft
so beliebt machen: Verfiigbarkeit, Nachhaltigkeit und Transparenz.
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Software

1. Verfiigbarkeit: Unabhangigkeit von einzelnen Herstellern
Unternehmen konnen Open Source-Software so lange und in der
Form nutzen, wie es ihnen gefillt. Einmal vertffentlichte Quell-
codes bleiben verfiigbar, selbst wenn sich Lizenzbestimmungen
kiinftig einmal dndern oder Hersteller vom Markt verschwinden.
Auf diese Weise konnen sich Unternehmen also unabhéngiger von
einzelnen Anbietern machen. Das dt. Bundesministerium des In-
nern réit Behorden sogar aktiv dazu, Open Source einzusetzen. Denn
Open Source befordert die digitale Souverénitit der Unternehmen,
der Biirger und des Staats. Plattformen wie GitHub dienen hierbei
zum Austausch zwischen den mehr als 40 Millionen Entwicklern.

Hier haben fast 70 Prozent der ,,Global Fortune 500“-Unterneh-
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men im vergangenen Jahr einen Beitrag zu Open Source-Projekten
geleistet. Der Erwerb von GitHub durch Microsoft im Jahr 2018
mit dem stolzen Preis von 7,5 Milliarden Dollar zeigt nicht zuletzt,
welchen Wert man Open Source dort auch wirtschaftlich zumisst.

2. Nachhaltigkeit: Sharing Economy-Prinzip und Bildung
Riesige Quellcode-Pools liefern Unternehmen, unabhingig von
GroBe und Branche, die notigen Bausteine fiir ihre Entwicklungen.
Nach dem Prinzip der Sharing Economy leisten Unternehmen im
Gegenzug sowohl finanzielle als auch aktive Beitrige — etwa indem
sie die Software weiterentwickeln und selbst Code zuriickgeben —
und tragen so dazu bei, dass die Quellcode-Pools kontinuierlich ge-
pflegt werden. Dieser Grundgedanke ,,nicht nur nehmen, sondern
auch geben” ist elementarer Bestandteil des Open Source-Entwick-
lungsmodells.

Zudem leistet Open Source-Software auch einen unverzichtbaren
Beitrag zur Ausbildung von zukiinftigen IT-Experten. Deswe-
gen nutzen viele Universititen Open Source-Losungen, da nur an
diesen uneingeschrénkt experimentiert werden kann. Open Source
ist eben keine Black Box, sondern ermoglicht und ermutigt, zu
analysieren, wie etwas umgesetzt wird.

3. Transparenz: Das sich selbst kontrollierende System

Bei Open Source liegt der Quellcode offen. Er ist fiir jede Person,
die sich dafiir interessiert, nutzbar. Auf diese Weise konnen Unter-
nehmen sicher sein, dass keine versteckten Hintertiiren eingebaut
sind — denn die vielen Augen der Community hétten dies mit hoher
Wabhrscheinlichkeit bemerkt. Bei proprietirer Software hingegen
kann niemand Eingriffe iiberpriifen, weshalb Nutzer allein auf das
Vertrauen zum Hersteller angewiesen sind. Als sich selbst kontrol-
lierende Systeme sind Open Source-Losungen proprietirer Soft-
ware in puncto Sicherheit also einen groBen Schritt voraus.

Risiken abwdgen und managen. Trotz offenem Quellcode und
Entwicklungsmodell lassen sich auch bei OSS-Risiken nicht génz-
lich ausschlieBen. Auch hier sind bereits Vorfille durch kritische Feh-
ler bekannt geworden. Ein Grund: Open Source-Komponenten wer-
den zwar kontinuierlich weiterentwickelt, haben aber irgendwann
einen sehr hohen Reifegrad erreicht. Dann arbeitet meist nur noch
eine kleine Community an Updates und Patches fiir die Software. Ein
gutes Schwachstellenmanagement ist also auch hier unabdingbar.

Der Autor:

Elmar Geese,
CO0O0 bei Greenbone Networks

... ist seit Anfang 2020 Teil des Management-Teams von Greenbone und

blickt auf eine langjdhrige Management-Erfahrung zuriick. Zuletzt war
er als Cl0 beim Berliner Gesundheits-Startup machtfit fiir deren SaaS-
Plattform fiir betriebliches Gesundheitsmanagement verantwortlich.
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Eine weitaus grofiere Herausforderung ist jedoch der akute Fach-
kriftemangel. Nur die wenigsten Unternehmen verfiigen iiber
genug Inhouse-Spezialisten, um alle anfallenden Security-Aufgaben
abzudecken. Insbesondere bei kostenlosen OSS-Angeboten gilt es,
die Aktivitidten der Community stets im Blick zu haben, iiber wich-
tige Anderungen informiert zu bleiben und Patches zu testen und
einzuspielen — eine Mammutaufgabe, fiir die internen Experten im
Alltagsgeschift oft nicht genug Zeit bleibt.

Darum lohnt es sich, fiir 0SS Geld auszugeben. Wic lassen sich
also die Vorteile von OSS nutzen und gleichzeitig Risiken vermei-
den? Eine Losung ist, auf kommerzielle Open Source-Angebote
zuriickzugreifen. Hier kiimmert sich ein Dienstleister um Updates
und Patches und entlastet die IT-Abteilung. So ist sichergestellt,
dass Anwendungen stabil und sicher laufen und stets auf dem aktu-
ellen Stand sind. Dariiber hinaus sind Angebote von Dienstleistern
oftmals speziell fiir das Unternehmensumfeld optimiert und bieten
wichtige Zusatzfunktionen.

So enthilt die kommerzielle Version der Schwachstellenmana-
gement-Losung von Greenbone Networks etwa viele zusétzliche
Schwachstellentests fiir Windows, Linux, Cisco-Komponenten
oder ICS-/Scada-Steuerungen, die im Enterprise-Umfeld wich-
tig sind.

Ergo: Die Nutzung von IT bringt immer potenzielle Risiken mit
sich — egal, ob es sich dabei um OSS oder proprietire Produkte
handelt. Beim Einsatz von Software wird es also immer notig
sein, ihr Verhalten zu beobachten, sie auf Schwachstellen zu
scannen und diese zu schliefen. OSS bringt Unternehmen viele
Vorteile. Sie miissen jedoch abwégen, ob sie selbst das notige
Know-how und die zeitlichen Ressourcen fiir die Nutzung kom-
plett kostenloser Versionen besitzen. Wer Open Source nutzen
mochte und nicht auf ein iibliches Support-Level verzichten
kann und will, hat die Moglichkeit sich an Hersteller von Open
Source-Produkten oder deren Partner zu wenden. Sie sorgen fiir
sichere und stabil laufende Anwendungen, ohne die Inhouse-IT-
Abteilung zu belasten. Auf diese Weise konnen Unternehmen
die Vorteile von Open Source nutzen und dabei gleichzeitig
Sicherheitsrisiken minimieren.

www.greenbone.net

Bild: © Greenbone
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lain Ebobissé, CEO Africa50, brachte es auf den

Punkt: ,,Afrika braucht dringend einen Ausbau der

regionalen und auch digitalen Infrastruktur, um in

der afrikanischen Freihandelszone grenziiberschrei-
tend optimal agieren zu konnen.” Am AfricaTech-Festival sprach
er als Keynote Speaker iiber genau diese ,,Bedeutung von Inves-
titionen in die digitale Infrastruktur auf dem afrikanischen Konti-
nent, um das wirtschaftliche Wachstum voranzutreiben®. Und vie-
le Kollegen teilen seine Ansicht und seinen Appell. Denn obwohl
es auf den ersten Blick so ausschaut, als ob nur ein Bruchteil der
afrikanischen Bevolkerung Zugang zum Internet habe, muss dies
bei insgesamt 55 Léndern differenzierter betrachtet werden.

Investitionen werden getatigt. GTAI (German Trade und Invest)
meldete Anfang Februar, dass ,.fiir ein regionales Digitalisierungs-
vorhaben im stidlichen Afrika und in Ostafrika bei der Weltbank-
gruppe ein Kredit und ein Zuschuss in Hohe von jeweils 125 Mio.
US-Dollar beantragt wurde. Das Ziel des Projekts sei den Anga-
ben zufolge der Ausbau der Reichweite von Breitbandnetzen, um
dadurch die digitale Wirtschaft zu férdern. Doch auch im Westen
Afrikas entwickeln sich seit Jahren einige Lénder wie etwa Nigeria
zu einer wirtschaftlich und digital repriasentativen Nation. Trotz er-
sichtlicher Armut auf der einen Seite weist das Land am Golf von
Guinea auf der anderen Seite eine hohe Internet- und Mobilfunk-
penetrationsrate laut GTAI auf: Demnach heif3t es, dass im 1. Halb-
jahr 2020 nach Angaben der Nigeria Communication Commission
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(ICC) 143 Millionen Einwohner iiber einen Internetzugang verfiig-
ten, das sind etwa 60 Prozent der Bevolkerung. Im Jahr 2019 gab es
184 Millionen Mobilfunkanschliisse, was einer Telekommunikati-
onsdichte von 96 Prozent entspricht.

Mit der kiirzlich verabschiedeten National Digital Economy Policy
and Strategy (2020-2030) verfolgt die Regierung Nigerias den
Angaben nach hochgesteckte Ziele. Die digitale Roadmap wird
dabei auf acht Sdulen gestiitzt, die die digitale Wirtschaftsent-
wicklung beschleunigen sollen. Dazu gehort die Schaffung eines
regulatorischen Rahmens des IKT- und Digitalsektors sowie die
Bereitstellung einer sicheren und zuverlédssigen Infrastruktur. Da-
riiber hinaus sollen entsprechende Ausbildungsmoglichkeiten fiir
den Erwerb digitaler Kompetenzen geschaffen und Unternehmen,
die im Bereich neuer Technologien tétig sind, besonders gefordert
werden. Denn Afrika hat einiges vor.

Ein Name sticht beim Thema Digitalisierung in Westafrika eben-
falls ins Auge: Dr. Ayotunde Coker, Managing Director von Rack
Center, einem Betreiber von Datenzentren in Nigeria. Coker weif}
was er vorhat und weist eine 30-jdhrige internationale Karrie-
re vor sowie eine Listung bei ,,the worlds most influential data
economy leaders* im Data Economy Magazine in UK. Das Rack
Center wurde 2012 gegriindet und vermeldete Anfang Februar
weitreihende Expansionsplidne. Coker: ,,Wir sind stolz auf Quali-
tat und MaBstab, beides Kriterien, die wir in der Region West-
afrika erarbeitet haben, um de facto DAS digitale Datenzentrum
fiir Westafrika zu sein.
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Wirtschafts-Freihandelszone. Bei 54 (bzw. 55) Staaten und
knapp 1,2 Mrd. Menschen gilt der afrikanische Kontinent als
Wachstumsregion. Und um auch kiinftig beim Thema Warenwirt-
schaft noch flexibler agieren zu konnen, wurde die Panafrikanische
Freihandelszone (AfCFTA) jetzt gegriindet. Zu Beginn 2021 gab
AfCFTA-Generalsekretir Wamkele Mene hierzu der FAZ ein In-
terview, in dem er sagte: ,,Es wird viele Jahre dauern, bis die Ver-
einbarungen iiber Handelserleichterungen, Transitregeln und die
Zollzusammenarbeit konsequent umgesetzt sind. Das ist nicht in
sechs Monaten oder einem Jahr zu schaffen. Wir haben die Har-
monisierung der Zollverfahren, der Handelserleichterungen und
des Transits erreicht. (...) Die Digitalisierung von Zollverfahren ist
absolut notig, aber es gibt Lander mit durchlédssigen Grenzen oder
Grenzen in sehr abgelegenen Gegenden. Auch dies wird einige Zeit
in Anspruch nehmen, selbst wenn digitale Plattformen eingefiihrt
werden. Dennoch sei der Schritt zur Digitalisierung ein wichtiges
Muss im Gesamtkomplex.

Das Mobiltelefon spielt auf dem afrikanischen Kontinent als Kom-
munikations- und Informations- sowie Zahlungsmittel eine ent-
scheidende Rolle. Letzteres ist inzwischen unumginglich. Laut
britischem Marktforschungsinstitut Ovum hatten 2016 etwa 300
Mio. Afrikaner ein Smartphone. Die Nutzeranzahl hat sich bis Ende
2019 auf 600 Mio. verdoppelt. Ende 2021 wird laut Studie mit einer
Zahl von 900 Mio. bis 1 Mrd. Nutzern gerechnet.

Firmen investieren. Auf dem AfricaCom- und Tech-Festival im
November war nicht zu iibersehen, wer zu den bekanntesten Aus-
stellern gehorte, die sich allesamt vom sehr grofen Potenzial des
afrikanischen Marktes viel erhoffen. Microsoft, Huawei, Ericsson,

Das Smartphone
ist eines der wich-
tigsten technische
Mittel, um an dem
Digitalisierungs-
fortschritt in den
afrikanischen
Landern mit
teilzuhaben.
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AWS, IBM, Oracle, Orange — um nur einen Bruchteil der Namen zu
nennen, die an vier vollbepackten Event-Tagen digital bei Vortra-
gen und in Foren vertreten waren — sind présent vor Ort vertreten.
Neben der IKT-Branche darf man auch die Notwendigkeit von [oT
und 5G nicht vergessen.

Google kann entsprechend schon einen grolen Coup vorweisen. Das
Unternehmen eroffnete 2019 in der ghanaischen Hauptstadt Accra
an der Westkiiste sein erstes afrikanisches Al-Forschungszentrum.
Profitieren von dieser Technik konnte nicht nur die Landwirtschaft
in Afrika. Moustapha Cisse ist dortiger Research Scientist und Head
of Google AI Center und weist eine sehr umfangreiche Expertise
vor. Abgesehen von seinem Studium der Mathematik und Physik
erlangte er weiters einen PhD in Machine Learning und arbeitete
bereits bei Facebook. Im Google AI Center kann er sein Wissen nun
in vollem Umfang einsetzen und Accra zu einem bedeutenden digi-
talen Hotspot Afrikas mitentwickeln.

Festzuhalten ist: Afrikas Léander haben enormes unterschitztes
Potenzial. Wer auf Netzwerken aus ist, muss nicht unbedingt immer
nur die WKO aufsuchen. Eine Teilnahme am kommenden
AfricaCom- und Tech-Event vom 8. bis 12. November 2021
lohnt sich ebenfalls, dann voraussichtlich wieder personlich in
Kapstadt. Davor, vom 11. bis 12. Mai 2021 findet virtuell das
East AfricaCom statt.

https://www.faz.net/aktuell/wirtschaft/
afcfta-generalsekretaer-ueber-die-neuen-regeln-fuer-
mehr-freihandel-in-afrika-17126579.html

www.gtai.de

www.giz.de
www.rack-centre.com
www.worldbank.org
www.africatechsummit.com
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FLOW

Es war wenig lberraschend, dass es 2020 auch die hypermotion in Frankfurt/Main traf
und diese Messe zu einer reinen Digitalveranstaltung wurde. Doch gerade bei Veranstaltungen,
die inhaltlich stark Zukunftsthemen ausgerichtet sind, ist diese Losung gar nicht so schlecht.

ie hypermotion 2020, die aufgrund der Covid-19-
Pandemie-Bestimmungen auch im November noch
rein digital stattfinden musste, sto3 bei der Commu-
nity auf grofes Interesse. Der Inhalt der multimodalen
Innovationsplattform, die an zwei Veranstaltungstagen mit zahl-
reichen Livestreams und interaktiven Modulen realisiert wurde,
war schlussendlich bis 10. Dezember online zugédnglich. Diesen
Bonus gibt es bei reinen physischen Veranstaltungen in der Form
nicht.
Die neuen, digitalen Angebote der hypermotion wurden von
Ausstellern und Besuchern aus insgesamt 47 Léndern dann laut
Veranstalter auch intensiv genutzt — rund 70.000 Page Views
lautete die Bilanz nach wenigen Tagen. Mit 1.316 Unique
Visitors, also registrierten Besuchern, waren 72 Prozent derer,
die sich ein Ticket besorgt hatten, in den ersten drei Tagen be-
reits auf der Plattform aktiv. Das KI-gestiitzte Matchmaking hat
allein an den zwei Tagen, an denen Live-Streams stattfanden,
824 Verbindungen generiert, infolgedessen iiber 750 Geschifts-
termine vereinbart wurden. 237 Sessions fanden insgesamt statt,
die von 8.190 Zuschauern verfolgt wurden, im Schnitt nahmen
die User jeweils an sechs Sessions teil. Eine gute Bilanz.

Say hy o
|".| IETTTOTION
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Keynote Speaker Edward Snowden zog das Interesse an. In-
haltlich bot die hypermotion 2020 einiges an Highlights. Nicht
zuletzt durch die Zusage von Edward Snowden, der zugeschaltet
eine Keynote iibernahm. Er betonte zum Thema Datenschutz,
dass ,.eine vernetzte Welt die Menschen enger miteinander ver-
binde, aber auch Risiken mit sich bringt.“ Und in Zeiten von
zunehmender Verlagerung der Aktivititen ins WWW muss be-
sonderes Augenmerk auf diese Entwicklungen gelegt werden.
In einer weiteren Keynote sprach Bestseller-Autor Marc Elsberg
iiber die Auswirkungen auf systemische Infrastrukturen im Falle
eines totalen Stromausfalls. Disruptive Konzepte wie Drohnen-
verkehr, IoT und additive Fertigungen lieferten neue Impulse fiir
unser zukiinftiges Transportsystem. Bei den Startup Pitches konn-
ten Newcomer ihre innovativen Produkte und Ideen einer renom-
mierten Jury prisentieren. RepairFix GmbH, D3 Technologies
AG und DATAbility GmbH gingen dabei als Sieger hervor.

Der Vision mobility Think Tank sowie die Logistics Digital Con-
ference (LDC!) des Huss-Verlags kamen in fiinf Sessions, u.a.
mit Experten von Hyundai Hydrogen Mobility AG, Bio-Hybrid
GmbH, LEVC, Arvato Supply Chain Solutions SE und Vowag
Cargo Bikes GmbH zu folgenden Ergebnissen: Der Stralenver-

Edward Snowden war als Keynote
Speaker bei der ersten reinen
digitalen hypermotion zu Gast.
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2020 verlagerte sich die Veranstaltung rein ins Internet.

kehr kann zukiinftig zu 100 Prozent auf Elektromobilitit umge-
stellt werden. Firmenroller-Leasing-Modelle, Sharing-Angebote
und der Einsatz von E-Transportern werden zunehmend auch im
industriellen Raum zur Emissionsfreiheit und Energieeffizienz
beitragen. Die Infrastruktur fiir Wasserstoff-Technik muss weiter-
vorangetrieben werden, vor allem durch die Politik. KI-basierte
Analysetools und mehr Transparenz innerhalb des Retouren-
managements konnen Warensendungen effizienter gestalten.

Veranstalter zufrieden. Detlef Braun, Geschiftsfiihrer der
Messe Frankfurt, zeigt sich nach der ersten rein digitalen Messe
durchaus positiv und zuversichtlich und betonte abschliefend:
»Innovationen werden von Menschen gemacht, nicht von Ma-
schinen. Nach der langen Phase des wirtschaftlichen Stillstands
braucht es wieder B2B-Networkingplattformen. Es ist wichtig,
dass wir miteinander in Kontakt bleiben und uns trotz Lock-
down austauschen.”

Auch Michael Johannes, Leiter des Geschiftsbereichs Mobility
& Logistics bei der Messe Frankfurt, ist zufrieden mit dem
Ergebnis: ,,In Windeseile haben wir die Themen der hypermotion
digital umgesetzt, um die Vernetzung der Mobilitits- und
Logistikbranche weiterhin voranzutreiben. Wir freuen uns, dass
unsere Partner sofort mit umgeschwenkt sind, was das Veran-
staltungsformat angeht.*

Aussteller zufrieden. David Bitzl, Sales und Business
Development bei Siemens Mobility fiigte zu seiner Erfahrung
als Aussteller hinzu: ,,Wir haben die Moglichkeiten der digitalen
hypermotion voll ausgenutzt. In Live-Streams konnten wir un-
ser Portfolio vorstellen, daraus wertvolle Leads generieren und
in zahlreichen Diskussionen per Videogespriach vertiefen.” Und
Tobias Buxhoidt (Griinder & CEO, parcelLab GmbH, Smart
Solution Award-Preistrager 2019) hob hervor: ,,Ich fand es sehr
professionell und bis jetzt die beste virtuelle Veranstaltung, an der
wir teilgenommen haben.” Ein klares Lob fiir die Veranstalter. ©

www.hypermotion.com

CLOUD COMPUTING

HYPERMOTION GOES DUBAI

hypermotion, das in Deutschland entwickelte Messeformat
zum Thema Transformation und Zukunft des Verkehrs-,
Logistik- und Mobilitatssektors durch Disruption, Dekar-
bonisierung und Digitalisierung, nimmt als zentrale Ver-
anstaltung im Rahmen der Expo 2020 Kurs auf Dubai. Die
hypermotion Dubai, die vom 2. bis 4. November 2021 im
Dubai Exhibition Centre (DEC) ihre Pforten 6ffnen wird, fin-
det parallel zur Expo 2020 statt - der ersten Weltausstel-
lung im arabischen Raum unter dem Motto ,.Connecting
Minds, Creating the Future”.

Mit den wichtigen Unterthemen Mobilitat, Nachhaltigkeit und
Chancen wird die sechsmonatige Groflveranstaltung Expo
2020 fur einen erheblich groBeren Anteil internationaler Be-
sucher auf der hypermotion Dubai sorgen. Ebenso kann die
Messe auf die Unterstiitzung von staatlichen und privaten Or-
ganisationen zahlen, die sich an vorderster Stelle mit Mobili-
tat und Logistik der Zukunft auseinandersetzen.

Von der Messe Frankfurt Middle East organisiert, arbeitet
hypermotion Dubai 2021 mit dem internationalen Hafen-
betreiber DP World als globalem Partner zusammen. Dazu
sagte H.E. Sultan Ahmed Bin Sulayem, Group Chairman und
CEO von DP World (Bild): ,.Die hypermotion bringt innovative
Kopfe und Ideen fiir die Transformation der Mobilitats- und
Logistikbranche zusammen. Ob bei integrierten Logistik-
konzepten, disruptiven Ideen oder digitalen Netzwerken: Die
hypermotion gibt uns die Méglichkeit, mit Branchenkennern
zusammenzuarbeiten, um eine Welt

mit intelligenterem Handel und in-

telligenterer Logistik zu schaffen.

Und: Dubai hat die Grenzen in

puncto Innovation stets ausge-

lotet und diese Eigenschaft ist

auch in der DNA von DP World

festgeschrieben. Mit unserem

Innovationsgeist konnten wir

weltweit die Fihrungsrol-

le im Bereich intelligente

End-to-End-Logistik tber-

nehmen.”
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LoRaWAN SENSORIK MIT
GROSSEN REICHWEITEN UND
GERINGEM ENERGIEAUFWAND

—
- -
™ ™

Aus dem smarten Thema loT entwi-
ckeln sich rasant Drahtlostechnolo-
gien, die maglichst energieeffizient sind
und zugleich Uber groBe Reichweiten
Daten lbertragen konnen. Dabei gilt
LoRaWAN, dhnlich wie Sigfox und Nb-
loT, als eine der Trendtechnologien fir
LPWAN (Low Power WAN). LoRaWAN
(Long Range Wide Area Network) er-
maglicht es, mit auflerst geringem
Strombedarf Daten Uber lange Stre-
cken zu senden und somit mehrere
hundert batteriebetriebene Sensoren
innerhalb eines Netzwerkes zu verwal-
ten und Sensordaten zu verarbeiten.

LoRaWAN-Technologie. Ein LoRaWAN-
Netzwerk  besteht aus  Nodes
(Sensoren), Gateways und einem
LoRa-Server. Die Sensoren senden in
optimierten Intervallen Daten mittels
LoRa an alle Gateways in der Umge-
bung, welche die Daten aufnehmen
und an den Server, in die Cloud, wei-
terleiten. Dort konnen sie individuell
weiterverarbeitet, visualisiert und ge-
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speichert werden. Das Gateway dient als
Schnittstelle zwischen den energieeffizi-
enten LoRa-Sensoren und der leistungs-
starken Anbindung zum Server. ,,Neben
der hohen Reichweite dieser Funktech-
nologie punktet LoRaWAN vor allem mit
dem geringen Leistungsverbrauch, mit
welchem batteriebetriebene Sensoren
bis zu zehn Jahre im Netzwerk kommu-
nizieren,” zeigt sich auch LoRaWAN-
Experte Christoph Gattinger von BellEquip,
dem niederosterreichischen Systeman-
bieter infrastruktureller Ldsungen fir
den effizienten und sicheren Betrieb
elektronischer Anwendungen, von dieser
Technologie begeistert.

LoRaWAN-Vorteile. Mit LoRaWAN-
Sensoren und -Gateways konnen intelli-
gente (smarte) Monitoring-Losungen fiir
Gebaude- oder Maschinenliberwachung
und vorausschauende Instandhaltung
einfach integriert werden. Das Sorti-
ment an LoRaWAN-Sensoren umfasst
inzwischen Uberwachungslosungen fiir
Temperatur, Luftfeuchtigkeit, Licht, Be-

CLOUD COMPUTING

wegung, Vibration, CO,, Gerdusch, An-
wesenheit und vieles mehr und zeich-
net sich aus durch:
¢ hohe Reichweite und Gebaudedurch-
dringung
e batteriebetriebene  Datenlibertra-
gung bis zu zehn Jahre
¢ 100te LoRa-Sensoren lber 1 LoRa-
WAN-Gateway
Ein groBer Vorteil der LoRaWAN-Gate-
ways ist zudem, dass sich sowohl pri-
vate als auch offentliche LoRaWAN-
Netzwerke mit Reichweiten bis zu
10 km aufbauen lassen. BellEquip
Fazit: Das ist zukunftsfahige Technik,
die verbindet.
Das Unternehmen BellEquip mit Sitz
in Zwettl (NO) zahlt zu den fiihrenden
Systemanbietern von infrastrukturel-
len Losungen fiir den effizienten und
sicheren Betrieb elektronischer An-
wendungen in den Bereichen Remote-
service, Automatisierungs- und Kom-
munikationstechnik. €)

www.bellequip.at
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TEAM
NEU AUFGESTELLT

Der Griinder und Geschaftsfihrer
des deutschen IT-Beratungs- und
Dienstleistungsunternehmens
Scholderer GmbH, Dr. habil. Robert
Scholderer, ist neuer Vorsitzender
des IT Service Management Forums
(itSMF) in Osterreich. Die online-
tagende Generalversammlung wahlte
den deutschen Ingenieur und Unter-
nehmer einstimmig zum Nachfolger
von Martin Pscheidl, der nach acht
Jahren im Amt nicht mehr kandi-
dierte. Die Versammlung wahlte
auBerdem einen neuen Vorstand
des itSMF. |hm gehdren neben
Scholderer als Vorsitzendem finf
weitere Mitglieder aus Osterreich,
Deutschland und der Schweiz an. €

www.scholderer.de
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EFFIZIENT IN DER CLOUD
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UMFANGREICH ERNEUERT

Mit abas ERP 20 stellt der Karls-
ruher Softwarehersteller das bis-
her umfangreichste Upgrade seiner
40-jahrigen  Firmengeschichte vor,
die kundenindividuellen Anpassungen
bleiben dank der einzigartigen Archi-
tektur bestehen. Das neue Release
setzt mit gescharften Leitplanken auf
mehr Prozesssicherheit, bietet eine
neue Dashboard-Technologie und in-
tegriert bisher kostenpflichtige Add-
ons zu einem ERP-Gesamtpaket, ist

S
g
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aber weiterhin hoch individualisierbar.
Der Schwerpunkt der neuen Version
liegt auf der Erhdhung der Prozess-
sicherheit bei gleichzeitig maximaler Fle-
xibilitat, um Prozesse an unternehmens-
individuelle Bedlrfnisse anzupassen.
Zudem sind nun 13 bisher aufpreis-
pflichtige Funktionen im Standard-
Lieferumfang enthalten: Beispiele sind
die mobilen Anwendungen Warehouse
fur die Lagerverwaltung oder Shopfloor
fir die Betriebsdatenerfassung (BDE).
Auch im Bundle integriert ist jetzt der
.Elektronische Rechnungsversand”
- wahlweise im nun unterstitzten E-
Rechnungsformat ZUGFeRD 2.1, das
eine automatische Ubergabe der Rech-
nungen an das Dokumentenmanage-
mentsystem ermdglicht. Oder die . abas
Dashboard” Technologie, die neben vor-
konfigurierten  Standard-Ubersichten
und Cockpits eine Erstellung nach indi-
viduellen Anforderungen im Dashboard
Editor bietet - ohne jegliche Program-

mierung.

www.abas-erp.com

Mit der TwinCat-loT-Pro-
duktfamilie stellt Beckhoff
bereits seit 2015 vielfaltige
Méglichkeiten fur die loT-
Kommunikation zur Verfi-
gung. Eine solche Daten-
libertragung in die Cloud
oder zwischen vernetzten
Maschinen erdffnet ein gro-
Bes Steigerungspotenzial
fur die Produktionseffizienz.
Dabei kann nun auch Mind-
Sphere, das Industrial loT als
Serviceldsung von Siemens,
eingebunden werden. Die
Automatisierungssoftware
TwinCat 3 kann als HTTP(S]-
Client mit HTTP(S]-Servern
kommunizieren, z.B. um
liber eine REST-API Daten
auszutauschen. @

www.beckhoff.at

NEUER CHIEF
TECHNOLOGY
OFFICER

SAS, Anbieter
von Ldsungen
fir  Analytics
und Kl er-
nannte Bryan
Harris  (Bild)
zum Executive
Vice President und Chief Technology
Officer (CTO). Harris war fir SAS zu-
vor als Senior Vice President sowie
Head of Engineering tatig und ver-
fligt Uber mehr als zwanzig Jahre
Erfahrung in der Entwicklung von
Analytics, Enterprise-Search-Tech-
nologien,  Distributed-Computing-
und Cloud-Architekturen, zuletzt als
Senior Leader der R&D-Abteilung
von SAS. In jlngster Zeit war Harris
mafgeblich an der Entwicklung der
neuesten Generation von SAS Viya
beteiligt und hat somit die Cloud-
Strategie von SAS weiter vorange-
trieben. @

www.sas.at

- J
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Siemens erweitert seine Edge Appli-
kation Analyze MyMachine/Condition
um eine dazugehdrige Mindsphere-
Applikation und demonstriert damit, wie
Edge Computing und Cloud Computing
intelligent miteinander verknipft wer-
den. Die Sinumerik Edge-Applikation
Analyze MyMachine/Condition erstellt
anhand hochfrequenter CNC-Daten den
mechanischen Fingerabdruck einer
Werkzeugmaschine. In der Applikation
konnen Anwender mithilfe flexibel kon-
figurierbarer Messreihen verschiedene
Parameter wie Steifigkeit, Reibung und
Umkehrspiel, in den einzelnen Achsen
erfassen und auswerten. Die Mess-

resultate konnen anschlieBend visuali-
siert und mit Referenzdaten verglichen
werden.

Die neue erganzende Mindsphere-Appli-
kation zu Analyze MyMachine/Condition
erlaubt nun maschineniibergreifende
Vergleiche und Auswertungen. Warn-
und Serviceschwellen kdnnen einzeln
fur jedes Asset visualisiert werden und
die Zustande mehrerer Maschinen Ulber
einen langeren Zeitraum iberwacht und
visualisiert werden. Somit konnen An-
wender auch Abweichungen Uber eine
ldngere Zeit hinweg feststellen. @

www.siemens.at
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5G AUSBAUEN

Adlink Technology Inc. arbeitet mit
Sageran Network Technology zusam-
men. Beide Unternehmen entwickeln
gemeinsam End-to-End-Losungen fiir
offene 5G Open Radio Access Network
(RAN). Die Partner richten dafir ein
gemeinsames Labor fiir die Entwick-
lung integrierter 5G Edge-Ldsungen
auf Grundlage einer offenen Architek-
tur fur offentliche und private Netze
ein. Ziel ist es, Telekommunikations-
dienstleistern eine verbesserte Her-
steller-Interoperabilitat, einen hdheren
Innovationsgrad sowie kontinuierliche
Kostensenkungen zu bieten.

.96 RAN ist der wichtigste Infrastruk-
tur-Baustein, um den Ausbau von 5G-
Netzen voranzutreiben. Der Aufbau von
5G RAN auf kosteneffiziente, nachhal-
tige Weise ist ebenso wichtig wie die
Bereitstellung von leistungsfahigen
Netzwerken fiir Mobilfunkanbieter.
Hier kommt 5G Open RAN ins Spiel”, so
Julian Ye, Director of Networking and
Communications bei Adlink. €

www.adlinktech.com

Wie SAP Osterreich kiirzlich bekannt-
gab ist Christina Wilfinger neue Ge-
schaftsfiihrerin von SAP Osterreich
und dste hiermit Christoph Krankl, der
kiinftig fur die strategischen Partner
der SAP auf regionaler Ebene in Mit-
tel- und Osteuropa verantwortlich ist,
ab. Die erfolgreiche Businessfrau war
in den vergangenen vier Jahren als Mit-
glied des Fiihrungsteams bei Microsoft
Osterreich fiir den Losungsvertrieb im
Enterprise-Bereich verantwortlich. lhr
Hauptaugenmerk lag in der Umstel-
lung von Kunden und Partnern auf das

N\

Cloud-Geschéft. Die gebiirtige Steirerin
hat Wirtschaftsingenieurwesen an der
Technischen Universitat Wien studiert und
unterrichtet als Dozentin an der Donau-
Universitat Krems. Zudem war sie bereits
bei SAP Osterreich vor einigen Jahren tatig
und kennt die Strukturen und einen Grof3-
teil des Teams sehr gut.

Die 38-Jahrige ergdnzte im Gesprach:
Veranderung istimmer eine Herausforde-
rung. Gerade wenn wir als Unternehmen
selbst den Wandel zur Cloud Company
vollziehen, verstehen wir die Bediirfnisse
unserer Kunden umso besser und kon-
nen mit innovativen Angeboten punkten.
Mit unserer neuen Strategie ..Rise with
SAP” bieten wir zudem eine ganzheitli-
che Business-Transformation, bei der die
bestehenden ERP-Kernprozesse unse-
rer Kunden in die S/4HANA Cloud-Platt-

form verlagert werden.” Seit 1. Februar
zeichnet zudem Gregor Grindjan als
neuer Chief Operating Officer fir SAP
Osterreich verantwortlich. Durch seine
langjahrige Erfahrung bei SAP und
seine umfassende Expertise wird er ge-
meinsam mit der neuen Geschaftsfiih-
rerin und dem ebenso neu aufgestellten
Management-Team strategische Pro-
zesse vorantreiben, um Kunden best-
mdglich im Cloud-Business unterstiit-
zen zu kénnen. Q)

WWww.sap.com

J
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ABGESCHLOSSEN

Mit 21. Dezember 2020 hat die DCCS
IT-Gruppe samtliche Anteile des
Mainzer Software-Entwicklungsspe-
zialisten axenton erworben. Damit

wird der erfolgreiche
Wachstumskurs  des
osterreichischen IT-
Business-Solutions-
| _,-le,\r- Unternehmens und
. =¥  der  Marktausbau
¢ in Deutschland wei-
s /' ter fortgesetzt. Die
axenton  GmbH
wird unter dem
bestehenden

Namen und in gleicher Rechtsform
weitergeflihrt. Neuer Geschaftsfiihrer
von axenton ist Wolfgang Mraz (Bild),
Miteigentiimer und langjahriger CEO
der DCCS IT-Gruppe. Gemeinsam mit
dem axenton-Team wird er sowohl das
Unternehmen als auch das Leistungs-
angebot fur die Kunden kontinuierlich
weiterentwickeln.

Der bisherige CEO Klaus Steidl zieht
sich in den Ruhestand zurlick, bleibt
aber weiterhin beratend fiir das Unter-
nehmen tatig. €

www.dccs.at
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FUHRUNGSKRAFT

PTC ernannte Troy K. Richardson (Bild)
zum Executive Vice President und Chief
Operating Officer mit Wirkung zum 16.
November 2020. Richardson ist eine
erfahrene Fiihrungskraft auf dem Ge-
biet der Unternehmenstechnologie und
verflgt Uber mehr als drei Jahrzehnte
Erfahrung als Vertriebs- und Betriebs-
leiter. Er hat dazu beigetragen, das
schnelle Wachstum einiger der grofiten
Marken der Softwarebranche voranzu-
treiben. Q@

www.ptc.com

DU WIRST
PATE UND
ICH WERDE

FORSCHERIN

WWW.SOS-KINDERDORF.AT

8 X

SOS-Kinderdorf bedankt sich fur die kostenlose Einschaltung!
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cloudfiight

AUSZEICHNUNG
ERHALTEN

Cloudflight, Softwareentwicklungs-
unternehmen  und Kl-Experte,
wurde von der Wirtschaftskammer
Osterreich, Bezirksstelle Linz-Stadt,
in der Kategorie .Innovation & Ex-
port” zum Unternehmen des Jahres
2020 gewahlt. Die Award-Verleihung
stand im Jubildumsjahr, in dem die
Auszeichnung bereits zum zehnten
Mal verliehen wurde, unter dem
Motto .Erfolgreich Herausforde-
rungen meistern” und nahm damit
direkten Bezug auf die Corona-Pan-
demie. Am Wettbewerb teilnehmen
konnten alle Unternehmen mit Sitz
in Linz, die vor dem 1. Janner 2020
gegriindet worden waren.

Cloudflight wurde mit dem Award
fir seine zahlreichen innovativen
Projekte aus dem Bereich Kl aus-
gezeichnet. Dariliber hinaus wurde
Jorn Petereit, COO von Cloudflight
(Bild), in den Hauptvorstand des
Digitalverbands Bitkom gewahlt.
Petereit ist ein ausgewiesener
Transformations- und Technolo-
gieexperte mit Uber 15-jahriger
Erfahrung in der digitalen Trans-
formation. Vor seinem Eintritt in die
Geschaftsfihrung von Cloudflight
war der Manager Vice President loT/
M2M bei der Deutschen Bahn und
Head of Strategic Cloud Projects &
Service Strategy bei der QSC AG. €

www.cloudflight.io
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NEUE EIGENTUMERSTRUKTUR

Die international tatige technesert
electronic GmbH aus Wartberg/00
hat eine neue Eigentimerstruktur:
technosert-Griinder Ing. Johannes
Gschwandtner (li.i.Bild) Ubergab
nach uber 32 Jahren erfolgreichen
Unternehmertums seine restlichen
Firmenanteile an seinen Partner
Mag. Hermann Schiibl (re.i.Bild), der
bereits seit Ende April 2020 Allein-
Geschaftsfiihrer ist.

Der Spezialist fir Elektronikdienstleis-
tungen in kleinen und mittleren Serien
beschéftigt an seinen Standorten Wart-
berg ob der Aist und Linz-Pichling rund

150 Mitarbeiter. technosert ist spezia-
lisiert auf innovative Losungen in der
Elektronikindustrie und fiihrend in der
Konzeption und Entwicklung, Testung
und Assemblierung elektronischer Ge-
rate bis hin zu Rontgenanalysen von
Baugruppen und Bauelementen. Die
Kunden von technosert sind internatio-
nal tatig und kommen aus unterschied-
lichen Branchen: aus dem Auto- und
Flugzeugbau, der Sicherheits- und Me-
dizintechnik bis hin zur Satellitentech-
nik und Abwassermessung. &

www.technosert.com

VOSI UND OGV UNTER EINEM DACH

Der V@Sl (Verband Osterreichischer
Software Industrie] und der 06V
(Osterreichischer Gewerbeverein) ar-
beiten ab sofort unter einem Dach zu-
sammen - Ziel ist ,Digitaler Hotspot”
und ,Think Tank™ fiir Gewerbetreibende
und Industrie. Damit fiihrt Peter Lieber
(Bild), selbst Eigentimer der Soft-
ware Unternehmen Sparx Systems und
LieberLieber Software, seit 2014 VOSI
Prasident und seit Juni 2020 OGV-Prasi-
dent, nun zwei Verbdnde und vereint da-
mit Unternehmertum und IT-Know-how
in einer dynamischen Kooperation. &

www.gewerbeverein.at
www.voesi.or.at
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SCHNELL
UNTERWEGS

@ 10-Link

P

Turck hat sein umfangreiches Dreh-
geberportfolio erweitert und bietet
jetzt auch in der Efficiency und der
Industrial Line Encoder mit 10-Link-
Schnittstelle an. Damit sind neben
den beriihrungslosen QR24-Dreh-
gebern der Premium Line ab sofort
auch in den anderen zwei Katego-
rien 10-Link-Modelle verfligbar. Die
neuen Drehgeber unterstiitzen mit
COM3 die aktuellste und mit 230,4
kBit/s schnellste 10-Link-Schnitt-
stelle am Markt, mit der sich Regel-
kreise deutlich verbessern lassen.
Die Encoder verfligen zudem Uber
integrierte Temperatursensoren
und geben bei Bedarf bereits vor-
verarbeitete Positionsdaten an 10-
Link Master weiter. Mit ihren smar-
ten Daten unterstiitzen die Gerate
IloT-Ldsungen, beispielsweise zur
vorausschauenden Wartung. €

www.turck.at

IN DIE CLOUD

Die Deutsche Telekom und Microsoft ha-
ben eine Erweiterung ihrer bestehenden
Partnerschaft angekiindigt. Ziel ist es,
Geschaftskunden aller GréfBenordnun-
gen bei ihrer Cloud-Transformation zu
unterstiitzen. Fiur viele Unternehmen ist
die Cloud eine Chance, ihre IT-Kosten zu
senken, die Flexibilitat zu erhohen und
Innovationen zu beschleunigen. Doch
um die Vorteile des Cloud Computing voll
auszuschopfen, ist auch ein skalierbares
Hochleistungsnetz erforderlich, das die
steigenden technologischen Anforderun-
gen erfillen kann.

Durch die Kombination der Cloud- und
Kl-Fahigkeiten von Microsoft mit dem
Cloud Migration Framework und den
Telekommunikationsdiensten der Tele-

MANAGERIN
OPERATIONS
ERNANNT

Claudia Schupp (Bild) ist ab sofort als
Managerin Operations bei Interxion: A
Digital Realty Company tatig. In dieser
Position verantwortet die erfahrene IT
Infrastructure & Application-Expertin
den Auf- und Ausbau der Datacenter-
Infrastrukturen am Wiener Standort.
.Rechenzentren sind das Herz unse-
rer digitalen Welt. Durch den Digitali-
sierungsschub, den Gesellschaft und
Wirtschaft dieses Jahr erfahren haben,
wird der Bedarf an hochverfligbaren,
sicheren Datacentern als wichtigste Vo-
raussetzung fur Innovation weiter stei-
gen. Aus diesem Grund brauchen wir
herausragende Fachkrafte, um die stei-
gende Nachfrage unserer Kunden best-
madglich adressieren zu konnen. Daher
freut es mich besonders, dass wir mit
Claudia Schupp eine Expertin fiir uns
gewonnen haben, die nicht nur Uber
umfassendes Rechenzentrums-Know-
how, sondern auch Uber kaufmanni-
sche Expertise verfligt. Wir freuen uns
schon sehr auf die Zusammenarbeit
und winschen ihr viel Erfolg fur die

kom kénnen Unternehmenskunden ihre

Produktivitat steigern, flexiblere und
widerstandsfahigere  Betriebsablaufe
aufbauen und schneller neue Cloud-
Angebote bereitstellen.

.Wir haben uns mit unserem langjah-
rigen Partner Microsoft auf den Rah-
men flir gemeinsames strategisches
Wachstum geeinigt. Darlber freuen
wir uns sehr”, sagte Adel Al-Saleh,

CLOUD COMPUTING

neue Aufgabe”, Martin Madlo, Mana-
ging Director bei Interxion Osterreich.
Die gebiirtige Wienerin ist gelernte
Industriekauffrau und akademische
Exportkauffrau. Zu ihren beruflichen
Stationen zahlen unter anderem die
Siemens AG Osterreich, wo Claudia
Schupp in unterschiedlichen Funkti-
onen vom Controlling Uber die kauf-
mannische Leitung unterschiedlicher
Business-Segmente bis hin zur Pro-
jektleitung beim Neubau des Rechen-
zentrums verantwortlich war, die Po-
sition als Abteilungsleiterin flr das
Operation Management des gesamten
IT-Outsourcings bei der Atos IT Solu-
tions and Services GmbH sowie jene als
Abteilungsleiterin fiir die Betriebssteu-
erung IT bei der Raiffeisen Informatik
GmbH. ©

www.interxion.com

Mitglied des Vorstands der Deutschen
Telekom und CEO von T-Systems und
erganzt: ,Diese Partnerschaft wird es
uns ermdaglichen, die Dienstleistun-
gen fir unsere Kunden zu verbessern.
Auch bei der Digitalisierung und dem
Netzausbau werden wir uns gegensei-
tig unterstitzen”. @

www.telekom.com
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DER WETTBEWERBSVORTEIL

Capgemini@s
RESEARCH INSTITUTE //

Bild: © Capgemini

Unternehmen, die beim Dateneinsatz
fihrend sind, erzielen 22 Prozent mehr
Gewinn und pro Mitarbeiter 70 Prozent
mehr Umsatz als ihre Wettbewerber.
Trotzdem tragen datengestitzte Ent-
scheidungen erst in 38 Prozent der Or-
ganisationen zum Geschaftserfolg bei.
Zudem vertraut nur jede flnfte Fih-
rungskraft den eigenen Daten. Zu die-
sen Ergebnissen kommt eine Studie na-
mens ,,The data-powered Enterprise:
Why Organizations must strengthen
their Data Mastery” von Capgemini,
fur die weltweit jeweils 500 Fihrungs-
krafte aus den Fachbereichen und dem
IT-Bereich von Unternehmen befragt
wurden, die einen Jahresumsatz von
mehr als einer Milliarde US-Dollar er-
wirtschaften.

Unternehmen missen den Einsatz von
Daten beherrschen, um Wettbewerbs-
vorteile zu erzielen. Laut Studie gelten
diejenigen Unternehmen als datenge-
trieben, die ihre Daten selbstandig er-
stellen, verarbeiten und dazu einsetzen
konnen, um ihren Geschaftszweck zu
erfullen, Innovationen voranzutreiben
und ihre Unternehmensziele zu errei-
chen. Allerdings verfigt aktuell nur je-
des sechste Unternehmen (16 Prozent)
lber die erforderlichen Werkzeuge und
Technologien sowie die entsprechende
Datenkultur und -vision, um als daten-
getriebenes Unternehmen bezeichnet
werden zu kénnen.

Obwohl Unternehmen zuletzt Fort-
schritte gemacht haben, stellen nur
die Halfte (50 Prozent] von ihnen Daten
bei der Entscheidungsfindung in den
Mittelpunkt. Am haufigsten setzen Un-
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ternehmen aus den USA (77 Prozent)
sowie Deutschland und Grofbritannien
(jeweils 69 Prozent) auf datengetriebe-
ne Entscheidungsprozesse.

Wirtschaftliche Vorteile. Datenge-
triebene Unternehmen schneiden bei
Kennzahlen zu Kundenbindung, Be-
triebseffizienz und Kosteneinsparungen
um 30 bis zu 90 Prozent besser ab. Zu-
dem erzielen sie durch neue Produkte
und Dienstleistungen eine 19-prozenti-
ge und damit um sieben Prozentpunkte
hohere Umsatzsteigerung als andere
Unternehmen.

Vier von finf Unternehmen (83 Pro-
zent), in denen die Daten als vertrau-
enswiirdig gelten, gelingt es, ihre
Datenbestdande zu monetarisieren. Von
den Unternehmen, deren Daten nicht
als vertrauenswiirdig angesehen wer-
den, sind es nur 24 Prozent. Allerdings
zeigt sich eine deutliche Diskrepanz
zwischen der angenommen und der tat-

CLOUD COMPUTING

ZUR STUDIE

Fir die Untersuchung befragte
Capgemini technische Fiihrungskrafte
von 500 Organisationen aus Techno-
logiebereichen wie IT, Informations-
management, Datenmanagement und
-analyse sowie Business Intelligence.
Zudem befragte Capgemini Fiihrungs-
krafte aus verschiedenen Geschaftsbe-
reichen von 504 Organisationen. Beide
Umfragen wurden im August 2020 un-
ter Unternehmen mit mehr als einer
Milliarde US-Dollar Umsatz im letzten
Finanzjahr durchgefiihrt.

Details zur Studie:

sachlichen Zufriedenheit beziiglich der
Daten: Demnach vertraut nur jede finf-
te Flhrungskraft im Geschaftsbereich
den bereitgestellten Daten umfassend,
nur etwa jeder vierte (27 Prozent) ist mit
der Datenqualitat zufrieden.

Viele Unternehmen durchlaufen aktu-
ell einen Transformationsprozess, bei
dem die prozessorientierte Arbeitswei-
se zunehmend durch eine datengetrie-
bene abgeldst wird. Das damit verbun-
dene Potenzial und die wirtschaftlichen
Vorteile  wirklich  datengetriebener
Unternehmen verdeutlichen die Stu-
dienergebnisse eindrucksvoll.  Ent-
sprechend sollte sich jede Fihrungs-
kraft eingehend mit der Datenstrategie
seines Unternehmens befassen”, so
Andreas Hornich (Bild), Head of
Insights and Data bei Capgemini in Oster-
reich. ,Allerdings zeigt die Studie auch,
dass nur etwa jedes dritte Unterneh-
men datengestiitzte Entscheidungen
gewinnbringend nutzt. Dies hangt oft-
mals mit dem Datenbewusstsein auf
Geschéaftsfihrungsebene zusammen,
das entweder nicht ausgepragt genug
ist, oder zu sehr auf etwaige Risiken fo-
kussiert, ohne die immensen Chancen
mitzudenken.” @

www.capgemini.com
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embedded world
1.-5.3.2021 | virtuell

Internet World Expo
8.-12.3.2021 | virtuell

ScaleUp 360° Big Data &
Analytics Summit
9.-10.3.2021 | virtuell

Smart City Expo
15.-16.3.2021 | Dubai, hybrid

Pl-Konferenz 2021
15.-19.3.2021 | virtuell

ScaleUp 360° Identity &
Access Management
17.-18.3.2021 | virtuell

CloudFest
20.-25.3.2021 | virtuell

MarketsandMarkets loT
Virtual Summit
23.-24.3.2021 | virtuell

Ivalua Now Europe
23.-25.3.2021 | virtuell

5G Expo virtual
30.3.2021 | virtuell

European Blockchain
Convention
12.-16.4.2021 | virtuell

Hannover Messe digital
12.-16.4.2021 | virtuell

VERANSTALTUNGEN

U

SCCS - Supply Chain Cyber
Security Summit
14.-15.4.2021 | virtuell

Digital Transformation
Week
20.-23.4.2021 | virtuell

DevOpsCon
20.-23.4.2021 | London,
hybrid

ADV Data Governance Kon-
ferenz
22.-23.4.2021 | Wien

Ivalua Now America
27.-29.4.2021 | virtuell

Automatisierungstreff -
& Automation
27.-29.4.2021 | Boblingen

Tech Jobs Fair Vienna
6.5.2021 | Wien

Techorama - Deep Know-
ledge IT Conference
17.-19.5.2021 | virtuell

Digital Transformation Expo
19.-20.5.2021 | Manchester

IT Security Summit
19.-21.5.2021 | virtuell

CloudTalk Online
26.-27.5.2021 | virtuell

More-IP
26.-27.5.2021 | Amsterdam

K1Y

ERANSTALTUNGS

INTERNATIONAL

Datacloud Global Congress
1.-3.6.2021 | virtuell

Twenty2X
15.-17.6.2021 | Hannover

Viva Technology
16.-19.6.2021 | Paris, hybrid

Cyber Week
20.-24.6.2021 | Tel Aviv

Rethink! IT Security
21.-22.6.2021 | Berlin,
hybrid

loT Evolution Expo
22.-25.6.2021 | Miami

ADDC - App Design & Deve-
lopment Conference
23.-25.6.2021 | Barcelona

WeAreDevelopers World
Congress
28.-29.6.2021 | Berlin

MWC Barcelona
28.6.-1.7.2021 | Barcelona

Blockchance Europe
7.-9.7.2021 | Hamburg

loT Tech Expo Global
6.-7.9.2021 | London

EIC - European Identity and
Cloud Conference
13.-16.9.2021 | Miinchen,
hybrid

Hypermotion
14.-16.9.2021 | Frankfurt/
Main

Industry of Things World
20.-21.9.2021 | Berlin

IT Security Summit
20.-22.9.2021 | Berlin

European Cloud Summit
27.-29.9.2021 | Mainz

loT Solutions World Con-
gress
5.-7.10.2021 | Barcelona

it-sa
12.-14.10.2021 | Niirnberg

European Cloud Conference
26.-28.10.2021 | Nizza

Smart Country Convention
26.-28.10.2021 | Berlin

EHI Technologie Tage
9.-10.11.2021 | Bonn

SPS
23.-25.11.2021 | Niirnberg
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Noch heuer wird das Messegelande
der Deutschen Messe in Hannover
auf mehr als 1,4 Millionen m? zum
ersten 5G-Messegelande Europas.
Daflir hat der Veranstalter von in-
ternationalen  Investitionsgiiter-
messen eine Frequenzzuteilung im
Bereich 3,7-3,8 GHz der Bundes-
netzagentur erhalten und wird in
Summe 30 Hallen und Gebaude so-
wie das gesamte Freigeldande zu einem der grof3ten 5G-Areale Europas ausbauen.
Dr. Jochen Kéckler, Vorsitzender des Vorstandes der Deutschen Messe AG schaut
somit sehr zuversichtlich in die digitale Zukunft. €

a )

.

.

.

.
2
»
.
.
.
.
.
»
.
.
»
.
.
S
.
.
S
.
[
S
.
.
.

UKUNFT CLOUD?

Der Kunde haftet gegeniiber Technik &
Medien Verlagsges.m.b.H. dafiir, dass
die von ihm Uberlassenen Lichtbilder

Alle Welt spricht von Clouds und in Zeiten vermehrten Homeoffices nimmt und Beitrége sein uneingeschrénktes
d Bedarf ebenfall die Dat . ich Ort ab ieh Eigentum darstellen, er hinsichtlich
er Bedarf ebenfalls zu, die Daten an einem sicheren Ort abzuspeichern. derselben iber die uneingeschrankten
Doch was konnen die unterschiedlichen Angebote? Was wird geboten? Der Urhfeberre;hte bfZW- Vt\)/eitergabereczte
. . . . verfuigt und insofern berechtigt ist, diese
Schwerpunkt Cloud Computing zeigt Highlights und Schwachstellen auf. € tor Tachnik & Medien Verlagegee.m b .

zur geschaftlichen Verwertung, Verdffent-

lichung und Verbreitung zu tibergeben und
k J verpflichtet sich, die Technik & Medien

Verlagsges.m.b.H. hinsichtlich samtlicher
Schaden, Aufwendungen und Nachteile
schad- und klaglos zu halten, welche aus
der Verwendung derselben ihr erwachsen.
Weiters haftet der Kunde dafiir, dass durch
OFFENLEGUNG 21-3) die liberlassenen Lichtbilder und Beitrdge
Medieninhaber: ).H., Traviatagasse 21-29/8/2, 1230 Wien. sute et el T ererE Rediehe-
besondere Urheberrechte, Markenrechte,

Geschaftsfiihrer: Musterreche, Persénlichkeitsrechte etc.)

. . . ts T Dritter eingegriffen wird und auch keinerlei
Unternehmensgegenstand: dischen Fachzeitschriften fir die Persénuchgke%tsrechte A -
nen verletzt werden. Auch diesbeziiglich
tbernimmt der Kunde die Verpflichtung zur
Schad- und Klagloshaltung.
Aus Griinden der besseren Lesbarkeit
verzichten wir auf die parallele Nennung
mannlicher und weiblicher Sprachformen.
Samtliche Personenbezeichnungen gelten
selbstverstandlich fiir beide Geschlechter.

Gesellschafter: en befindet sich zu 100 Prozent in

Grundlegende Ausrichtung: ess ist eine unabhangige Fachzeitschrift
hen, die mit loT (Internet of Things/
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Zuverlassigkeit steigern.
Flexibilitat vorantreiben.
Integration vereinfachen.

RocketLinx® Ethernet-Switches

Mehr Informationen unter
pepperl-fuchs.com/pr-rocketlinx

Your automation, our passion.
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RocketLinx E

A Pepperl+Fuchs Brand

Ethernet-Switches mit vollem Funktionsumfang fiir hchste
IT-Sicherheit und maximale Performance

Individuelle Netzwerkkonfiguration durch Kombination aus
Gigabit-RJ45- und SFP-Glasfaser-Ports in einem
einzigen Gerat

Ausgelegt auf Zuverlassigkeit: Netzwerkredundanz, robuste
Metallgehduse und erweiterter Temperaturbereich
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